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Безпечна поведінка в iнтернеті 

Bezpieczne zachowania w siec 

ТЕМИ: 

 

• Проблеми з витоком даних із веб-сайтів – де шукати інформацію, 

пов’язану з безпекою в Інтернеті 

• Шахрайство – що таке фішинг, шахрайство, смс-фішинг і як ефективно 

захиститися від нього – що таке файли cookie та як ними користуватися, 

чому важливо читати нормативні документи, які є надійні та слабкі 

паролі; що таке двофакторна аутентифікація 

• Що таке кібербулінг (тролінг, ненависть, догляд за дітьми) і як від нього 

захиститися 

• Інтернет як засіб комунікації – знання принципів мережевого зв’язку, 

таких як шифрування, сигнал і https 

• Передові практики використання засобів комунікації – що таке 

відеоконференція, як найкраще використовувати функції Skype тощо. 

• Як захистити свій особистий обліковий запис електронної пошти 

• Де можна завантажувати файли – безпечно та легально 

• Як віруси потрапляють до нас, тобто передові практики безпечного 

використання з онлайн-інструментів - як безпечно встановлювати 

програмне забезпечення? який ризик завантаження файлу з 

неперевіреної флешки? 

• Як безпечно зберігати файли та дані – що таке хмарний сервер; що таке 

спільне редагування; як працювати з Google One, Dropbox, One Drive та як 

безпечно робити резервні копії 

• Що робити, коли нас атакує вірус – як реагувати та куди звертатися за 

допомогою 

• У разі комп'ютерних або телефонних вірусів - найкращі корисні 

інструменти та антивірусні програми на ринку. 
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