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DWA SWIATY?

Zyjemy w Swiecie, w ktorym liczba urzadzen podtaczonych do sieci jest wigksza niz liczba
ludzi zyjacych na planecie Ziemia. Prawie kazdy z nas ma swéj komputer, a niekiedy takze
dodatkowo smartfon czy tablet. Nie zapominajmy tez o réznych konsolach do gier (takze
sieciowych), czy inteligentnych telewizorach, lodéwkach, samochodach, pralkach, a nawet
zarowkach. Jakby na to nie patrze¢, to takze swego rodzaju komputery lub urzadzenia
bezposrednio z nimi potaczone. W zwigzku z tym wszyscy nieustannie jestesmy zagrozeni,
arzadko kiedy zdajemy sobie sprawe z liczby i Zrodet niebezpieczenstw. Nie mozna dac sie
ponie$¢ emocjom i na kazdym kroku wypatrywac przestepstw i wykroczen, ale i nie mozna
takze catkowicie u$pi¢ swoja czujnos¢. Zasada zdrowego rozsadku, tak jak zazwyczaj

sprawdza sie w realnym Swiecie, ma szanse zadziatac takze i w wirtualnej rzeczywistosci.

Szacuje sie, ze od 2013 roku codziennie wykradanych jest prawie 4 miliony rekorddw.
Oznacza to, ze co sekunde wykradane jest przynajmniej kilkadziesigt danych. Codziennie
pojawia sie tez kilkaset tysiecy nowych probek ztosliwego oprogramowania. Przy tak duzej
liczebnosci cyfrowych przestepstw, mozliwos¢, ze dotkng one takze i nas jest naprawde

olbrzymia.

Réznego typu internetowe przestepstwa przektadajg sie na nasze realne zycie. Przez
dziatania cyberprzestepcéw moga zgina¢ pieniadze z konta, dane, ktérymi postugujemy
sie w realnym Swiecie, moga zosta¢ wykorzystane do przestepstw, a nasze prywatne
zdjecia stac sie obiektem zartéw i kpin, ktére dla nas wcale nie bedg ani zabawne, ani

przyjemne.
PO CO NAM WIEDZA O BEZPIECZENSTWIE W INTERNECIE?

Dlatego tak wazne jest, aby rozumie¢, jak dziatajg cyberprzestepcy, jakie sg ich cele
i metody oraz starac sie nie narazac niepotrzebnie na wszelkie zagrozenia. Jezeli jesteSmy

podtaczeni do Internetu, to absolutnie wszyscy jestesmy narazeni na ataki. Tak naprawde



nikt nie jest bezpieczny w stu procentach. Mozemy jednak wykona¢ wiele dziatan, ktore
wzmochig nieco nasze bezpieczenstwo, a tym samym cyberprzestepcom bedzie trudniej

nas zaatakowac.

Warto pamieta¢, ze na tym etapie kultury cyfrowej, na jakim wtasnie sie znajdujemy, nie
ma mozliwosci catkowitego zabezpieczenia sie przed r6znymi, niechcianymi dziataniami
cyberprzestepcéw. Od jakiego$ czasu zapobieganiu i $ciganiu cyberprzestepstw zajmuja
sie specjalne wydziaty policji. Ich dziatania takze nie sg w stanie catkowicie zniwelowa¢d
réznych zagrozen. Doktadnie jak w realnym s$wiecie. Pomimo policyjnych kontroli
radarowych nie mamy pewnosci, ze jaki$ kierowca wbrew przepisom i zdrowemu

rozsgdkowi nie spowoduje zagrozenia dla innych, jadac po miescie z zawrotng predkoscia.

Dlatego tak wazne jest wytworzenie u siebie zespotu zachowan, ktére pozwolg nam
zorientowac sie, ze mamy do czynienia z cyfrowym niebezpieczernstwem. Pomimo istnienia
dobrze rozbudowanej infrastruktury oprogramowania antywirusowego, systemow
bezpieczenstwa oraz kontroli, lub jak kto woli cenzury, Internetu, to wcigz uzytkownik sieci
— jego zachowania i nawyki — stanowig najstabszy punkt w procedurach bezpieczenstwa,

w ktory najtatwiej moga uderzy¢ przestepcy.

Czy to co napisane powyzej jest prawda? Warto samemu odpowiedziec¢ sobie na to pytanie.
Udowodni¢ to moze pewien eksperyment skfaniajacy do autorefleksji. Kto z Was wie,
ze po skorzystaniuzportalu spotecznosciowego na swoim smartfonie nalezy wylogowac sie
zniego w celach bezpieczenstwa? Okey. A kto ma aplikacje spotecznosciowa aktywna cata

dobe? Tylko tyle i az tyle.

Gdzie szukac informacji zwigzanych
z bezpieczenstwem w sieci

PROBLEMY Z WYCIEKIEM DANYCH Z SERWISOW

Nasze dane staly sie bardzo cennym towarem na rynku cyberprzestepczym. Dostep do
wiedzy na temat naszych loginéw, haset, ale takze informacji o naszych znajomych, planach,
wydatkach, hobby jest dzis do$¢ wartosciowy. Moze nie w przeliczeniu na pienigdze, gdyz na
czarnym rynku za komplet informacji o uzytkowniku sieci wyceniony zostat on na mniej niz
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1. Teraz wyobraZcie sobie, ze w pakiecie kilkuset oséb, ktorych dane zostaty wykradzione,
jestescie takze i Wy. Co moze zrobi¢ z takimi danymi cyberprzestepca? Mozliwosci jest wiele:
wzig¢ na Wasze konto kredyt, wytudzi¢ odszkodowanie od firmy ubezpieczeniowej, wyrobic
dokument, ktéry nastepnie wykorzysta w niecnych celach... Reszte pozostawmy wyobrazni.

Nie jest juz tez tajemnica, ze wielkie firmy ptacg za dostep do tych informacji, by np. lepiej
tworzy¢ reklamy produktéw w taki sposob, aby odpowiadaty naszym zainteresowaniom
i potrzebom. Jezeli ktos interesuje sie samochodami, prawdopodobnie otrzyma reklamy
zwigzane z motoryzacja, a nie np. znowinkami modowymi. Jednak tzw. profilowana reklama,
cho¢ zazwyczaj niechciana i zbyt nachalna, to najmniejszy problem, z jakim przyjdzie nam

sie zmierzy¢, gdy kto$ dowie sie o nas zbyt wiele...

Zakupem takich informacji zainteresowani sg takze tzw. brokerzy danych. Skupuja oni
informacje o ludziach, aby pézniej sprzedac je np. firmom ubezpieczeniowym, agencjom
HR, agencjom reklamowym, agencjom odpowiedzialnym za kampanie polityczne. Chetnych
na zakup tych danych jest naprawde wielu, cho¢ mato ktéry z nich chciatby sie ujawnic.
Co z tego moze wynikac¢? Wyciek danych moze sie odbi¢ na przysztosci uzytkownikow sieci.
Interesujesz sie sportami motorowymi — zaptacisz wieksze ubezpieczenie za samochod
(pewnie tez jezdzisz jak rajdowcy). Zbyt wiele czasu spedzasz na grach komputerowych —
mozesz nie dostac pracy (jak kto$ uzna, ze interesujesz sie tylko zabawa). Kazda dana méwi
co$ o nas, a mozliwosci ich wykorzystania jest wiele.

KONSEKWENCJE

Kiedy z jakiegos portalu lub innego miejsca w sieci, ktére wymaga logowania, wyciekna
nasze dane, konsekwencje moga nas nieprzyjemnie zaskoczy¢. Cyberprzestepcy
dysponuja oprogramowaniem, ktére automatycznie sprawdzi, czy wykradzione dane do

logowania, np. do poczty internetowej, nie sg takie same jak do konta bankowego, portalu
spotecznosciowego, platformy do gier, itp. Jezeli za$ postugujemy sie wszedzie tym samym
loginem i hastem, majg mozliwos$¢ przejecia naszych kont z r6znymi ustugami i funkcjami.
tatwo zas wyobrazi¢ sobie, co mogg zrobi¢, znajac login i hasto np. do banku czy serwisu

spotecznosciowego.

CO MOZEMY ZROBIC, ABY CZUC SIE BEZPIECZNIEJ?

Mogtoby sie wydawa¢, ze zabezpieczenie naszych danych w réznych internetowych
serwisach to nie nasz problem. W koncu podajac je podczas rejestracji do jakiejs ustugi,

zaufali$my jej dostawcy, ktéry zobowiazat sie chronic¢ nasze dane jak najlepiej. Ale... wpadki




zdarzaja sie najlepszym. Wycieki danych dotknety tak duze i szanowane serwisy jak Twitter,
eBay, Canva, a to tylko kilka najbardziej znanych przypadkéw. Pamietajmy takze i o tych,

ktére nigdy z réznych powodoéw nie zostaty ujawnione.

Pojawia sie pytanie, co my sami mozemy zrobi¢, aby czuc sie troche bardziej bezpiecznie:

® Popierwsze (i najwazniejsze), nie powinno uzywac sie tego samego loginu i hasta do wielu
ustug i serwiséw. By¢ moze dobrym rozwigzaniem jest wykupienie ustugi 1password
(1password.com), umozliwiajgcej tworzenie i zapamietywanie skomplikowanych haset
do wielu serwiséw, przy koniecznosci zapamietania jedynie jednego. Jednakze jest to

ustuga ptatna i nie kazdy moze sobie na nig pozwolic.

® Podrugie, mysle¢ o tym, komu i w jakim celu udostepniamy nasze dane. Nie kazdy serwis
musi wiedzie¢ o nas wszystko.Juz w momencie podawania rozmaitych danych w procesie

rejestracji niekiedy powinno zapali¢ sie nam w gtowie czerwone $wiatto ostrzegawcze.

® Po trzecie, jezeli mamy taka mozliwos¢, zawsze powinnismy korzystac z uwierzytelniania
dwuetapowego (np. potwierdzenie logowania kodem SMS, odciskiem palca czy

korzystac z systemu rozpoznawania twarzy).

Cwiczenie:

Aby sprawdzi¢, z jakich serwiséw wykradziony zostat nasz adres e-mail " -E
(oraz inne dane), warto skorzysta¢ ze strony: haveibeenpwned.com.
Nie zatamuijcie rak, jak dowiecie sie, ze z jakiego$ serwisu wyciekt Wasz
adres. Na dobry poczatek zmienicie hasta do logowania w tym serwisie lub E

ustudze i wszystkich innych, ktére sg z nimi zwigzane.

Warto tez zagladac¢ (najlepiej regularnie) na strone Niebezpiecznik.pl. To jeden z najstar-

szych i najbardziej profesjonalnych serwiséw zajmujacych sie cyfrowym bezpieczenstwem.

Narzedzia niezbedne do wykonania ¢wiczenia:
Komputer z dostepem do Internetu, przegladarka internetowa np. Mozzilla Firefox,

Chrome, Internet Explorer etc.

Przeczytacie w nim miedzy innymi o réznych wyciekach danych z serwiséw, jakie w ostatnim
czasie zostaty ujawnione. Pomimo, ze osoby prowadzace Niebezpiecznik skomercjalizowaty
swoje dziatania, skupiajac sie przede wszystkim na szkoleniach dla firm, wciaz informacje

publikowane na ich blogu sg wiarygodne, aktualne, a przede wszystkim napisane jezykiem
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https://haveibeenpwned.com/
https://niebezpiecznik.pl/

zrozumiatym dla przecietnego uzytkownika Internetu. Do ciekawych dziatéw prowadzonych
na stronie naleza: CS/ Stories w humorystyczny sposob przedstawiajgce przygody hakera
Janusza oraz podcast Na podstuchu, w ktérym redaktorzy serwisu rozmawiajg o réznych
zagrozeniach pojawiajacych sie w wirtualnej przestrzeni. Zasadne jest tez zagladanie do
Memdump, czyli zestawienia skrétowych informacji na temat réznych niebezpiecznych
cyfrowych zjawisk, ktérych ze wzgledu na brak czasu i liczbe zagrozen nie
udatosieszerzejopisa¢.Nazachetewartowystucha¢wyktaduwygtoszonego :
przez Piotra Koniecznego (zatozyciela serwisu Niebezpiecznik.pl)

pt. 3 mity cybersecurity na konferencji TEDxKatowice.

Konferencje firmowane markg TED (Technology, Entertainment and Design) nastawione
sg na promowanie idei wartych propagowania. Dlatego temat bezpieczenstwa cyfrowego
pojawia sie na nich dos¢ czesto. Warto w wolnej chwili postucha¢, co na temat wycieku
danych z sieci (i innych zwigzanych z bezpieczenstwem cyfrowym) maja do powiedzenia
specjalisci.

Innym godnym polecenia miejscem w sieci, gdzie szeroko E
opisywane sg wycieki danych z serwisow internetowych, jest blog = mmm

Kaspersky Daily: plblog.kaspersky.com. Blog znanego producenta
oprogramowania antywirusowego udostepnia (w jezyku polskim) E

i przejrzyscie omawia problemy interesujgce nas w tym rozdziale.

Ciekawy blog prowadzony przez firme specjalizujaca sie w cyberbezpieczenstwie

i oprogramowaniu antywirusowym to takze: blog.avast.com.

Lubicie kryminaty, a macie ukoriczone 16 lat? Swietnie. Na rynku wydawniczym pojawita
sie ciekawe powiesci autorstwa Jakuba Szamatka pt. Cokolwiek wybierzesz i Kimkolwiek
jestes sktadajace sie na cykl Ukryta siec. Dzieki nim, uczestniczac w dziennikarskim $ledztwie
bohaterki ksigzek, bedziecie mieli okazje zapoznac sie ze wszystkimi informacjami, jakie
znajdziecie w tym rozdziale, a nawet w catym podreczniku. Pod wzgledem merytorycznym

autor wie, co opisuje.

W ostatnim czasie Google wprowadzito ustuge sprawdzenia, czy problem E
wycieku haset z réznych serwiséw i ustug w sieci dotknat juz takze i Was.

Przy okazji dowiecie sig, jak silne hasta stosujecie i ktére z nich powtarzaja

sie w réznych ustugach. Uwaga! Ustuga dotyczy tylko haset zapisanych E

w przegladarce Chrome.




Cwiczenie:

Zapoznajcie sie z réznymi wpisami z bloga *ptr na niebezpiecznik.pl. W zespotach
opowiedzcie sobie o wpisie, ktory zwrdcit Waszag uwage Wybierzcie Waszym zdaniem
najciekawszg historie i przedstawcie ja na forum w lekkiej, najlepiej humorystycznej

i anegdotycznej formie charakterystycznej dla stand-upow.

Narzedzia niezbedne do wykonania ¢wiczenia:
Komputer z dostepem do internetu, przegladarka internetowa np. Mozzilla Firefox, Chrome,

Internet Explorer etc.

Gdzie szuka¢ informacji zwigzanych
z bezpieczenstwem w sieci

OSZUSTWA

Jestbardzo wiele typdw oszustw internetowych. Jedne sg mniej, inne bardziej niebezpieczne.
Nie sposob nauczyc sie wszystkich, choc¢by dlatego, ze w momencie, gdy piszemy ten tekst,
powstato przynajmniej kilka nowych sposobéw oszukiwania obywateli cyfrowego swiata.
O nowych formach oszustw internetowych styszy sie kazdego dnia. Pewnie kazdy zna
przynajmniej jedng ofiare, ktéra przez brak wiedzy, fatwowiernos¢, naiwnos¢ lub chwilowo
uspiong czujnos¢ data sie podejs¢ cyberprzestepcom.

Niektére z form cyfrowego oszukiwania zostaty przejete wprost ze Swiata realnego. Metody
»Na wnuczka’, ,na policjanta’, ,na listonosza", o ktérych kilka lat temu informowata senioréw
policja, dzi$ zostaly przeniesione do sieci. Zasady dziatania sa zazwyczaj takie same,
a strukturainternetu utatwiajgca przestepcom podszywanie sie pod réznych ludziiinstytucje
sprawia, ze oszustéw przybywa kazdego dnia. Ogdlna wiedza w zakresie internetowych
oszustw jest dos¢ duza. Ciaggle pojawiaja sie przeciez prewencyjne komunikaty medialne.
Mimo wszystko wcigz sg tacy, ktorzy z tatwoscia staja sie ofiarami. Tracg pienigdze, swoje

dane lub dobre imie.

W tym rozdziale skupimy sie na kilku, bardzo popularnych, rodzajach oszustw. Wszystkie
z nich zwigzane sg z podszywaniem sie pod osobe lub instytucje, a celem ich jest

wyrzadzenie materialnej badz moralnej szkody nieuwaznej badz nieswiadomej ofierze.
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PHISHING

Najbardziej rozpowszechniona forma oszustwa cyfrowego to phishing. Kojarzy Wam sie
z wedkarstwem? | bardzo dobrze. To wtasnie towienie naiwnych badz nieswiadomych
zagrozenia obywateli cyfrowego Swiata na haczyk zarzucony przez cyberprzestepcéw.
Pomystowos¢ przestepcdw w zakresie ,nielegalnego wedkarstwa cyfrowego” wcigz wzrasta,
jednak niekiedy wystarczy zna¢ podstawowe mechanizmy oszustwa, aby sie przed nim

uchronié.

Phishing - metoda oszustwa, w ktdrej przestepca podszywa sie pod inng osobe lub
instytucje w celu wytudzenia poufnych informacji (np. danych logowania, danych karty
kredytowej), zainfekowania komputera szkodliwym oprogramowaniem czy tez naktonienia

ofiary do okreslonych dziatan. Jest to rodzaj ataku opartego na inzynierii spotecznej.

Oto schemat dziatania cyberprzestepcy:

%\ o ’ ;Q_J

Atakujacy Ofiara
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1. Przestepca wysyla ofierze informacje z linkiem, ktéry ma zosta¢ otwarty. Moze to by¢
rzekomy list z banku, w ktérym mamy konto, albo dokumenty od jakiejs panstwowej
instytucji. Innym razem wiadomos¢ od szefa z waznymi danymi lub powiadomienie
z jakiegos serwisu (np. spotecznosciowego lub rozrywkowego). Moze to takze by¢ np.

informacja o wygranej na loterii... Trzymajmy sie tu przyktadu banku.

2. W e-mailu lub niekiedy w wiadomosci MMS, wyraznie jest napisane, aby otworzy¢ link

i wykonac jakie$ dziatanie, np. zalogowac sie do banku.




3. Kiedy ofiara cyberprzestepstwa otworzy link, pojawi sie strona bardzo podobna do
strony prawdziwego banku lub instytucji. Ofiara wtedy loguje sie prawdziwym loginem
i hastem, ale nie wie, ze te dane sg przechwytywane przez cyberprzestepce, poniewaz

nie jest to strona autentyczna.

4. Dalej juz nic nie stoi na przeszkodzie, aby cyberprzestepca zalogowat sie, uzywajac

naszych prawdziwych danych, do banku i ... ukradt nam pieniadze.

Bardzo czesto w tego typu przestepstwach wykorzystywana jest wiedza psychologiczna.
Mozna nawet powiedzie¢, ze wspotczesny cyberoszust to bardziej psycholog lub socjolog niz
informatyk. Musi wiedzie¢, jakie nawyki ma jego ofiara lub grupa ofiar, na ktérg zastawiana
jest putapka. Niekiedy, gdy planowane jest oszustwo na duzg skale, zostaje ono poprzedzone

dtugotrwatymi badaniami spotecznymi lub obserwacjami potencjalnej ofiary.

Ofiara najczesciej jest naktaniana do szybkiego dziatania przez wzbudzanie silnych emogji,
np. strachu (np. konto w Twoim banku zostato zablokowane) lub euforii (np. nagroda
w konkursie). Kiedy w gre wchodza emocje, ostabione zostaje racjonalne myslenie. Bo jak
tu nie klikna¢, gdy wtasnie dowiedzieliscie sie, ze wygraliscie najnowszy model smartfona,
o ktérym marzyliscie od kilku tygodni? Zasada jest dos$¢ prosta. Prawdopodobienstwo,
ze ktos wspotczesnie da Wam cos za darmo, jest znikoma. Cuda rzadko sie zdarzajg, wiec nie

ma co ulegac nierealnym obietnicom.

Dlatego tak wazne jest, aby nigdy nie otwierac¢ linkéw, ktore wydaja nam sie
podejrzane. Jezeli mamy jakie$ watpliwosci, nalezy zawsze logowac sie z poziomu

konkretnych stron internetowych, wpisujac w pole adresu nazwe strony.

SPEAR FISHING

To cyberpolowanie z harpunem na wybrang osoba. O ile w przypadku phishingu zarzucana
najczesciej jest sie¢, z nadziejg, ze ztapig sie na nig jakies ofiary, tak w przypadku spear
phishingu cyberprzestepca poluje na jedna, konkretna ofiare. Proces ataku poprzedzony
jest zebraniem informacji o ofierze. Dokonywana jest czesto jej analiza psychologiczna,
a codzienne zachowania cyfrowe i nawyki sa doktadnie analizowane. Po zebraniu kompletu
informacji przestepcy zastawiaja spersonalizowanga putapke. Najpopularniejsza ofiara spear

phishingu w ostatnich latach byta Hillary Clinton. Ataku dokonano w czasie jej kampanii

prezydenckiej.
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WHALING

Whaling, czyli wielorybnictwo, to polowanie przestepcéw na tzw. grube ryby - wiascicieli
olbrzymich firmlub osoby petnigce w nich kierownicze stanowiska. Wiadomosci phishingowe
majace wytudzi¢ ré6zne informacje lub zmusi¢ do konkretnego dziatania sg personalizowane
i formutowane w taki sposdb, jakby pochodzity od wspdlnikéw, zwierzchnikéw lub
wspotpracownikow. Typowa wiadomos$¢ ma wygladac jak korespondencja stuzbowa oraz

zawierac jak najwiecej szczegotow wskazujacych na jej prawdziwosc.

CLONE PHISHING

Oszustwo polegajace na dodawaniu do autentycznych maili zainfekowanych zatgcznikéw.
Czesto jest tak, ze w clone phishingu dziata mechanizm samonapedzajacy. Zainfekowany
email, otwarty na komputerze nieSwiadomego uzytkownika, automatycznie rozsyta sie do
wszystkich osob, ktore posiada on w swojej ksigzce adresowe;.

PHARMING

To forma phishingu dos$¢ trudna do zweryfikowania przez zwyktego uzytkownika Internetu.
Po wpisaniu prawidtowego adresu www (np. banku) internauta zostaje przekierowany
na fatszywa, ale wygladajacag identycznie (lub niemal identycznie) strone phishingowa.
Probujac zalogowac sie na niej swoimi prawdziwymi danymi, tak naprawde udostepniamy
je przestepcy, ktory wykorzysta je do logowania na oficjalnej stronie instytucji. Atak ten
wymaga od przestepcéw dos¢ duzej wiedzy informatycznej.

SCAM

Jest takie powiedzenie, ze emocje nie s najlepszym doradca. Emocje ttumia racjonalne
myslenie. Ten jakze ludzki mechanizm funkcjonowania z powodzeniem wykorzystuja takze
i cyberprzestepcy. Pod wptywem silnego stresu podejmujemy zazwyczaj niezbyt trafne
decyzje. Podobnie jest z euforig. Gdy pojawia sie wizja szczescia na wyciagniecie reki,
myslenie schodzi na drugi plan. Wiekszos¢ ludzi zrobi wszystko, aby po to szczescie siegnac.
Bez wzgledu na koszty i konsekwencje. Refleksja najczesciej przychodzi dopiero po czasie.

Niestety zazwyczaj jest juz zbyt pézno, aby naprawic szkody.

Scam - oszustwo polegajace na wzbudzeniu u kogos zaufania, a nastepnie wykorzystanie

tego zaufania do wytudzenia pieniedzy lub innych sktadnikéw majatku. Osoba wzbudzajaca




fatszywe zaufanie zwykle dziata na jedna z ludzkich cech charakteru, zaréwno negatywnych,
jak i pozytywnych, takich jak: pycha i chciwo$¢, ale tez empatia i altruizm.

Zrédto: pl.wikipedia.org/wiki/Scam

Scam rozni sie od phishingu tym, ze cyberprzestepca musi wzbudzi¢ nasze zaufanie. Jedng
z najbardziej popularnych form scamu jest historia z otrzymanym przez kogos$ spadkiem.
Ofiara cyberprzestepstwa otrzymuje e-mail, z ktérego dowiaduje sie, ze dostanie spora sume
pieniedzy za np. pomoc w optaceniu adwokata. Ofiara proszona jest wiec o wptacenie drobnej
kwoty na jakie$ konto. Oczywiscie nigdy zadnego spadku nie otrzyma. W takich wysytanych
ofiarom wiadomosciach mozna takze przeczyta¢ historie zwierzat przebywajacych
w schroniskach, czy prosby o wsparcie rodzicéw, ktérych nie stac na leczenie ciezko chorego
dziecka. Oczywiscie cyberprzestepca poprosi o jakas sume pieniedzy, czesto dotaczajac
fatszywe zdjecia czy dokumenty medyczne. Ta forma wytudzen jest wyjatkowo szkodliwa

spotecznie z tego wzgledu, ze zabija naszg empatie i chec altruistycznej pomocy.

Pamietaj, ze dzis istnieje wiele portali, ktore zajmujq sie legalng zbiorka pieniedzy
na rézne cele. Robia to zgodnie z prawem i opisuja prawdziwe historie. Jezeli masz

potrzebe, by kogos wesprzec finansowo, skorzystaj z nich.

Nigdy nie wierz, ze ktos obcy chce podarowac Ci olbrzymie pieniadze za drobng
ustuge. Takie sytuacje zdarzajq sie jedynie w basniach, a i tam nie zawsze koncza sie

happy endem.

NIGERYJSKI SZWINDEL

Jednym z najpopularniejszych oszustw, na ktére nabrali sie ludzie na catym Swiecie, jest tzw.
Nigeryjski szwindel. W swych réznych wersjach autor listu informowat ofiary tego rodzaju
phishingu o otrzymaniu olbrzymiego spadku od dalekiego krewnego z odlegtej Afryki.
W innej wersji ofiary miaty posredniczy¢ w réznych operacjach finansowych, poniewaz
prawowity dziedzic afrykanskiej fortuny chciat unikng¢ podatkéw, ubezpieczen lub innych
mechanizmoéw prawno-skarbowych. Pierwsze tego typu listy pojawity sie juz w latach 70;
a wraz z rozwojem internetu staty sie plaga. Gdy mechanizm dziatania przestepcy nie byt
jeszcze dobrze znany, dzieki listom z Afryki w latach 90. udato sie wytudzi¢ od uzytkownikéw

sieci 100 milionéw dolarow.
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Internal Memo:

145 Hagley Road, Birmingham
Birmingham B3 3PJ

From the Desk of

Mr. Jerry Smith

Date: 1301114
Attn: SirMadam,

| seize this opportunity to extend my unalloyed compliments of the new season to you and your family
hopping that this year will bring more joy, happiness and prosperity info your house hold

| am certain that by the ime you read this letter | might have already gone back to my country United
Kingdom. | visited South Africa during the New Year period and during my stay, | used the opportunity to
send you this letter believing that it will reach you in good state.

My name is Mr. Jerry Smith, | am the auditor and head of computing department of a bank here in United
Kingdom. | wish to inform you of a bank account that was opened in our bank since my incepion into office
in 2001, and according to our record, it was evident that nobody has ever operated on this account since
then. | therefore took the courage o look for a refiable and honest person who will be capable for this
important transacion.

The owner of this money is Late Mr. Mutassim Billah Gaddafi, the son of Late Muammar Gadafi of
Libya; He wess captured by anti-Gadafi forces later killed alongside with his father. NO other person Knows
about this money or anything conceming his account and the account has no next of kin and my
investigation further proved to me that his family and his counlry does not know anything about this
acoount.

| am therefore seeking for a refiable person that will play the human role as the next of kin to this fund
which is in the amount of £32,000,000.00 (Thirty Two Million Pounds Sterfing). | have also discovered
that if | do not remit this money out urgently, it will be forfeited to the govemment treasury account as an

unciaimed fund.
Pleass respond immediately via my private email address: |_jerrysmith@aol com

| will use my position and influence to effiect the legal approval and onward transler of his fund into any
nominated bank account of your choice with appropriate clearance: from foreign payment depastment

You will henceforth stand to get 35% while 5% shall be set aside for the expense that wil be incurmed
duning the process, and 60% wil be for me

| will fill you in with further details upon your swift reply. Please be informed that confidentiality of this
transaction is. of utmost importance.

Yours Truly,
P g oW

M Jery Smith,

by HelenOnline, CC BY-SA 3.0, from: Wikimedia Commons.

SMS PHISHING

W latach 70. listy z Afryki dotykaty zwykiych obywateli korzystajagcych z tradycyjnej,
papierowej poczty. Pamietajmy jednak, ze ta forma oszustwa dokonywana byta takze za
posrednictwem zwyktej sieci telefonicznej (np. telefony od przestepcéw podszywajacych
sie pod stuzby specjalne lub agencje rzadowe). Wraz z rozwojem komunikacji przeniesiona

zostata takze do SMS-6w.

SMS phishing - atak podobny do phishingu polegajacy na rozsytaniu SMS-6w, ktére maja
sktoni¢ ofiare do podjecia okreslonego dziatania.

Zrédto: pl.wikipedia.org/wiki/SMS_phishing




Phishing nie tylko dotyczy poczty e-mail, ale réwniez SMS-6w czy wiadomosci na
komunikatorach.Tym razem zagrozone sg smartfony potencjalnych ofiar, na ktére zastawiona
zostata putapka. Pamietac nalezy o tym, ze pod wzgledem uzytecznosci wspotczesny telefon
to nic innego jak maty komputer. Tam tez zainstalowane s aplikacje do obstugi ptatnosci,

kont bankowych, poczty internetowej czy, co oczywiste, obstugi SMS-6w i potaczen.

Pamietaj, ze SMS phishing moze probowac¢ sktoni¢ Cie do wystania wiadomosci SMS
lub oddzwonienia na podany numer telefonu. Czesto w tym celu wykorzystywane sg
tzw. SMS PREMIUM lub potaczenia PREMIUM. Za ich wystanie lub wykonanie naliczane
sa czesto bardzo wysokie optaty, ktére pozniej doliczone zostana do rachunku

telefonicznego.

Dobrym adresem, pod ktérym znajdziecie informacje na temat réznych przestepstw, w tym

oszustw internetowych jest: niebezpiecznik.pl i zaufanatrzeciastrona.pl

FALSZYWA POMOC TECHNICZNA

Jest to forma oszustwa polegajaca na nakfonieniu ofiary przez oszusta do zapfacenia
za pomoc techniczng. Ofiarami sg zazwyczaj osoby posiadajace mate kompetencje
informatyczne. W tej formie phishingu najczesciej pojawiajg sie komunikaty o tym, ze konto
(bankowe, mailowe) zostato przejete, hasto zostato zmienione, dostep do internetu moze

zostac¢ ograniczony itp.

Cwiczenie:

Przyjrzyj sie tresci SMS-6w. Jaka jest miedzy nimi réznica?

Ktoéry, Twoim zdaniem, jest phishingiem?

1601 A, £ 2l T - weeco PLAY = 13:00 48 NHE

4 ALERT RCB L ( Wiadomosci BulkSMS Szczegoty

Uwaga! Dzis gwaltowne burze, silny

wiatr | ulewny deszcz. Miejscami grad. INPOST: Twoja Przesylka jest
Unikaj otwartych przestrzeni, zabezpiecz gotowa do odebrania w
e POOOSCR Paczkomacie. Wejdz na

paczkomaty-24.pl aby pobrac
dane do odbioru przesylki.
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SMS phishing rozpoznasz po tym, ze kto$ bedzie zadat od Ciebie okreslonych dziatan. Zwré¢
uwage, ze w wiadomosci ALERT RCB pojawia sie wytacznie informacja o pogodzie. Jezeli
ktos wysyta do nas SMS i chce, bysmy zalogowali sie na jakiejs stronie, powinnismy uwazac

to za niebezpieczne.

Cwiczenie:

Sprébujcie pobawi¢ sie w hakeréw. Napiszcie mail, SMS i wiadomos¢ na komunikatorze,
ktéra bedzie miata za zadanie spowodowa¢, ze odbiorca-ofiara przesle Wam jakie$ dane

newralgiczne, np. login i hasto do banku, poczty, itp.

Narzedzia niezbedne do wykonania ¢wiczenia:

Komputer z programem do edycji tresci lub kartka papieru A4 i co$ do pisania: otéwek,
dtugopis.

Cwiczenie:

Wejdzcie na strone: phishingquiz.withgoogle.com i sprawdzcie swoje umiejetnosci

w rozpoznawaniu phishingu. Uwaga quiz nie jest wcale prosty.

Narzedzia niezbedne do wykonania ¢wiczenia:
Komputer z dostepem do internetu, przegladarka internetowa np. Mozzilla Firefox, Chrome,

Internet Explorer etc.

Jak sie przed problemami z wyciekiem danych
Z serwisOw oraz oszustwem zabezpieczy¢?

Informacje nie sg zbyt optymistyczne. Nie mozna w petni zabezpieczy¢ sie przed réznymi
oszustwami w Internecie oraz cyfrowymi przestepstwami. Podobnie zresztg, jak nie sposéb

uchroni¢ sie przed wypadkami, wykroczeniami czy przestepstwami w realnym swiecie.



https://phishingquiz.withgoogle.com/

Nie mozna jednak zatamywac rak i rezygnowac z korzystania z sieci, podobnie jak unikac
wychodzenia z domu. W wirtualnej przestrzeni czyhaja na uzytkownikow sieci oszusci
i ztodzieje, w zyciu poza siecig spotka¢ mozna na swej drodze ztodzieja kieszonkowca
lub wpas¢ pod samochdd. Mozna jednak podja¢ rézne kroki, ktére zminimalizuja ryzyko
bycia oszukanym lub okradzionym. Wazne, aby rézne asekuracyjne zachowania zwigzane
zrozsadnym zachowaniem w cyfrowym sSwiecie staty sie nawykami, ktére zgodnie ze starym

powiedzeniem stang sie naszg druga natura.

PO CO MI OCHRONA DANYCH,
PRZECIEZ NIE MAM NIC DO UKRYCIA

Przede wszystkim nalezy obali¢ mit, ze ochrona danych jest niepotrzebna niektérym ludziom,
szczegolnie jezeli deklaruja, iz prowadza krystalicznie czysty tryb zycia i nic do ukrycia nie
majg. Dodatkowo, czesto argumentujg, ze sq niezamozni, wiec nikt nie bedzie czyhat na te
ich,pare groszy’, ktére maja na koncie. Prawda jest jednak taka, ze problem ochrony danych,
acozatymidzie, takze i prywatnosci, to zagadnienie globalne, nad ktérym nie mozna przejs¢
obojetnie. Zwigzane jest ono z niezbywalnymi prawami cztowieka do ochrony zycia i zdrowia
swojego, swojej rodziny i bliskich. Odrzucenie przez jednostke praw do ochrony danych jako
Jhiepotrzebnych” i ,zbytecznych” przyczynia sie do zgody na inwigilacje, podstuchiwanie,
podgladanie innych ludzi. Z ochrong danych i prywatnoscia jest troche jak z wolnoscia

stowa. Niektorym nie jest potrzebna, ale nikomu nie powinno sie jej ograniczac.
| jeszcze jedno! Nie ma ludzi na $wiecie, ktérzy nie mieliby chocby matej tajemnicy, ktérej
upublicznienie powodowatoby wstyd lub przynajmniej dyskomfort psychiczny.

Sita ciezkosci pytania, czy potrzebna nam ochrona danych, powinna zosta¢ przeniesiona

i ograniczona do zagadnienia, jak je zabezpieczy¢, aby byly one mozliwie dobrze chronione.

PLIKI COOKIES

W zasadzie sg niezbedne do prawidtowego funkcjonowania stron internetowych. Poprawiaja
nasz komfort uzytkowania ré6znych portali i serwiséw. Informuja tez nadawcdéw, jakie tresci
cieszg sie wiekszym, a jakie znikomym zainteresowaniem. Zresztg zazwyczaj jesteSmy o nich

informowani po wejsciu pod konkretny adres w sieci. Nie ma w nich nic ztego.

Najczesciej jednym kliknieciem wyrazamy zgody na dziatanie plikow Cookies na jakiejs

stronie internetowej. Wszystko jest w porzadku do momentu, gdy w gaszczu réznych zgod
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zwigzanych z funkcjonowaniem strony, nie pojawiaja sie i takie, na ktérych wyrazenie wcale
nie mamy ochoty. Dotycza one $ledzenia nas na konkretnych stronach, zbierania informacji
o naszych zwyczajach (najczesciej konsumenckich) i zachowaniach. Perfidia réznych
dostawcow tresci i ustug wykorzystuje nasze lenistwo. tatwiej jest klikng¢ “zaakceptuj
wszystkie zgody” niz doktadnie wczytad sie, na jaki zakres inwigilacji ($ledzenia) im
pozwalamy. Na podstawie zebranych danych nadawcy mogga dostosowac¢ do nas reklame,
tym samym sktoni¢ nas do zakupéw. Moga réwniez dostosowac np. przekaz propagandowy,

ktéry bedzie prébowat naktonic¢ nas do gtosowania na jakiegos polityka.

Niestety, na podstawie zebranych danych moga tez ,nauczyc sie” tego, co nas... interesuje.
W konsekwencjibedawyswietla¢ namwwyszukiwaniach np.tylko teartykuty, ktére sg zbiezne
z naszymi pogladami. Przez to damy sie zamkna¢ w tzw. bance informacyjnej odcinajacej
nas od informacji ukazujacych inny oglad jakiegos problemu lub inny punkt widzenia jakiej$
sytuacji. To za$ skazuje nas na swiatopogladowa $lepote oraz moze ogranicza¢ nasz rozwoj

intelektualny.

Zanim na kolejnej stronie zaakceptujecie jednym kliknieciem wszystkie zgody na
dziatanie ,ciasteczek”, wczytajcie sie dokladnie, czego one dotycza. Pewnie warto
poswiecic¢ kilka sekund wiecej i dostosowac stosowne zgody do wtasnych potrzeb

i preferencji.

RODO

Ustawa RODO, cho¢ czesto wy$miewana i uznawana za ,martwa’, nieco przyczynita sie
do ochrony naszych danych, cho¢by tych, ktére udostepniamy na réznych stronach
internetowych lub... ktoére analitycy sg w stanie wyciagna¢ z réznego typu zachowan

uzytkownika w Internecie.

Unijne przepisy o ochronie danych zapewniajq ochrone danych osobowych zawsze, gdy dane te
sg gromadzone - np. przy zakupach przez internet, ubieganiu sie o prace lub sktadaniu wniosku
o kredyt bankowy. Przepisy te stosuje sie zarowno do przedsiebiorstw i organizacji (publicznych
i prywatnych) z Unii Europejskiej, jak i spoza niej - takich jak Facebook czy Amazon, ktére oferujq
towary i ustugi w UE — za kazdym razem, gdy takie przedsiebiorstwa i organizacje proszq osoby

fizyczne w UE o dane osobowe lub wykorzystujq takie dane ponownie.

Format danych nie ma znaczenia - czy to online w systemie komputerowym, czy w dokumencie

w formie papierowej — Twoje podstawowe prawa w zakresie ochrony danych muszqg byc




szanowane za kazdym razem, kiedy przechowuje sie lub przetwarza dane, ktdre posrednio lub

bezposrednio identyfikujq Cie jako osobe fizyczng.

Zrédto: europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_pl.htm

Jezeli masz jakiekolwiek watpliwosci dotyczace ochrony Twoich danych w sieci, zajrzyj
na oficjalng strone Komisji Europejskiej, gdzie szczegétowo opisane zostatly zasady

zbierania, przechowywania i przetwarzania danych w internecie:

ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens_pl

DANE WRAZLIWE

Dane wrazliwe to wszystkie te informacje, ktdre uznajemy za prywatne i nie dzielimy sie nimi
z obcymi ludzmi. Informacje te podlegaja szczegdlnej ochronie, poniewaz rézne firmy czy

instytucje nie moga ich zbiera¢, udostepniac ani sie nimi dzielic.
Oto petna lista danych wrazliwych:

® dane ujawniajgce pochodzenie rasowe lub etniczne

® dane ujawniajace poglady polityczne

® dane ujawniajgce przekonania religijne lub swiatopogladowe
® dane ujawniajace przynaleznos¢ do zwigzkéw zawodowych
® dane genetyczne

® dane biometryczne (wykorzystywane w celu jednoznacznego zidentyfikowania osoby

fizycznej)
® dane dotyczace zdrowia
® dane dotyczace seksualnosci lub orientacji seksualnej
Ludzie jednak czesto méwig w sieci o sobie zbyt duzo, bo liczg na to, ze albo zobaczg pewne

informacje wytacznie znajomi, albo nikt sie nie zorientuje, ze to o nich wiasnie chodzi.

Zupetnie przy tym nie mysla, ze nic tak naprawde w sieci nie ginie, zawsze pozostaje jakis $lad.
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Nierozsadnym jest dzielenie sie z ludZzmi wiadomosciami dotyczacymi naszych prywatnych
spraw. Wyobrazi¢ mozna sobie, co sie stanie, gdy udostepnimy innym informacje na
temat np. naszego stanu zdrowia, a konkretniej chordb, na ktére zapadamy. Otéz nie tylko
zrezygnujemy z prywatnosci, ale tez moze okazac sie, ze firmy ubezpieczeniowe bedg nam

proponowac wyzszg kwote ubezpieczenia na zycie.

Jezeli chcemy sie zabezpieczy¢ przed wyciekiem danych, sami ich nie udostepniajmy. Im

mniej informacji podajemy na swoéj temat w sieci, tym jestesmy bardziej bezpieczni.

PAMIETAJ! Nie udostepniamy tez innych informacji, np. numeréw telefonéw, PESEL,
kont czy kart kredytowych, dowodéw osobistych, czy adresow, a nawet w wielu

sytuacjach adresow e-mail.

ZDJECIA

Aparaty fotograficzne wbudowane w telefony komérkowe pozwalajg robi¢ mnéstwo zdje¢,
a aplikacje w tych samych telefonach umozliwiajg natychmiastowa ich publikacje w sieci.
Upublicznienie naszego zycia staje sie pokusg, szczegdlnie jezeli dopadta nas juz potrzeba

n o u
|

bycia “lajkowanym” i “serduszkowanym”. Mozna powiedzie¢, ze jest to swego rodzaju plaga
internetu. Prawie w kazdym drzemie potrzeba,pokazania sie”, zwrécenia na siebie uwagi. Na
niej wiasnie bazuje fenomen praktycznie wszystkich mediéw spotecznosciowych. Jednak
zaistnie¢ w cyfrowym swiecie jest coraz trudniej. Zdje¢, ktére ogladamy kazdego dnia tylko
w mediach spotecznosciowych, sg setki, a niekiedy nawet tysigce. Wrzucenie fotografii innej
niz wszyscy staje sie bardzo trudne. A tylko to, co nowe, Swieze, kontrowersyjne lub nie do
konca zgodne z prawem budzi zainteresowanie i podziw. Warto zatem zadac sobie pytanie,
jak wiele jestesmy w stanie zrobic¢ dla kilku sekund popularnosci wsréd znajomych... i jakie
moze miec to dla nas konsekwencje w przysztosci. Kto, kiedy i w jakim celu wykorzysta zdjecia
wrzucone w chwili stabosci, aby zaszkodzi¢ naszej reputacji, karierze lub zyciu osobistemu?

Niestety chetni, aby to zrobi¢, na pewno sie znajda.

Podobnie jak nie udostepniamy danych wrazliwych czy poufnych, nie publikujemy zdjec,
ktére moga zosta¢ wykorzystane np. do o$mieszenia nas czy kradziezy.

Oto lista zdje¢, ktérych raczej nie powinno sie publikowac w sieci:

® zdjecia, na ktérych jesteSmy niekompletnie ubrani,

® zdjecia wnetrz mieszkan,




® zdjecia drogich przedmiotow,
® zdjecia z wakacji, gdy na nich wtasnie przebywamy,

® zdjecia z prywatnych spotkan.

CZYTAJ REGULAMINY!

Najwazniejsze jest zazwyczaj to, co ukryte i trudne do wychwycenia ,na pierwszy rzut oka"
Nie wszystkie nasze dane trafiajg tylko tam, gdzie mogtoby sie nam wydawac. Dos¢ czesto
sami wyrazamy zgode na to, aby nasze dane, ktére przesytamy w jakie$ miejsce w sieci
lub udostepniamy okreslonej aplikacji lub serwisowi internetowemu, byly udostepniane
lub odsprzedawane innym osobom lub firmom. Informacje o tym znajduja sie wifasnie
w regulaminach. Za kazdym razem, gdy instalujemy nowa aplikacje na telefonie lub tablecie,
rejestrujemy sie do nowego serwisu czy ustugi, nalezy uwaznie przeczyta¢ regulamin
i zastanowic sie, na co wiasciwie sie zgadzamy. Niekiedy jest to trudne, gdyz regulaminy sa
zazwyczaj dos¢ dtugie, a do tego napisane trudnym jezykiem. Zawitos¢ tych dokumentéw
jest oczywiscie celowa. Nieswiadomy swoich praw i zobowigzan uzytkownik jest fatwiejszy
do inwigilowania. A dane, ktére o nas zostang zebrane, majg przeciez swoja wymierng cene,
ktéra sa gotowi zapfaci¢ reklamodawcy, brokerzy informacji, a w niektorych panstwach

takze i wiadze.

BEZPIECZNE HASLA

Hasto to ciag liter, liczb i znakéw specjalnych, ktore stuzy¢ maja uwierzytelnieniu, czyli
udowodnieniu, kim jestesmy. Kiedy logujemy sie do naszej poczty elektronicznej, bankowosci
online, dokonujemy zakupoéw albo uzyskujemy dostep do rozmaitych urzadzen, korzystamy
zhaset.W dzisiejszym swiecie Internetu uzywamy ich w zasadzie bez przerwy. Hasto powinno
by¢ przez kazdego witasciciela chronione, czyli nie udostepniane osobom niepowotanym,
poniewaz mozna narazi¢ sie na kradziez tozsamosci lub pieniedzy albo utrate prywatnych

danych.

Oproécz tego hasta mozna w zasadzie podzieli¢ na dwa typy: stabe i silne. Stabe hasto to takie,
ktére bardzo tatwo ztamac, czyli cyberprzestepcy w prosty sposéb beda mogli z Twoim
loginem i hastem skorzysta¢ zTwojej bankowosci online. Przyktadam stabego hasta jest takie,

ktére mozna tatwo odnalez¢ w stowniku. Uzytkownicy Internetu, aby fatwiej zapamietac
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hasta, uzywaja na przyktad imion swoich zwierzat i dodajg do nich rok swoich urodzin.
| tak popularnym hastem jest np. “Burek 2005" Takie hasto mozna ztama¢ w zasadzie
w kilka sekund. Dlatego zaleca sie tworzenie silnych haset, czyli takich, ktérych ztamanie trwa
znacznie dtuzej, nawet kilka milionéw lat. Oznacza to, ze cyberprzestepca ma mate szanse na
ich ztamanie. Hasto silne nie jest stownikowym wyrazem, zawiera dtugi ciagg duzych i matych
liter, cyfr i znakéw specjalnych. Poniewaz normalnie trudno by byto je zapamietaé, mozna

pomaoc sobie w taki sposéb:

1. Przypominamy sobie wers jakiegos ulubionego tekstu. My wybraliSmy Pana Tadeusza
Adama Mickiewicza:

Litwo! Ojczyzno moja! ty jestes jak zdrowie
2. Pierwsze litery stow tworzg kombinacje: LOmtjjz
3. Mozemy zmieni¢ wielko$¢ liter, np: IOMtjJz

4. Do tego dodajemy znaki specjalne (moga by¢ takie jak w tekscie literackim, ale sami co$

rowniez mozemy dodac), np: IlOM!tjJz lub: I1O$M!tj)z&
5. Na koncu warto takze dodac cyfry, np. 20I'0$M!tjJz&20
6. Oto ostateczne hasto: 20110$M!tj)z&20

Uwaga! Inwokacja i ,Wlazt kotek na ptotek...” to dwa najczesciej pojawiajace sie przyktady

na réznych szkoleniach. Korzystajac z tej metody, wybierzcie jaki$ inny, mniej znany utwor.

Oczywiscie mozna sprawdzi¢, czy nasze hasto jest silne. Wynik:

HOW SECURE IS MY PASSWORD?

It would take a computer about

16 BILLION YEARS

to crack your password

Zrédto: howsecureismypassword.net




Jezeli chcesz sprawdzi¢ swoje hasto, skorzystaj z tej strony. Zielony kolor oznacza wysoki
stopien bezpieczenstwa.

Wazne jest takze, aby nie uzywac jednego hasta do wszystkich skrzynek czy urzadzen.
Pamietaj o tym, ze cyberprzestepcy uzywajg dzis programow komputerowych, ktére
“wpuszczone” do naszych urzadzen ztamia jedno hasto, a nastepnie sprawdzg, czy dostep
do innych stron nie jest zabezpieczony tym wtasnie hastem. Tak wiec musisz miec¢ inne hasto
do swojego banku, do portalu spotecznosciowego, do skrzynki mailowej itd. Hasto nalezy

réwniez zmieniac co jakis czas, np. raz w miesigcu.
UWIERZYTELNIANIE DWUETAPOWE

Za kazdym razem, gdy tylko pojawia sie taka mozliwos¢, warto skorzystac z uwierzytelnienia
dwuetapowego podczas logowania lub potwierdzania réznych czynnosci wykonywanych
w serwisach, gdzie bezpieczenstwo jest priorytetem (np. banki, poczta, serwisy
spotecznosciowe). Uwierzytelnianie dwuetapowe polega na potwierdzeniu wykonywanego
dziatania za posrednictwem innego medium, np. operacje przelewu bankowego robionego
za posrednictwem strony internetowej lub logowanie do poczty za posrednictwem

komputera nalezy potwierdzi¢ dodatkowym kodem z SMS-s.

Najpopularniejsze formy dodatkowego uwierzytelnienia w $wiecie cyfrowym to

potwierdzenie przy pomocy:

® kodu z uzyskanej wczesniej karty kodéw jednorazowych (systemy bankowe coraz

czesciej odchodza od tej formy, wiec staje sie ona archaiczna),
® kodu wystanego SMS-em,
® potwierdzenia w aplikacji na smartfonie,

® potwierdzenie biometryczne (poprzez odcisk palca — linie papilarne lub poprzez

Face ID — rozpoznanie twarzy).
NAWYKI 1 ZDROWY ROZSADEK

Istnieja trzy elementy, ktore zwiekszaja znacznie bezpieczenistwo w sieci. Sa to:

® ochrona komputera, czyli zainstalowane oprogramowanie antywirusowe,

® wiedza cztowieka, jak zachowywac sie w sieci, co chroni¢, na jakie strony raczej nie wcho-
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dzi¢, czego absolutnie nie otwierac i sciggac itd;
® nawyki, czyli zbidr prostych czynnosci, ktére powinny zostac wcielone w zycie.
Najstabszym z tych elementéow sg ludzkie nawyki, bo czesto komus np. nie chce sie
wylogowywac z poczty czy nie mysli o tym, ze publikacja zdjecia moze mu zaszkodzic.

Zawsze jednak warto kierowac sie zdrowym rozsadkiem. Jezeli mamy watpliwos$¢, czy
powinnismy cos zrobi¢, poszukajmy najpierw wiedzy na ten temat, spytajmy osoby starsze,

np. rodzicow lub tego po prostu nie robmy. | badzmy czujnil

Cwiczenie:

Potaczcie sie w pary i pracujcie metoda storytellingu. Wybierzcie jeden z ponizszych
scenariuszy i utdzcie historie osoby, ktora:

a. Publikuje w sieci swoje zdjecia, na ktorych widac, jak chwali sie bogactwem.
b. Publikuje w sieci zdjecia swoich dzieci.
C. Publikuje w sieci swoje rozneglizowane zdjecia.

Postarajcie sie tak opowiedziec historie, by pokazac konsekwencje takich dziatan.

Narzedzia niezbedne do wykonania ¢wiczenia:
Komputer z programem do edycji tresci lub kartka papieru A4 i co$ do pisania: otéwek,

dtugopis.

Cwiczenie:
Z pomoca strony: https://howsecureismypassword.net/ sprawdz, jak bezpieczne jest

hasto do Twojej skrzynki pocztowej. Sprawdz réwniez, jaka kombinacja cyfr, liter i znakow

specjalnych jest potrzebna, by ztamanie hasta do Waszego konta zajeto hakerom trylion lat.

Narzedzia niezbedne do wykonania ¢wiczenia:
Komputer z dostepem do internetu, przegladarka internetowa np. Mozilla Firefox, Chrome,

Internet Explorer etc. W przegladarce wpisz: https://howsecureismypassword.net/

Cwiczenie:

Wyobrazcie sobie, ze jestescie administratorami w grupie, do ktérej nalezg wszystkie osoby
z Waszej klasy. Utézcie w 10 punktach regulamin tej grupy. Zapiszcie w nim, co moga robic

uczestnicy forum, a czego im absolutnie zabraniacie. Wymyslcie sami nazwe grupy i cel jej



https://howsecureismypassword.net/
https://howsecureismypassword.net/
https://howsecureismypassword.net/

funkcjonowania w sieci.

Narzedzia niezbedne do wykonania ¢wiczenia:

Kartki papieru A4, cos do pisania: otéwek, dtugopis etc.

Analiza narzedzi do komunikacji

Internet zostat wymyslony po to, by ludzie sie porozumiewali szybciej, tatwiej, wygodniejina
duze odlegtosci. Dlatego daje wiele okazjii narzedzi do komunikacji. Moze to by¢ komunikacja
na linii cztowiek-cztowiek, cztowiek-maszyna lub maszyna-cztowiek. Sa to zaréwno skrzynki
pocztowe, z ktérych wysytane sg e-maile, jak i strony z chatami, programy do prowadzenia
wideokonferencji, komunikatory stuzace do wysytania krétkich informacji. Aby potaczyc¢ sie
z bliskimi z odlegtego kranca $wiata, zobaczy¢ ich na wielkim ekranie lub wspdlnie
uczestniczy¢ w ogladaniu filmu, wystarczy kilka kliknie¢. Mozna tez komunikowac sie ze
stronami internetowymi w celu znalezienia jakich$ informacji lub... inteligentnym
odkurzaczem, aby posprzatat pod nasza nieobecnos¢ pokaoj lub kuchnie. Oprocz tego ludzie
porozumiewajg sie w mediach spotecznosciowych, na blogach, portalach informacyjnych.
Gdyby popatrze¢ na Internet od strony filozoficznej, jest to przestrzen do nieustannej
wymiany mysli, zdan, pogladéw i informacji. W tym miejscu interesowac bedzie nas jednak
przede wszystkim komunikacja miedzyludzka zaposredniczona przez maszyny podtaczone

do globalnej sieci.

W ostatnich latach najszybszg formg wymiany informacji s3 komunikatory. To programy
komputerowe, ktére stuzg natychmiastowej wymianie informacji poprzez Internet.
W komunikatorach ludzie wymieniajg nie tylko informacje tekstowe, ale tez zdjecia,
filmy, dokumenty, linki, emotikony, moga prowadzi¢ wideorozmowy. Znasz pewnie wiele
komunikatorow. Do najpopularniejszych naleza: Messenger, WhatsApp, Gadu-gadu, Signal.
Sa tez rozbudowane systemy do komunikacji, prowadzenia konferencji, wspdlnej pracy,
wymiany plikéw. Z najpopularniejszych warto wymieni¢ Teams wchodzacy w sktad pakietu
biurowego Microsoft Office czy Hangouts Meet bedacy ustugg Googla. W zaleznosci od

aktualnej mody jedne staja sie bardziej popularne, inne za$ odchodza w zapomnienie.

Tu interesowac¢ bedzie nas przede wszystkim komunikacja miedzyludzka. Jezeli ma ona

odbywac sie w miare bezpiecznie, nalezy pamietac o kilku zasadach, ktére mozna podzieli¢
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na dwie grupy:

1.

2.

Zasady zachowan ludzkich.

Zasady zwigzane z technologia.

ZASADY KOMUNIKACYJNYCH ZACHOWAN LUDZKICH

Oto lista tych czynnosci, ktérych na pewno nie powinno sie robic:

rozmowa z nieznajomymi, poza przypadkami uzasadnionymi (np. sprzedawca w sklepie
internetowym, profesorem z uczelni wyzszej, od ktérego oczekujemy konsultacji, leka-
rzem itd). Wszystkie osoby, z ktérymi nawigzujemy kontakt nie powinny by¢ anonimowe,
tzn. znane z imienia i nazwiska. Podobnie i Wy, jezeli nawigzujecie kontakt formalny, po-

winniscie sie przedstawic.

wysytanie nieznajomym plikéw, w tym zdjec i filmoéw (w szczegdlnosci dotyczacych na-

szej intymnosci, prywatnosci i rodziny),
przesytanie spamu, w tym tzw. fancuszkéw szczescia,

otwieranie wiadomosci z podejrzanymi linkami (moga zawierac¢ wirusy).

Poniewaz w tym typie komunikacji obowigzuje netykieta, pamietac nalezy réwniez o:

niepisaniu catych zdan wielkimi literami, to oznacza, ze krzyczymy, a nikt nie lubi, jak sie

na niego podnosi gtos,

uzywaniu emotikonek z rozsagdkiem,

nieprzeszkadzaniu osobie, ktéra ma widoczny status: Zajety,
traktowaniu innych uzytkownikéw sieci z nalezytym szacunkiem,

komunikowaniu sie w jezyku znanym rozmowcy, z uwzglednieniem wszystkich zasad

poprawnosci jezykowej,
duze zataczniki przekazujemy za posrednictwem chmury,

szanuj prywatnos¢ innych

(np. stosuj w komunikacji mailowej funkcje UDW — Ukryte Do Wiadomosci),

nie zmuszaj swego rozmoéwcy, aby musiat dtugo czeka¢ na Twojg odpowiedz/reakcje,




® staraj sie pisa¢ konkretnie i zrozumiale, nie zawsze jest czas i miejsce na dtugie elaboraty.

Warto tez pamieta¢ o tym, ze to, jak sie komunikujemy, swiadczy o nas samych. Zanim
napiszemy jakiekolwiek zdanie, zastandwmy sie, jak moze ono wptyna¢ na nasz wizerunek

w sieci i poza nia.
ZASADY ZWIAZANE Z TECHNOLOGIA

Potaczenia szyfrowane

Po Il wojnie $wiatowej swiat dowiedziat sig, ze trzej Polacy: Marian Rejewski, Jerzy Rézycki
i Henryk Zygalski ztamali kod Enigmy. Byta to niemiecka maszyna szyfrujaca, czyli urzadzenie,
ktére stuzyto do kodowania informacji przed jej wystaniem. Zasady dziatania maszyn
szyfrujgcych sa dzis podobne — koduja one wiadomos¢, a wiasciwy odbiorca posiada klucz
(lub maszyne odkodowujacg), by méc odczytaé informacje. Szyfrowanie jest czynnoscia,
ktéra stuzy zachowaniu poufnosci rozmowy. Zastanawialiscie sie kiedys, dlaczego na
kopertach jest klej? Odpowiedz jest banalna, aby méc zabezpieczyc list, ktory znajduje sie
w jej srodku. Zaklejona koperta jest sygnatem, ze nikt poza nami — adresatami listu nie
czytat zawartej w niej wiadomosci. Podobne funkcje petnity w wiekach $rednich (a takze
wczesniej) pieczecie rodowe, ktore odciskato sie w rozgrzanym wosku zabezpieczajacym
korespondencje. Gdy piecze¢ byta ztamana, tajemnica korespondencji zostata naruszona,
a postaniec ukarany. Prawo do prywatnosci korespondencji jest niezbywalne i konstytucyjnie
przystuguje kazdemu obywatelowi. Do czasu, kiedy réoznym instytucjom panstwowym
i komercyjnym nie wpadt do gtowy pomyst, ze to co ludzie pisza do siebie moze by¢ cennym
zrédtem informacji. W slad za nimi poszli przestepcy internetowi, ktérzy z naszych rozméw

moga wyciggnac¢ wnioski, a ich celem jest zrobienie nam krzywdy.

UWAGA! Do szyfrowania przesylanych wiadomosci potrzebna jest che¢ wszystkich

stron uczestniczacych w komunikacgji.

JAKDZIALA POLACZENIE SZYFROWANE?

/-\

Strona
wykorzystujaca
potaczenie
szyfrowane

NEE

odbiorcy
(np. banku)
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Dlaczego i co warto szyfrowac dowiecie sie z ponizszej infografiki.

~—~

szyfrowac?

DYSK KOMPUTERA
I SMARTFONA C[] warto
Mozesz zaszyfrowaé wszystkie
zapisane tam informacje
]

k Co warto
~R B € PANOPTYKON

wiedziec?

i utrudnié ich odczytanie przez
niepowotane osoby.

Chot samo szyfrowanie jest proste,
to skonfigurowanie programow

POCZTE ELEKTRONICZNA
DI (np. pocztowych) wymaga troche
aczego wa .
i Klientow pocztowych sig, jak to zrobi¢. Pamigtaj, ze =

f y r) (n;; bThunderbérd) moieiz wysytaé szyfrowanie komunikacji wymaga
i odbiera¢ wiadomosci, ktére wspotpracy dwoch stron, dlatego
Szy rﬂwac H odczytacie tylko Ty i Twoi odbiorcy. . podziel sig wiedza z osobami, .
emailselfdefense.fsf.org/en 2 ktérymi cheesz sig komunikowaé. pnpt.org/szyfrowanie

Aplikacje, z ktérych korzystamy

W sieci i na telefonach, czesto
Nikt, nawet automat, nie CZAT

N e el e otei oferujg zabezpieczanie danych.
- Nie wszystie robia to w pefni
Dostawca poczly nie przedle i @ @ ';l::vee;orglf;ﬂ:zv;y g::":déggzglel Q . bezpiecﬁnie, Zani: zain;aluiesz
sprofilowanej reklamy ani nie @ ® cayfrowat za pomooa program cos reklamowanego jako ,chroniace ]
udostepni iresci Twoich Pidgin+OTR lub Cryptocat Twoja prywatnos¢', sprawdz, jak to
wiadomosci nikomu innemu. dziata. Wiecej informacii znajdziesz
crypto.cat w tekscie ,Prywatnosé — zrdb to sam’. pnpt.org/prywatnosc
Szyfrowanie jest bardzo uzyteczne,
ale nie zabezpiecza przed wszystkimi
Szyfrowanie chroni Cig niezaleznie 1010010101101 1, SMS-Y | ROZMOWY zagroieniamfwa pr:ykdad i
od jakosci zabezpieczeri firm, %‘1’3%3%%‘; 0, Wiadomosci i pofaczenia, zanim pomoca zlosliwego oprogramowania
2 ustug ktorych korzystasz. ommnoumu:uom%moo opuszcza telefon, moga zosta¢ mozna $ledzié ruch na ekranie
Dzigki temu nie musisz obawia¢ 111110010100 0 tak aby kazdy po Twojego komputera. Dlatego warto
sig wycieku danych. 0010110011001 | O 11 drodze, nawet operator, nie miat korzystaé z roznych zabezpieczer,
 coioiiootioor | do nich dostgpu. anajbardziej poufne informacie —
pnpt.org/telefon przekazywac i zapisywat poza sieci. pnpt.org/bezpieczenstwo

Nawet jesli Twsj komputer lub
smartfon trafi w niepowotane rece,
Twoje informacje pozostana

bezpieczne. Nikt nie wykorzysta BY _SA n

ich bez Twojej zgody. foata powsiat wramach poku Cyfrowa
Vialawka da orosheh  wesotiansavane

rtes Vintarsoeo Adiiracy | Oyzack ez

ereimiyt Sareapicow Funiac Panopyn

panoptykon.org

SprawdZcie, jak dziataja dwa najpopularniejsze i jedne z najbardziej bezpiecznych
komunikatoréw na rynku. By¢ moze wybierzesz jeden z nich i zaczniesz w petni korzystac

z szyfrowanych, bezpiecznych potaczen.

-

whatsapp.com

signal.org

Kiedy korzystasz z poczty, banku lub sklepu internetowego oraz wszystkich stron, na

ktérych musisz podac swoje dane (login i hasto), sprawdzaj, czy potaczenie jest szyfrowane.




Adres w pasku adresu powinien zawiera¢ ktédke i napis: https (“S” oznacza secure, czyli
bezpieczny). Oczywiscie jest to dzis koniecznosc¢ jednak... Nalezy pamietac, ze ze wzgleddéw
bezpieczenstwa praktycznie wszystkie strony posiadaja dzi$ to rozszerzenie, nawet te
phisingowe. Inaczej nie majg one mozliwosci wspdtpracy chocby z przegladarka Googla

(i innymi takze).

Litera,s” w protokole oznacza jedynie rodzaj potagczenia pomiedzy uzytkownikiem a strona.

O samej stronie nic nam nie mowi.

PROGRAM ANTYWIRUSOWY

Coraz czesciej z réznymi ustugami online komunikujemy sie za posrednictwem
zainstalowanych w smartfonach aplikacji. Oczywiscie jezeli sg to aplikacje np. bankowe
lub pocztowe posiadajg one dos¢ solidne zabezpieczenia takze zwigzane z szyfrowaniem
danych. Jednak odrebnym problemem jest... przejecie wpisywanych przez nas loginow
i haset przez szkodliwe oprogramowanie. Dlatego tak wazne jest, aby nie tylko komputery,
ale i smartfony chroni¢ odpowiednim oprogramowaniem, ktére utatwia identyfikacje

zagrozenia wirusowego i pozwala te wirusy skutecznie zwalczac.

Cwiczenie:

Stworzcie kampanie promocyjng komunikatora opartego na potaczeniach szyfrowanych.
Trzy grupy:

® G1—tworzy 3 posty,

® G2 — projektuje plakat,

® G3 — projektuje billboard.

Narzedzia niezbedne do wykonania ¢wiczenia:

Kartki papieru A4 (do napisania postéw), cos do pisania: otéwek, dtugopis etc. Kartki A3 lub
A2 (do plakatéw i billboardéw), co$ do rysowania: kredki, mazaki, farby plakatowe.
Cwiczenie:

Wersja nr 1: stwoérzcie przewodnik po narzedziach do komunikacji dla sgsiada (w formie

cyfrowej lub analogowej).

Wersja nr 2: stworzcie przewodnik po narzedziach do komunikacji dla seniora (w formie
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cyfrowej lub analogowej).

Narzedzia niezbedne do wykonania ¢wiczenia:
Komputer z programem do edycji tresci lub kartka papieru A4 i co$ do pisania: otéwek,

dtugopis.

Dobre praktyki zastosowan narzedzi
do komunikacji

WIDEOKONFERENCIJE

Wideokonferencja to rodzaj komunikacji multimedialnej, ktéra odbywa sie za pomoca
komputeréw, ale tez smartfonéw, czy tabletéw. Polega na przesytaniu z duzg szybkoscia
obrazu i dzwieku w czasie rzeczywistym miedzy nadawca a odbiorca (te role s3 zmienne)
znajdujacymisie w odlegtosci od siebie. W takiej komunikacji wymieniane sg miedzy osobami
dzwiek i obraz, ale nowoczesne programy pozwalajg tez na wymiane plikdw, prezentacji,
filmow itd. Wiekszos¢ tego typu potaczerh mozna nagra¢, aby pézniej moéc do nich wrécié,
np. zeby sobie przypomnie¢ poczynione w nich ustalenia lub aby udostepnic je osobom,
ktére nie mogty w nich uczestniczy¢. Tego typu rozwigzania znacznie usprawniaja prace
zespotowaq. Sami przeciez wiecie, ze gdy macie do wykonania projekt zespotowy, trudno
niekiedy ustali¢ termin spotkania, ktéry wszystkim by odpowiadat. W wideokonferencji
mozna za$ uczestniczy¢ praktycznie z kazdego miejsca na Ziemi, podobnie zresztg jak
ponownie odtworzy¢ jej zapis. Ponadto, jakby to powiedziat Juliusz Stowacki, chodzi o to,
aby jezyk gietki, powiedziat wszystko, co pomysli gtowa. Czasami trudno nasze mysli ,ubrac¢”
w stowa, fatwiej pokazac jest cos na przyktadzie lub narysowac.Narzedzia do wideokonferencji

i takg mozliwos¢ daja swoim uzytkownikom.

Przyktadem takiego narzedzia jest np. Skype, Teams lub Google Hangouts. Pozwalajg one na
bezptatne prowadzenie wideokonferencji przez Internet oraz ptatne rozmowy z telefonami
stacjonarnymi i komérkowymi. Poczytajcie wiecej na ich temat, a jezeli uznacie, ze s one

przydatne, wykorzystajcie je w codziennej pracy i nauce.




skype.com

products.office.com/pl-pl/microsoft-teams

hangouts.google.com

MESSENGER

To wciaz najpopularniejszy komunikator na cyfrowym rynku. Pozwala na wymiane
wiadomosci tekstowych oraz prowadzenie wideokonferencji. Oprécz tego osoby moga
wymienia¢ pliki, wysyta¢ emotikony, prowadzi¢ rozmowy grupowe. Jego dostepnos¢ jest
ogromna, a potaczenie z Facebookiem (najwiekszym medium spotecznosciowym na Swiecie)
utatwia wyszukiwanie uzytkownikéw i kontakt z nimi za posrednictwem kilku kliknie¢. | tak
tatwo potaczyc sie z niewidzianym od lat znajomym lub znajoma, czy zaprosi¢ do rozmowy
kolezanke lub kolege z rownolegtej klasy. Jednak jest jeden problem. Facebook, a wtasciwie
jego wiasciciel Mark Zuckenberg, miat wiele wpadek na polu gospodarowania danymi
uzytkownikoéw oraz wspétpraca z réznymi agendami rzagdowymi. Zakres zaufania dotyczacy
oferowanego produktu powinien by¢ zatem ograniczony, tym bardziej, ze oferowane

w komunikatorze pofaczenia nie sg szyfrowane.

E-MAIL

E-mail to inaczej list elektroniczny, czyli wiadomos¢ tekstowa, do ktorej moga byc
dotaczone pliki. Na skrzynce pocztowej mozesz np. gromadzi¢ wiadomosci, tworzy¢

foldery, archiwizowac¢ wiadomosci, tworzy¢ liste adresowa. Skrzynke e-mail zaktada sie na

najwiekszych portalach, takich jak: Onet, WP, Googleitd. Ze wzgledu najego niekiedy formalny
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charakter jest rodzajem dokumentu. Oczywiscie nie dotyczy prywatnej korespondencji
rozwijanej w formie listdw pomiedzy prywatnymi uzytkownikami Internetu. Cho¢ jest to
rodzaj komunikacji internetowej, rzadzi sie podobnymi prawami jak niegdys tradycyjne listy.
Zainteresowanych sztuka pisania listdw odsytamy do koncepcji Stefanii Skwarczynskiej, tu

wskazemy tylko kilka zasad, ktérych nalezy sie trzymac, aby nie popetni¢ razacej gafy.

W komunikacji listownej obowiazujg pewne zasady. Przede wszystkim:

® nie zaczynaj listu od stowa ,Witam’, jest to niegrzeczne, podobnie jak konczenie go

zwrotem ,Zegnam’,

® uzywaj uniwersalnych formut wstepu:,Dzien dobry” lub,Szanowna Pani/Szanowny

Panie’,
® uzywaj uniwersalnych formut zakonczenia: ,Pozdrawiam” lub ,Z wyrazami szacunku’,
® pisz poprawnie, nie popetniaj btedéw ortograficznych i interpunkcyjnych,
® nadawaj tytuty wiadomosciom, to utatwia ich porzadkowanie,
® zwracaj sie do odbiorcy z uzyciem wielkiej litery: Ci, Tobie, Twoim,
® nie naduzywaj wielkich liter,

® nie naduzywaj formatowania (rézne kolory, ré6zne kroje i wielkosci czcionek).

PRACA W ZESPOLE

Praca w zespole niekiedy niesie ze sobg wiele probleméw. Jedna osoba poinformowata
ojakich$ dziataniach druga i poprosita, aby przekazata informacje wszystkim cztonkom grupy.
Ale ta druga zapomniata, a osoba trzecia i czwarta wykonaty te samga prace co pierwsza,
a pozostate czesci zadania pozostaty nietkniete. A zbliza sie termin oddania pracy... Aby
uniknac takich nieporozumien w pracy zespotowej, warto skorzystac z rozwigzan, jakie daja
tablice do efektywnego zarzadzania zespotem. Pozwalajg one na przejrzyste rozplanowanie
pracy, przydzielanie zadan, ustalenie terminéw i komunikacje pomiedzy osobaminalezgcymi
do grupy. Tego typu produktéw na rynku jest kilka, najpopularniejsze z nich to Trello, Asana
i Slack. Doskonale nadaje sie do tego takze program Teams, o ktérym pisalismy przy okazji

wideokonferencji. Ktére rozwigzanie bedzie dla Was najlepsze, musicie sprawdzi¢ sami.




trello.com

slack.com

asana.com

Jak trafiaja do nas wirusy, czyli dobre praktyki
w bezpiecznym korzystaniu z narzedzi online

MAILE | ZALACZNIKI

Aby zainfekowa¢ jak najwiekszg liczbe komputeréw i telefonéw, cyberprzestepcy czesto
postuguja sie pocztg e-mail do dystrybucji ztosliwego oprogramowania. Wirusy trafiajg do
nas, gdy otwieramy poczte od nieznajomych. Najczesciej sa to zataczniki, ktére wcale moga nie
wygladac groznie. Schemat jest zazwyczaj podobny. Po zainfekowaniu jednego komputera
wirus automatycznie rozsyta sie do wszystkich adresatow, ktérych mamy zapisanych
w ksigzkach adresowych. W ten sposdéb wprawiona zostaje w ruch samonakrecajaca sie
machina. Otwarcie zawirusowanego maila przez jednego uzytkownika powoduje rozestanie
go do wielu innych. Dzieki temu przestepcy maja szanse zainfekowa¢ w krétkim czasie

olbrzymig liczbe komputeréw w skali globalnej.

Dlatego tak wazne, cho¢ dotyczy to przede wszystkim dorostych, aby w sposéb zgodny
z przeznaczeniem korzystali z poczty stuzbowej i prywatnej. Atak na poczte prywatng

spowoduje, ze zagrozeni zostang wszyscy znajomi, ktérych adresy przechowywane byty
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w ksigzce adresowej oraz np. systemy obstugi sklepéw internetowych, z ktérymi
korespondowalismy, robigc prywatne zakupy w Internecie. Jezeli wirus zainfekuje konto
jednej osoby, istnieje bardzo duze prawdopodobienstwo, ze szybko rozprzestrzeni sie
po catej organizacji. Wiadomo przeciez, ze maile od wspotpracownikéw nalezy czytac,

szczegolnie jezeli zostaty one wystane przez szefa lub szefowa.

L
Zobaczcie w filmie Anatomia ataku ransomware, w jaki sposéb
czesto dochodzi do ataku hakerskiego  rozpoczynajacego

sie wiasnie od przestania zawirusowanego emaila:

youtube.com/watch?reload=9&v=HwqVv940DgU

Cyberprzestepcy czesto podszywajq sie takze pod rézne instytucje. Zazwyczaj sg to maile
od instytucji wysokiego zaufania spotecznego np.: banku, ministerstwa, dystrybutora gazu
lub pradu, szkoty, uczelni, instytucji charytatywnej, panstwowej lub religijnej. Niekiedy s to
wiadomosci wygladajace, jakby nadane zostaty przez firmy, z ktérymi wczesniej mielismy
kontakt, np. sklepy internetowe, dostawcow ustug rozrywkowych. Wtasnie to wspomniane
zaufanie powoduje, ze czesto bezrefleksyjnie otwieramy takie wiadomosci, automatycznie
przyczyniajac sie do ich dalszej dystrybucji badz narazajac sie na utrate waznych danych,
dotyczacych np. logowania do jakiej$ ustugi (bank, poczta). Zdarzaja sie tez wiadomosci
od instytucji, ktére w rzeczywistosci nie istnieja, a ich nazwy zostalty wymyslone wytacznie

w celu popetnienia cyberprzestepstwa.

E-mail jest jedna z najczesciej wykorzystywanych przez przestepcéw drdg prowadzacych do

zawirusowania (w réznym celu) naszych komputeréw i smartfonéw.

Problem samoroznoszacych sie wiruséw coraz czesciej dotyczy nie tylko poczty internetowej,
ale takze réznego typu komunikatoréw. Zawirusowane wiadomosci przesytane sa do
uzytkownikow komunikatorow pofaczonych czesto z mediami spotecznosciowymi.
Po otwarciu przestanejta droga zawirusowanejwiadomosciautomatycznie rozsytana jestona
do wszystkich naszych znajomych z portalu spotecznosciowego. Skala szkéd powodowanych
rozprzestrzenianiem sie wirusdw poprzez korespondencje komunikatorowq jest jeszcze

wieksza niz w przypadku mailowej.
POBIERANIE PLIKOW

Pobieranie plikéw z Chomikuj.pl lub innych seriwséw oferujacych hosting plikéw, Torrenty

i inne systemy wymiany plikébw pomiedzy uzytkownikami to kolejne zrodto, dzieki




ktéremu wirusy rozprzestrzeniajg sie w prosty i skutecznych sposéb. Zazwyczaj od innych
uzytkownikéw (niezaleznie od formy) pobieramy pliki z nielegalnie rozpowszechnionymi
filmami, grami, programami, aplikacjami, ksigzkami, a niekiedy takze wcigz z muzyka. Jednak
niestety nie zawsze dzieje sie to bezinteresownie. Bo i kto bez wyraznej korzysci narazatby
sie na nielegalna dystrybucje réznych tekstéw kultury. Uzytkownicy sieci, chcac najczesciej
zaoszczedzi¢ i nie kupowac oficjalnie wydanej ptyty, ptaci¢ za obejrzenie filmu w serwisach
VOD, kupowa¢ ebooka, gry czy programu, decyduja sie na sciagniecie tzw. pirackiej wersji.
Czesto sa to pliki zawierajace tresci w tej samej jakosci co oryginat. | rbwnie czesto pobierajac
je zsieci na dysk komputera, infekujemy go wirusem dyskretnie dotgczonym do pozadanego

pliku.

Oproécz pliku zasadniczego (z filmem, piosenka itd.), ktére czesto spakowane sg programem
kompresujacym, dotaczony jest maty pod wzgledem wielkosci plik-wirus. Po rozpakowaniu
paczki z tym, co rzeczywiscie chcielismy pobra¢, wirus aktywuje sie na komputerze lub

smartfonie.

Najprostszym rozwigzaniem jest oczywiscie rezygnacja ze sciggania plikbw nieznanego
pochodzenia. Jezeli jednak juz to robimy, przed rozpakowaniem nie zapomnijmy

przeskanowac ich programem antywirusowym.

INSTALOWANIE OPROGRAMOWANIA

Oprogramowanie, z ktérego korzystamy na naszych komputerach i smartfonach, a takze
innych urzadzeniach podtaczonych do sieci, powinno by¢ zawsze aktualne. Przydaje sie to
chocby dlatego, ze producenci oprogramowania w r6znych aplikacjach tataja” dziury, przez
ktére przestepcy mogliby sie dosta¢ do naszych urzadzen. Dotyczy to przede wszystkim
oprogramowania systemowego, ale takze réznych programoéw i aplikacji uzytkowych.
Uaktualnienia powinny wejs¢ nam w nawyk i, pod wzgledem bezpieczenstwa, rozsadniej
raczej zaufa¢ producentowi oprogramowania. Cho¢by ze wzgledu na prestiz swoéj i swego

produktu bedzie on starat sie zabezpieczy¢ go w sposéb najlepszy z mozliwych.

Pamietajmy jednak o jednym, aczkolwiek bardzo waznym zastrzezeniu! Jezeli dokonujemy
aktualizacji oprogramowania, o ktorg zostajemy poproszeni w pojawiajagcym sie na ekranie
komputera lub smartfona komunikacie, zawsze nalezy robi¢ to, pobierajgc wspomniana
aktualizacje z oficjalnej strony producenta badZz dystrybutora. Nigdy za$ nie nalezy

klika¢ w link w wyskakujagcym okienku (pop-upie) z informacja, aby pilnie zainstalowac,
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zaktualizowac¢ badz wykonac¢ inng czynnos$¢ ingerujaca w dziatanie naszego sprzetu. Takie
wyskakujgce okienka czesto sg putapka. Linki, ktore sg w nich zawarte, uaktywniaja sciganie
na nasz komputer pliku. Kiedy my jesteSmy przekonani, ze jest to np. plik instalacyjny lub

aktualizacyjny, tak naprawde $ciaggamy do siebie ztosliwe oprogramowanie.

Szczegolng ostroznos¢ w kwestii pobierania pliku instalacyjnego badz
aktualizacyjnego nalezy zachowa¢ w przypadku roéznych programéw

antywirusowych.
Cwiczenie:

Narysujcie w zespotach typowego hakera lub np. wyklejcie skojarzenia z nim zwigzane

w formie kolazu z gazet, wydrukowanych zdje¢ i ikon tematycznych.

Narzedzia niezbedne do wykonania ¢wiczenia:

Kartki A3, kolorowe czasopisma ze zdjeciami ludzi lub zdjecia oséb, nozyczki, klej.

Jak bezpiecznie przechowywac pliki i dane

Przechowywanie danych i plikow to temat rzeka. Mozna go poréwnac do sensu posiadania
domowego sejfulub kontaw banku szwajcarskim. Jezelikogos$ nato stac (imacodotego sejfu
wtozy¢), pewnie nie ma powodow, aby takowe zabezpieczenia posiadat. Z danymi i plikami
jest nieco prosciej, gdyz ich przechowywanie nie wymaga duzych naktadéw finansowych,
a czasami jest nawet bezkosztowe. Za to warto$¢ plikow i danych czasami bywa trudna
do wycenienia. Nie mozna bowiem powiedzie¢, ile wart jest projekt zapisany jedynie na
dysku komputera, ktory zepsut sie na kilka godzin przed oddaniem go do oceny. Na pewno
posiadanie kopii plikdw jest rozsadne. Nigdy nie wiemy, co moze nam sie przydarzy¢ i kiedy

rozne pliki beda nam w zyciu potrzebne.

Jezeli chodzi o przechowywanie danych zazwyczaj mowimy o dwoéch mozliwych

rozwigzaniach. Idealnym miejscem na pliki jest bowiem:
® Nosnik zewnetrzny

® Chmura

Zastandwmy sie teraz przez chwile nad zaletami i wadami obu rozwigzan. Jednak zanim

do tego przejdziemy, niech wybrzmi wskazéwka zasadnicza: Kopie plikow, szczegélnie




tych cennych, najlepiej przechowywa¢ na nosnikach zewnetrznych i w chmurze —

jednoczesnie.

NOSNIKI ZEWNETRZNE

Nosnikizewnetrzne to dzi$ przede wszystkim pendrivy i przenosne dyski zewnetrzne. Jeszcze
kilka lat temu najpopularniejszymi no$nikami byty ptyty CD i DVD. Jeszcze kilka lat wczesniej
wszyscy korzystali z dyskietek. Jak widzicie, wraz z rozwojem technologii zmieniaja sie takze
sposoby archiwizowania naszych plikow (czyli w pewnym sensie owocow naszej pracy).
Jak pokazata historia, proces odswiezania archiwéw plikéw powinien by¢ systematyczny.
Jezeli bowiem dzis$ ktos chciatby skorzystac z pliku, ktory dwadziescia kilka lat temu zapisat
na dyskietce... pewnie trudno bytoby mu znalez¢ komputer z wejsciem na dyskietke
(zaktadajac, ze po latach wcigz bytaby ona sprawna). Podobnie za chwile bedzie z ptytami
CD i DVD, pomijajac sposéb ich przechowywania w okreslonej temperaturze, wilgotnosci
i poszanowania (zeby sie nie porysowaty). Nalezy tu pamieta¢, ze kazdy nosnik danych ma

okreslong zywotnosc (nowoczesne dyski SSD powinny pracowac ok. 10 lat).

Oprécz tego, ze wraz ze zmianami technologicznymi trzeba zmienia¢ swoje nawyki
przechowywania danych, nalezy takze zadba¢ o podstawowe zasady bezpieczenstwa.
Rozwazmy teraz, co moze stac sie z przyktadowym pendrivem zawierajacym jedyna kopie
jakis waznych plikow.

® Moze zostac¢ zgubiony, co jest o tyle prawdopodobne, ze jest zazwyczaj do$¢ matych

rozmiarow (fizycznie).

® Mozezostac skradziony, np.razemzkluczamilub portfelem, w ktérym go przechowujemy,

aby zawsze miec go ze soba.

® Moze zostac¢ zawirusowany, np. gdy skorzystamy z publicznego komputera, damy innej
osobie, aby co$ z niego wzieta lub na nim zapisata (pani w punkcie drukarskim, kolega,
wspotpracownik). W konsekwencji, gdy zawirusowany pendrive wtozysz do swojego

komputera, takze i on zostanie zainfekowany.

Pamietaj! Port USB, do ktorego podpinasz swéj pendrive, to najprostsza droga do
zawirusowania komputera. Zeskanuj pendrive przed podtaczeniem do komputera

programem antywirusowym.
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W CHMURZE

Przechowywanie danych w chmurze zawsze budzito pewne watpliwosci. Dotyczyty
one przede wszystkim bezpieczenstwa. Nie mozemy mie¢ pewnosci, gdzie znajduje sie
serwer, na ktdorym przechowywane s nasze dane. Nie wiemy, czy przestepcy nie
postanowia go zniszczy¢, uniemozliwi¢ do niego dostep lub wykras¢ z niego nasze
pliki. Nie wiemy tez, kto oprécz nas ma dostep do przechowywanych tam danych.
Kazdy z operatoréow chmury zapewnia o najlepszych z mozliwych zabezpieczeniach.
Jednak, jak pokazuje historia, nie ma zabezpieczen, ktorych w koncu nie udatoby
sie ztama¢. Co do dostepu do tresci pewnie nikt nie moze odpowiedzie¢ w petni na
pytanie, kto moze je zobaczy¢. Zwigzane jest to chocby z bezpieczehstwem narodowym
poszczegdlnych panstw i wspdtpracy operatoréw z organizacjami rzagdowymi.
Te za$ zazwyczaj sg $cisle tajne. Nie rozwiejemy tu wszystkich watpliwosci i nie odpowiemy
jednoznacznie, czy i z jakiej chmury korzystac. Decyzje kazdy musi podja¢ sam.

W tej chmurze z ustugg Googla
pofaczonych jest wiele innych

dyskowej do przechowywania .

ustug, a posiadanie przestrzeni
Google One g9-ap P

one.google.com .y .
goog materiatéw graficznych znacznie

ufatwia np. wspoélne projektowanie
prezentadji.

Oferuje 2GB bezptatnej przestrzeni
dyskowej. Dropbox byt jedna
Dropbox z pierwszych takich ustug na rynku
dropbox.com i to wiasnie jemu zawdzieczamy
popularnos¢ przechowywania
danych w chmurze.

Oferowana jest uzytkownikom

pakietu Microsoft, czyli wszystkim
OneDrive uzytkownikom Windowsa,
onedrive.live.com przestrzen na swoich serwerach.
Ustuga potaczona jest z produktami
pakietu Office.




Zapamietaj!

® Niezaleznie, gdzie przechowujesz swoje dane, pamietaj, ze sg one bezpieczniejsze,

gdy sa zaszyfrowane.

® Imwiecejkopiiplikow bedziesz posiadat/a, tym wieksza szansa, ze zawsze uda sie je

z ktoregos zrodta odtworzyé. Uwaga! Nie mozna popadac tez w przesade!

Co zrobi¢, gdy zaatakuje nas wirus?

Wirus to powszechna nazwa szkodliwego, niechcianego oprogramowania, ktére kto$ sitg
zainstalowat na komputerze lub innych urzadzeniach podpietych do sieci. Zaczerpniecie
nazewnictwa ze S$rodowiska medycznego, nawiazujacego do rozpowszechniania sie
choroby wynika z pewnego podobienstwa dziatania. Wirusy czesto rozprzestrzeniaja
sie samoistnie (automatycznie), atakuja wybrane ofiary, ale i postronnych mieszkancéw
cyfrowego sSwiata, a do ochrony przed nimi potrzebne sg dwa aspekty: technologiczny
i ludzki. Technologiczng ,szczepionka” na wirusy sg programy antywirusowe. Ludzka jest
$wiadomos¢ zagrozenia i schemat bezpiecznych, ,higienicznych” zachowan, mogacych

uchroni¢ przed zainfekowaniem.

Nie mozna wskaza¢ jednoznacznych wytycznych do okreslonego typu szkodliwego
oprogramowania. Z jednej strony nie mozna panikowa¢, bo uniemozliwitoby to normalne
funkcjonowanie w cyfrowym $wiecie. Z drugiej strony, trzeba mie¢ przynajmniej $wiadomos¢
zagrozenia, aby zorientowac sieg, ze dotknat nas atak cyberprzestepcéw. Biorgc pod uwage
liczbe probek nowego ztosliwego oprogramowania, ktore kazdego dnia pojawia sie na
rynku, mozna niestety przypuszcza¢, ze przynajmniej kilka razy kazdy z uzytkownikoéw sieci

poddany byt probie ataku. Na szczescie nie wszystkie proby sag skuteczne.

Pamietajcie, ze szkodliwe oprogramowanie w jakis sposéb musi dostac¢ sie do Waszych
komputeréw i innych urzadzen. Nikt nie bedzie pytat, czy je chcecie czy nie, bowiem
odpowiedz bytaby oczywista. Jest ono instalowane w sposéb przemocowy, wbrew woli

uzytkownikow.

Jest bardzo wiele wiruséw dostosowanych do réoznych systemow operacyjnych komputeréw,
smartfondéw i réznych inteligentnych urzadzen podtaczonych do Internetu. Tak, tak! Wirusy

mogqa zaatakowad nie tylko Twoj komputer lub smartfon, ale takze lodéwke, zaréwke,

odkurzacz, samochdd... a nawet inteligentng zabawke dla dziecka.
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Istnieje kilka sposobow ochrony przed wirusami, jednak nigdy nie mozemy miec
stuprocentowej pewnosci, ze uchronimy nasze urzadzenia przed zainfekowaniem. Aby lepiej
chroni¢ nasz sprzet, zapoznajmy sie najpierw z najpopularniejszymi rodzajami wirusow,

z jakimi obecnie mamy do czynienia.

RODZAJE WIRUSOW

Cross-site scripting

Cross-site scripting (XSS) to luka w zabezpieczeniu strony umozliwiajgca hakerom
umieszczenie szkodliwego skryptu na zaufanej stronie lub w zaufanej aplikacji, ktéra
powoduje zainstalowanie ztosliwego oprogramowania w przegladarkach uzytkownikéw.
Za pomoca tej techniki hakerzy raczej nie atakuja ani nie przekierowuja uzytkownikéw, lecz
po prostu przesytaja swoje ztosliwe oprogramowanie duzej grupie osob.

Zrédto: avast.com/pl-pl/c-xss

Cho¢ tametoda rozprowadzania ztosliwego oprogramowania wymaga sporych umiejetnosci

informatycznych staje sie coraz bardziej popularna.
Kon trojanski

W epickim poemacie Wergiliusza pt. Eneida sprytny Odyseusz opracowuje plan, aby
wprowadzi¢ swoich zotnierzy do otoczonej murami obronnymi Troi. Zamiast burzy¢
mury lub wspina¢ sie po nich, Odyseusz znalazt inng droge: podstep. Zotnierze trojanscy
obserwowali, jak Grecy zdaja sie odptywac, zostawiajac olbrzymiego drewnianego konia na
znak kapitulacji. Swietujacy zwyciestwo Trojanie przyciggneli konia do miasta, a wraz z nim

ukrytych w srodku Odyseusza i jego zotnierzy.

Podobnie jak drewniany kon z poematu, konie trojanskie lub po prostu trojany to oszustwa
i metody inzynierii spotecznej, zachecajace niczego niepodejrzewajacych uzytkownikéw
do uruchamiania pozornie tagodnych programéw komputerowych, ktére ukrywaja jednak
ztosliwy kod.

Zrédto: pl.malwarebytes.com/trojan, wiecej na temat: avast.com/pl-pl/c-trojan

Robak

Robaki komputerowe to zagrozenia, ktdre moga same sie powiela¢ i spowalniac drastycznie
Twéj komputer.

Zrédto: avast.com/pl-pl/c-computer-worm




Program szpiegujacy

Spyware to rodzaj oprogramowania, ktore trudno wykry¢. Gromadzi informacje na temat
Twoich zwyczajéw, surfowania w Internecie, historii przegladania lub poufne dane (takie jak
numery kart kredytowych), czesto korzysta z Internetu, aby przekazac te informacje osobom

trzecim bez Twojej wiedzy.
Zrédto: avast.com/pl-pl/c-spyware, wiecej na temat: pl.malwarebytes.com/spyware
Malware

Malware (skrét od “malicious software”) jest uwazany za uciazliwy lub szkodliwy typ
oprogramowania, ktéry ma na celu potajemnie uzyska¢ dostep do urzadzenia bez wiedzy
uzytkownika. Rodzaje ztosliwego oprogramowanie obejmujg oprogramowanie szpiegujace
(spyware), adware, phishing, wirusy, trojany, rootkity, zagrozenia typu ransomware oraz
porywaczy przegladarki.

Zrédio: avast.com/pl-pl/c-malware
Adware

Adware to rodzaj wolnego oprogramowania wspieranego przez reklamy, ktére pojawiaja
sie w wyskakujacych oknach lub na pasku narzedzi na komputerze lub w przegladarce.
Wiekszos¢ adware jest denerwujaca, ale nie jest niebezpieczna. Jednak niektére z tego typu
zagrozen zbierajg Twoje prywatne informacje, $ledza strony, ktére odwiedzasz, a nawet

rejestruja sekwencje klawiszy.
Zrédto: pl.malwarebytes.com/adware, wiecej na temat: pl.malwarebytes.com/adware
Rootkit

Jakbys sie czut, gdyby kto$ miat dostep do Twojego komputera bez Twojej wiedzy? Niestety
w przypadku rootkita to mozliwe, moze on zosta¢ zainstalowany razem z réznymi rodzajami

produktow i moze zosta¢ wykorzystany do zdalnej kontroli urzadzenia.
Zrédto: avast.com/pl-pl/c-rootkit
Keylogger

Keylogger jest to rodzaj oprogramowania szpiegujacego, ktore potajemnie rejestruje
nacisniecia klawiszy, wiec ztodzieje moga uzyskac informacje o Twoim koncie, kartach

kredytowych, nazwy uzytkownikéw, hasta i inne dane osobowe.

Zrédto: avast.com/pl-pl/c-keylogger

%\/Sieé na kulture

Co zrobi¢, gdy zaatakuje nas wirus?



Pamietaj, ze skoro kazde wcisniecie klawisza jest rejestrowane, przestepcy uzyskuja dostep
do wszystkiego, co wpisujesz na swoim komputerze. Moga takze poznac np. prywatne plany

zwigzane z podro6za, o ktdrej rozmawiasz z bliskimi za posrednictwem komunikatora.
Sniffer

Sniffery przybierajg rézng postac. Sq miedzy innymi sniffery pakietowe, Wi-Fi, sieciowe czy IP.
Wszystkie jednak maja jedng wspolna ceche - s to programy, ktére przechwytuja wszystkie
dane przeptywajace pomiedzy komputerem a siecia, z ktdrg jest on potaczony.

Zrédto: avast.com/pl-pl/c-sniffer
Ransomware

Oprogramowanie ransomware (znane rowniez pod nazwg rogueware lub scareware)
ogranicza dostep do systemu komputerowego i wymaga zaptacenia okupu, aby blokada
zostata usunieta. Najbardziej niebezpieczne ataki typu ransomware zostaty spowodowane

przez ztosliwe oprogramowanie WannaCry, Petya, Cerber, Cryptolocker i Locky.
Zrédta: avast.com/pl-pl/c-ransomware, pl.malwarebytes.com/ransomware

Pamietajcie, aby nie ulega¢ szantazowi i nie ptaci¢ okupu. Czasami wystarczy po
prostu reset komputera lub telefonu. Uleganie presji cyberprzestepcy moze miec kiepskie
konsekwencje. Po wptaceniu okupu komputer wcale moze nie zosta¢ odblokowany (blef),
wysokos¢ okupu moze zosta¢ podniesiona, mozecie zosta¢ uznani za osoby podatne na

szantaz, ktore warto gnebic innymi atakami typu ransomware.
Robot internetowy

Bot lub komputer-zombie to urzadzenie, ktére zostato zainfekowane szkodliwym
oprogramowaniem, dzieki czemu cybeprzestepcy moga mu wydawac rézne polecenia.
Najczesciej wykorzystujag moc obliczeniowg zainfekowanych komputeréw do generowanie
sztucznego ruchu w sieci. Komputery-zombie pofaczone w botnety majg np. za zadanie
wchodzi¢ na jaka$ strone internetowa. Jezeli tych wejs¢ sa miliony w tym samym czasie
serwery, na ktorych utrzymywane sg atakowane strony, zostang przecigzone i przestang

dziafad.
Wiecej na ten temat przeczytacie tutaj: plblog.kaspersky.com/botnet
A co moga robi¢ boty o ztym charakterze? Oto kilka przyktadow:

® Boty moga poszukiwa¢ adreséw e-mailowych, numeréw telefonéw, adreséw




zamieszkania i innych danych osobistych opublikowanych na stronach internetowych.
® Zebrane informacje nastepnie moga byc¢ sprzedane i uzyte np. do spamowania.

® Mozna ich uzy¢ réwniez do kradziezy tresci — po Sciggnieciu tresci oferowanych np.

za optata badz po obejrzeniu reklamy, udostepniane sa one za darmo na pirackiej stronie.

® Boty sg plaga wszelkich konkursow i stron, na ktorych mozemy sie zarejestrowacd
i otrzymac co$ za darmo. Ktokolwiek prébowat np. kupic bilety na popularny koncert lub

wykorzysta¢ opublikowany w sieci kod na darmowag gre, wie, 0 czym mowimy.

® Boty - tym razem niezwigzane w WWW - s3g rowniez wykorzystywane przez graczy
w grach sieciowych.

Zrédto: spidersweb.pl/2019/02/botnet-cybertarcza.html

Skoro juz znamy mozliwosci réznych wiruséw, zastanéwmy sie, jak mozemy sie przed nimi
chroni¢ i jak rozpozna¢, ze nasz sprzet padt ofiarg cyberprzestepcéw. Skupmy sie tu na

dwodch urzadzeniach, smartfonie i komputerze.

SMARTFON

Procesy bezpieczenstwa: objawy infekgji

Istnieje kilka objawodw, po ktérych mozna stwierdzi¢, ze nasz telefon jest zainfekowany
przez wirusa. Jezeli zauwazysz, ze ktérys$ z nich sie nasila, postaraj sie zeskanowad swoj
smartfon programem antywirusowym. Jezeli i to nie pomoze, konieczna bedzie interwencja

specjalisty-informatyka.

® Nieprzecietnie wysokie rachunki za telefon,

® Nieprzecietnie duze zuzycie pakietu danych,

® Nieprawidtowe dziatanie aplikacji, czeste zawieszanie sie,
® Przegrzewanie sie telefonu,

® Szybsze niz zwykle wyczerpywanie baterii,

® (zesto pojawiajace sie reklamy.

Zwrd¢ uwage, pisalismy o tym w rozdziale Jak trafiajq do nas wirusy, jak wazny jest takze

czynnik ludzki, czyli rozwazne i higieniczne korzystanie z cyfrowych dobrodziejstw za

posrednictwem smartfona.
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Narzedzia

Istnieje wiele aplikacji, ktérych celem jest ochrona antywirusowa smartfonéw z réznymi
systemami operacyjnymi. | tym razem nie wskazemy ,najlepszego”. Proponujemy Kkilka,
z funkcjami ktoérych dobrze sie zapozna¢, aby wybra¢ dla siebie najlepszy produkt

dostosowany do okreslonych potrzeb.

AVG Antywirus

Antywirus Mobilny Kaspersky

Avast Antywirus

ESET Mobile Security & Antivirus

Avira Antivirus




KOMPUTER

Wirusy komputerowe réznia sie od siebie swoim dziataniem. Takze ich cele sa roézne i nie

zawsze zrozumiate dla przecietnego uzytkownika komputera. Nie ma jednej recepty, w ktorej

mozna rozpisac, jak zachowac sie, gdy zaatakuje nas wirus. To tak, jakby probowac leczy¢ sie

medykamentami, nie wiedzac, na co wiasciwie chorujemy. Mozna jednak sprobowac ustalic

wstepna sciezke postepowania, ktéra moze prowadzi¢ nas do osiggniecia celu. Pozbycia sie

ztosliwego oprogramowania, ocalenia danych i ochrony prywatnosci. Przy czym zachowania

prewencyjne sg mimo wszystko bardziej istotne niz poszukiwanie rozwigzania, kiedy czasami

jest juz nieco zbyt pdézno.

Procesy bezpieczenstwa

Nie wpadaj w panike. Dopuszczenie skrajnych emocji do gtosu uspi zdrowy rozsadek.
Nawet gdy obawiamy sie, ze wirus moze poczyni¢ nieodwracalne szkody, warto
najpierw przeanalizowaé, co mozemy zrobi¢, aby byly one jak najmniejsze. Uleganie

presji cyberprzestepcdw sprawi, ze beda oni jeszcze bardziej zuchwali.

Aby wirus nie rozprzestrzeniat sie dalej, koniecznie odfagcz komputer od Internetu.
Uchroni¢ to moze takze przed czynieniem przez wirusa réznych, czasami trudnych do

odwrdcenia, dziatan za posrednictwem poczty, mediéw spotecznosciowych, bankowosci
itp.
Jezeli Twoj komputer podtaczony jest do lokalnej sieci (domowej, szkolnej, firmowej),

koniecznie odtagcz go od niej, aby nie zainfekowat innych sprzetéw do tej sieci

podtaczonych.

Jezeli komputer przestat reagowac na nasze polecenia lub nie chce sie ,normalnie”
wigczy¢, sprébuj uruchomi¢ go w trybie awaryjnym.

Jezeli komputer wciaz dziata, sprébuj skopiowac swoje dane. By¢ moze szybka reakcja

uchroni Cie przed ich utrata.

Jezeli dotychczas nie mieliscie zainstalowanego programu antywirusowego, koniecznie
sprébujcie zrobi¢ to teraz. Najlepiej, jakby udato sie to zrobi¢ z zewnetrznego nosnika

danych bez koniecznosci podtgczania zawirusowanego komputera do sieci.

Z poziomu innego, niezainfekowanego komputera zaktualizuj baze wiruséw

we wspomnianym programie antywirusowym.
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® Po wykonaniu powyzszych czynnosci dokonaj petnego skanowania komputera

programem antywirusowym.

® Jezeli wirus nie zostanie usuniety z komputera, nie bagatelizuj sytuacji i skontaktuj sie

z informatykiem, ktéry pomoze w rozwigzaniu Twojego problemu.
Narzedzia

Istnieje bardzo wiele programéw antywirusowych, ktére — przynajmniej deklaratywnie
— s3 w stanie niemal catkowicie zabezpieczy¢ komputer. Jednak pamietajmy o tym,
ze pomiedzy producentami tego oprogramowania trwa walka o klienta i niekonczacy sie
wyscig z przestepcami, ktorzy te programy chca przechytrzy¢. Zanim wybierzesz odpowiedni
dlasiebie produkt,dokfadniezapoznajsie zjego mozliwosciami,optatamizajegouzytkowanie
i... opiniami innych uzytkownikow. Jezeli nie mozesz sie zdecydowac lub potrzebujesz
profesjonalnej porady, skonsultuj swéj wybér z informatykiem. Ponizej prezentujemy kilka
wybranych, popularnych programéw antywirusowych, z ktérych oferta warto sie zapoznad.

Pamietajcie jednak, ze ponizsza lista nie wyczerpuje dostepnej i wcigz aktualizowanej oferty.

avast.com

kaspersky.pl

avg.com




bitdefender.pl

360totalsecurity.com

Pamietaj! Niezaleznie, czy $ciagasz program antywirusowy na swoj komputer czy
na smartfon, zawsze korzystaj z oficjalnej strony producenta lub dystrybutora

(sklep Google Play, App Store).

Cwiczenie:

Przetézcie wiedze zdobyta na temat wiruséw na basn dla dzieci. Podpowiedzig beda dla Was
linki:

https://plblog.kaspersky.com/fairy-tales-seven-young-goats/11293/
https://plblog.kaspersky.com/operation-puss-in-boots/11331/
https://plblog.kaspersky.com/fairy-tales-red-hood/11213/

Narzedzia niezbedne do wykonania ¢wiczenia:
Komputer z dostepem do internetu, przegladarka internetowa np. Mozilla Firefox, Chrome,

Internet Explorer etc.

Kartki papieru A4, cos do pisania: otéwek, dtugopis etc.

Biblioteka poje¢:

TED

(Technology, Entertainment and Design — Technologia, Rozrywka i Design) — marka konferencji
naukowych organizowanych corocznie przez amerykanska fundacje non-profit Sapling
Foundation. Celem konferencji jest popularyzacja - jak gtosi motto - ,idei wartych

propagowania”’
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https://plblog.kaspersky.com/fairy-tales-seven-young-goats/11293/
https://plblog.kaspersky.com/operation-puss-in-boots/11331/
https://plblog.kaspersky.com/fairy-tales-red-hood/11213/

Konferencje TEDx sa niezalezne od TED, jednak stosujg format analogiczny do tej
konferencji. Moga zosta¢ zorganizowane przez kogokolwiek, kto otrzyma bezptatng licencje
od organizacji oraz bedzie stosowat sie do scisle okreslonych regut. Konferencje nie moga
przynosi¢ zyskow, a koszty pokrywa¢ moga optaty za wstep lub sponsorzy. Prelegenci nie
otrzymujg wynagrodzenia i zgadzaja sie na publikacje nagrania na koncie TEDx w portalu
YouTube na licencji takiej samej, jak prelekcje TED oraz na ewentualny montaz nagrania
i emisje na stronie TED.com.

Zrédho: https://pl.wikipedia.org/wiki/TED_(konferencja)

Niebezpiecznik.pl

To jeden z najstarszych i najpopularniejszych rodzimych serwiséw internetowych
informujacych o réznego typu zagrozeniach, ktére kazdego dnia pojawiaja sie w cyfrowym
Swiecie. Cho¢ dzi$ zwraca uwage komercyjny charakter firmy o tej samej nazwie co strona
internetowa, to wcigz zdaje sie by¢ w czotéwce portali promujacych bezpieczenstwo
w internecie.

Phishing

Metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub instytucje
w celu wytudzenia poufnych informacji (np. danych logowania, danych karty kredytowej),
zainfekowania komputera szkodliwym oprogramowaniem czy tez naktonienia ofiary do
okreslonych dziatan. Jest to rodzaj ataku opartego na inzynierii spoteczne;.

Zrédto: https://pl.wikipedia.org/wiki/Phishing

Scam

Oszustwo polegajace na wzbudzeniu u kogo$ zaufania, a nastepnie wykorzystanie tego
zaufania do wytudzenia pieniedzy lub innych skfadnikéw majatku. Osoba wzbudzajgca
fatszywe zaufanie zwykle dziata na jedng z ludzkich cech charakteru, zaréwno negatywnych,
jak i pozytywnych, takich jak: pycha i chciwos¢, ale tez empatia i altruizm.

Scam przybiera rozne formy - poczawszy od bezposredniego wzbudzania zaufania poprzez
kontakty osobiste, przez wysytanie mailii tradycyjnych listéw, po skomplikowane technicznie
zabiegi z uzyciem ustug internetowych.

Zrédio: https:/pl.wikipedia.org/wiki/Scam




Nigeryjski szwindel

(Afrykanski szwindel) - rodzaj spamu-oszustwa polegajacy na wciagnieciu ofiary w fikcyjny
transfer wielkiej kwoty pieniedzy (rzedu kilku milionéw USD) najczesciej z ktéregos z krajow
afrykanskich (poczatkowo gtéwnie do Nigerii).

Zrédto: https://pl.wikipedia.org/wiki/Nigeryjski_szwindel

Clone phishing

Typ phishingu, w ktérym prawdziwy e-mail posiadajacy zatagcznik lub link zostaje uzyty przez
przestepce jako wzor przy tworzeniu wiadomosci na potrzeby oszustwa. Zataczniki lub linki
zostaja zastgpione ztosliwymi wersjami, a nastepnie wystane z adresu email sfatszowanego
tak, aby wygladat jak ten nalezacy do oryginalnego nadawcy. Ta technika moze zostac
uzyta posrednio, przy pomocy wczesniej zainfekowanej maszyny do stworzenia nastepnej
wykorzystujac zaufanie spoteczne do wnioskowanego adresu email, poniewaz obie strony
otrzymujg oryginalny email

Zrédto: https://pl.wikipedia.org/wiki/Phishing

Whaling

Czes¢ atakow phishingowych zostata skierowana w szczegolnosci do kierownictwa
wyzszego szczebla i innych waznych celéw z branzy biznesowej. Z tego powodu ataki te
nazwano whaling (z jezyka angielskiego ,wielorybnictwo”). W przypadku atakéw tego
typu, sfatszowana witryna lub wiadomos¢ jest tworzona z uwzglednieniem np. stanowiska
ofiary w firmie. Tre$¢ e-maili czesto przypomina pisma pochodzace z kancelarii prawnych
lub urzedéw panstwowych. Taka wiadomos¢ moze zawierac zatgcznik w postaci ztosliwego
oprogramowania i nakfania¢ ofiare do jego instalacji np. w celu uzyskania dostepu do
waznego dokumentu.

Zrédio: https:/pl.wikipedia.org/wiki/Phishing

Falszywa pomoc techniczna

Metoda oszustwa internetowego, w ktérej przestepca prébuje zastraszy¢ ofiare i sktonié
ja do zaptacenia za zbedna pomoc techniczng. Metoda ta wykorzystuje brak wiedzy
informatycznej ofiary.

Oszusci prowadzacy fatszywa pomoc techniczng moga zadzwoni¢ do ofiary, podajac
sie za przedstawicieli producenta oprogramowania (np. Microsoftu). W innym wariancie

ataku potaczenie nawigzuje ofiara, naktoniona przez komunikat zamieszczony na stronie
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internetowej (czasami blokujacy przegladarke i trudny do zamkniecia). Przestepcy prosza
o zainstalowanie aplikacji dajacej zdalny dostep do urzadzenia. Nastepnie moga informowacd
ofiare o rzekomych problemach na komputerze, np. poprzez wskazywanie niegroznych
ostrzezen i btedow z systemowego podgladu zdarzen lub,,skanowanie” komputera komenda
tree w wierszu polecen. Ostatecznie oszust proponuje zakup pomocy technicznej, ktéra ma

wyeliminowac rzekome usterki.

Zrédto: https:/pl.wikipedia.org/wiki/Fatszywa_pomoc_techniczna

Pharming

Bardziej niebezpieczna dla uzytkownika oraz trudniejsza do wykrycia forma phishingu.
Charakterystyczne dla pharmingu jest to, ze nawet po wpisaniu prawidtowego adresu strony
www, ofiara zostanie przekierowana na fatszywa (cho¢ mogaca wygladac tak samo) strone
WWW. Ma to na celu przejecie wpisywanych przez uzytkownika do zaufanych witryn haset,
numerow kart kredytowych i innych poufnych danych.

Zrédto: https://pl.wikipedia.org/wiki/Pharming

SMS phishing

Atak socjotechniczny podobny do phishingu polegajacy na rozsytaniu SMS-6w, ktére maja
sktoni¢ ofiare do podjecia okreslonego dziatania.

Zrédto: https://pl.wikipedia.org/wiki/SMS_phishing

,Cookie”

(Ciasteczka) - wszystkie technologie, ktore przechowujg i wykorzystuja informacje na
urzadzeniu, na ktérym korzystasz z naszych Ustug, np. na komputerze, tablecie lub telefonie
komorkowym. Uzywamy na przyktad plikéw cookie typu HTTP, ktére sg niewielkimi plikami
danych (zazwyczaj sktadajacymi sie z cyfr i liter), ktére pobierasz, kiedy zaczynasz korzysta¢
z naszych Ustug, i ktére pozwalajg nam rozpozna¢ Twoje urzadzenie. Uzywamy takze
technologii takich jak znaczniki pikselowe i pakiety oprogramowania osadzone w naszych
aplikacjach.

Istniejg rozne typu plikdw cookie, na przyktad:

® Pliki cookie obstugiwane bezposrednio przez Cisco (,pliki cookie administratora”)
i pliki cookie obstugiwane w naszym imieniu, np. przez agencje reklamowe lub firmy
analizujace dane (,pliki cookie oséb trzecich”).

® Pliki cookie, ktére funkcjonujg przez okreslony czas, w tym te, ktére funkcjonuja jedynie




do czasu zamkniecia przegladarki (tzw. ,sesyjne pliki cookie”). S3 one automatycznie
kasowane po zamknieciu przegladarki. Inne pliki tego typu to ,trwate pliki cookie”, ktére
nie sg kasowane po zamknieciu przegladarki. Stuzg one np. do rozpoznania Twojego
urzadzenia, gdy znédw wtaczysz przegladarke internetowa.

Zrédto: https://www.cisco.com/c/pl_pl/about/legal/adct.html

Uwierzytelnianie wielopoziomowe

Sposbéb zabezpieczenia oraz autoryzacji podczas logowania przed skorzystaniem z konta
uzytkownikaprzezniepowotaneosobypoprzezzdobycieprzeznigidentyfikatorauzytkownika
i hasta uwierzytelniajagcego. Oprécz podania tych danych logowania, uzytkownik musi
(w kolejnych etapach) podac uzyskany kod lub fraze np. ze swojego przenosnego urzadzenia
internetowego (np. smartfon, tablet), poprzez przepisanie go z e-maila wystanego przez
serwis, na ktérym uzytkownik prébuje sie zalogowa¢, czy tez za pomoca specjalnej karty,
linii papilarnych palca itp

Zrédto: https://pl.wikipedia.org/wiki/Uwierzytelnianie_wielopoziomowe

Hasta

S jednym z podstawowych sposobdéw, w jaki mozemy udowodni¢, kim jestesmy. Uzywajac
ich logujemy sie do poczty elektronicznej, bankowosci on-line, dokonujemy zakupow
w sieci i uzyskujemy dostep do urzadzen, takich jak laptop lub smartfon. Mozna powiedzie¢,
ze w wielu przypadkach hasta sa niczym klucze do naszego krélestwa. W zwigzku z tym,
jesli ktos bytby w posiadaniu Twojego hasta, mégtby dokonac kradziezy Twojej tozsamosci,
transferu Twoich pieniedzy lub uzyska¢ dostep do wszystkich Twoich prywatnych danych.
Uzywanie silnych haset jest niezbedne, aby chroni¢ swoja tozsamosc¢ i swoje informacje.
Dowiedzmy sie, co sprawia, ze hasto jest silne i jak bezpiecznie je stosowac.

Silne hasta - Cyberprzestepcy opracowali wyspecjalizowane programy, ktére coraz lepiej
potrafig odgadna¢, a mowiac inaczej “ztamac’, hasta. To oznacza, ze moga oni wykrasc
Twoje hasta, jesli s one stabe albo tatwe do odgadniecia. Nigdy nie nalezy uzywac tatwo
dostepnych informacji tworzac hasta. Do takich informacji naleza na przyktad data urodzenia,
imie zwierzatka lub cokolwiek, co mozna tatwo znalez¢ na portalach spotecznosciowych lub
wyszuka¢ w Google. Zamiast tego, najlepszym sposobem na stworzenie silnego hasta jest
uzycie dtugiego hasta, ktére im wiecej znakdéw zawiera, tym lepiej. Najlepiej zamiast uzywac
jednego stowa, uzywac wielu stéw, a nawet petnych zdan.

Zrédto: https://www.sans.org/sites/default/files/newsletters/ouch/issues/OUCH-201305_po.pdf
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Hakowanie

Proces tamania zabezpieczenr komputera w celu uzyskania do niego dostepu - zaréwno
w dobrych, jaki ztych intencjach - natomiast crackowanie dotyczy przypadkéw o charakterze
przestepczym. W ogdlnym rozumieniu hakerzy buduja, a crackerzy tamia, angazuja sie w
taka dziatalnos¢, jak wykradanie numeréw kart kredytowych, instalacja wiruséw, niszczenie
plikdw lub gromadzenie danych osobowych w celu ich sprzedazy.

Zrédto: https://www.avast.com/pl-pl/c-cracking

Zapora sieciowa

Jeden ze sposobow zabezpieczania sieci i systemoéw przed intruzami. Termin ten moze
odnosic sie zarowno do sprzetu komputerowego wraz ze specjalnym oprogramowaniem, jak
i do samego oprogramowania blokujgcego niepowotany dostep do komputera, na ktérego
strazy stoi. Petni role potaczenia ochrony sprzetowej i programowej sieci wewnetrznej
LAN przed dostepem z zewnatrz, tzn. sieci publicznych, Internetu, chroni tez przed
nieuprawnionym wyptywem danych z sieci lokalnej na zewnatrz. Czesto jest to komputer
wyposazony w system operacyjny (np. Linux, BSD) z odpowiednim oprogramowaniem.
Do jego podstawowych zadan nalezy filtrowanie potaczen wchodzacych i wychodzacych
oraz tym samym odmawianie zadan dostepu uznanych za niebezpieczne.

Najczesciej uzywanymi technikami obrony sa:

® filtrowanie pakietow, czyli sprawdzanie pochodzenia pakietéw i akceptowanie
pozadanych,

® stosowanie algorytmow identyfikacji uzytkownika (hasta, cyfrowe certyfikaty),

® zabezpieczanie programéw obstugujacych niektore protokoty.

Bardzo wazna funkcja zapory sieciowej jest monitorowanie ruchu sieciowego i zapisywanie
najwazniejszych zdarzen do dziennika (logu). Umozliwia to administratorowi wczesne
dokonywanie zmian konfiguracji. Poprawnie skonfigurowana zapora powinna odeprzec
wszelkie znane typy atakow. Na zaporze mozna zdefiniowac strefe ograniczonego zaufania
- podsie¢, ktéra izoluje od wewnetrznej sieci lokalne serwery udostepniajace ustugi na
zewnatrz.

Zrédio: https:/pl.wikipedia.org/wiki/Zapora_sieciowa

Chmura

Chmure definiowa¢ mozna na dwa sposoby. Pierwszym z nich jest chmura obliczeniowa,
z angielskiego cloud computing, drugim zas chmura publiczna, tudziez dyski w chmurze,




oferowane przez najwiekszych potentatéw swiata IT, przez niezalezne firmy czy organizacje
oraz przez producentéw sprzetu, komputeréw, smartfonow, tabletéw, a nawet przez firmy
telekomunikacyjne.

Zrédio: https://www.komputerswiat.pl/poradniki/internet/czym-jest-popularna-chmura/5nhxw4c

Wirus komputerowy

Program lub fragmentem kodu, przedostaje sie do komputera bez Twojej wiedzy lub
pozwolenia. Niektore wirusy sg tylko irytujace, ale wiekszo$¢ wirusow jest destrukcyjna
i przeznaczona do infekowania i przejecia kontroli nad podatnymi systemami. Wirus moze
przenosic sie miedzy komputerami i sieciami poprzez kopiowanie sie, podobnie jak wirus
biologiczny przechodzi z osoby na osobe.

Wirusy sg zwykle ukryte w powszechnie uzywanych programach, takich jak gry lub
przegladarki plikbw PDF, mozesz tez otrzymac zainfekowany plik w zataczniku do
wiadomosci e-mail lub wraz z innym plikiem pobranym z Internetu. Jak tylko wejdziesz
w interakcje z plikiem (uruchomisz program, klikniesz na zatacznik lub otworzysz plik), wirus
automatycznie sie uruchomi. Kod moze wtedy skopiowac sie do innych plikéw i dokona¢
zmian w Twoim komputerze.

Zrédto: https://www.avast.com/pl-pl/c-computer-virus

Cross-site scripting (XSS)

Luka w zabezpieczeniu strony umozliwiajaca hakerom umieszczenie szkodliwego skryptu
na zaufanej stronie lub w zaufanej aplikacji, ktéry powoduje zainstalowanie ztosliwego
oprogramowania w przegladarkach uzytkownikéw. Za pomoca tej techniki hakerzy raczej
nie atakujg ani nie przekierowuja uzytkownikéw, lecz po prostu przesytajg swoje ztosliwe
oprogramowanie duzej grupie 0sob.

Zrédio: https://www.avast.com/pl-pl/c-xss

Kon trojanski

Typ wirusa, ktéry udaje, ze jest uzyteczny lub pomocny, podczas gdy w rzeczywistosci
uszkadza Twoj komputer i kradnie dane.

Zrédio: https://www.avast.com/pl-pl/c-trojan

Robaki

Programy, ktére same sie powielajg i rozprzestrzeniaja sie za posrednictwem sieci
komputerowe;j.

Zrédto: https://www.avast.com/pl-pl/c-computer-worm
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Malware

Réznego rodzaju szkodliwe programy, ktére usitujg zainfekowac¢ komputer lub urzadzenie
mobilne. Hakerzy wykorzystuja malware do réznych celéw — wykradania danych
osobowych, haset i pieniedzy oraz blokowania dostepu do urzadzen. Przed zagrozeniem
typu malware mozna sie uchroni¢, stosujac odpowiednie zabezpieczenia.

Zrédto: https://www.avast.com/pl-pl/c-malware

Spyware

Rodzaj ztosliwego oprogramowania, ktére jest wykorzystywane przez hakeréw do
szpiegowania, aby zyska¢ dostep do Twoich poufnych informacji, danych bankowych
lub aktywnosci online. Pokazemy Ci, w jaki sposdb mozesz zabezpieczy¢ sie przed
szpiegowaniem.

Zrédto: https://www.avast.com/pl-pl/c-spyware

Adware

Typ ztosliwego oprogramowania bombardujgcego Cie niekoriczacymi sie wyskakujgcymi
oknami, ktére potencjalnie moga by¢ niebezpieczne dla Twojego urzadzenia.

Zrédto: https://www.avast.com/pl-pl/c-adware

Keylogger

Rodzaj oprogramowania szpiegujacego, ktére potajemnie rejestruje nacisniecia klawiszy,
wiec ztodzieje moga uzyskac informacje o Twoim koncie, kartach kredytowych, nazwy
uzytkownikow, hasta i inne dane osobowe.

Zrédto: https://www.avast.com/pl-pl/c-keylogger

Sniffer

Sniffery - przybierajg r6zna postaé. Sa miedzy innymi sniffery pakietowe, Wi-Fi, sieciowe
czy IP. Wszystkie jednak majg jedng wspdlng ceche - sg to programy, ktére przechwytuja
wszystkie dane przeptywajace pomiedzy komputerem a siecia, z ktdrg jest on potaczony.

Zrédto: https://www.avast.com/pl-pl/c-sniffer

Oprogramowanie ransomware

(Znane rowniez pod nazwa rogueware lub scareware) - ogranicza dostep do systemu




komputerowego i wymaga zaptacenia okupu, aby blokada zostata usunieta. Najbardziej

niebezpieczne atakitypuransomware zostaty spowodowane przez ztosliwe oprogramowanie

WannaCry, Petya, Cerber, Cryptolocker i Locky.

Zrédto: https://www.avast.com/pl-pl/c-ransomware

Botnet

Aplikacja, ktéra wykonywata powtarzalne czynnosci w sieci — czesto tzw. web spidering czyli

przeczesywanie sieci w celu jej archiwizacji badz indeksowania. Wiekszosc¢ takich robotéw,

a niektdrzy szacuja, ze nawet potowa ruchu sieciowego jest ich dzietem, jest grzeczna i nie

narusza zasad.

A co moga robi¢ boty o ztym charakterze? Oto kilka przyktadéw:

Boty moga poszukiwa¢ adreséw e-mailowych, numeréw telefonéw, adreséw
zamieszkania i innych danych osobistych opublikowanych na stronach internetowych.
Zebrane informacje nastepnie moga by¢ sprzedane i uzyte np. do spamowania.

Boty moga by¢ rowniez uzyte do sztucznego obcigzania stron internetowych, np. w celu
wyeliminowania konkurencji badz usuniecia niewygodnej politycznie strony.

Mozna ich uzy¢ réwniez do kradziezy tresci — po sciggnieciu tresci oferowanych np. za
optata badz po obejrzeniu reklamy, udostepniane sg one za darmo na pirackiej stronie.

Boty sg plaga wszelkich konkurséw i stron, na ktérych mozemy sie zarejestrowac
i otrzymac co$ za darmo. Ktokolwiek prébowat np. kupic bilety na popularny koncert lub
wykorzysta¢ opublikowany w sieci kod na darmowa gre, wie o czym moéwie.

Boty — tym razem niezwigzane w WWW - sg rowniez wykorzystywane przez graczy
w grach sieciowych. Potrafigonealboreagowac szybciej niz cztowiek, dajac nieuczciwemu
graczowi pewnga przewage badz sg w stanie farmic te same tresci przez cate godziny, bez
znudzenia, zarabiajac w ten sposob wirtualne ztoto badz przedmioty

Zrédto: https://www.spidersweb.pl/2019/02/botnet-cybertarcza.html
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