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Wprowadzenie ?Q‘f«siee na kulture

Strony internetowe, portale spotecznosciowe, gry komputerowe, webowe i mobilne
zagoscity juz na dobre w naszym zyciu codziennym. Surfujemy po internecie, gramy
na komputerach, konsolach, smartfonach, w domu, w poczekalni, autobusie, w sklepie,
wspolnie, ze znajomymi i samodzielnie. Wielu mtodych ludzi wiaze swoja przysztosc
z branza IT, szczegdlnie, ze w Polsce dobrze sie ona rozwija. Warto zatem poznac zasady
i najwazniejsze zagadnienia z obszaru projektowania i realizacji serwiséw internetowych
oraz gier mobilnych, nie tylko by aktywnie tworzyc¢ i umieszcza¢ wiasne tresci, ale takze by

by¢ swiadomym i odpowiedzialnym uzytkownikiem.

Niniejszy podrecznik zawiera informacje na temat tego jak wyglada proces tworzenia
stron www lub aplikacji, czym jest i jaka jest réznica pomiedzy Ul - interfejs uzytkownika
i UX - doswiadczenie uzytkownika, co to jest gra, na czym polega projektowanie gier,
jakie sg elementy, z ktorych sktada sie gra, gatunki gier, a takze co to jest i czemu stuzy

grywalizacja.

Przedstawia rowniez opracowanie na temat tego jak zabezpieczy¢ swoja strone i aplikacje

przed wiamaniem i kradziezg danych uzytkownikow.



Jak projektowac strony www lub aplikacje?

Proces tworzenia stron www i aplikacji mozna podzieli¢ na trzy gtdwne etapy:

1. etap przygotowania koncepcji, w ktérym projektujemy aplikacje i testujemy jej prototyp,

czyli pierwowzor z odbiorcami,

2. etap wytwarzania oprogramowania, w ktérym programujemy aplikacje, wykonuje-
my potrzebne do niej grafiki, piszemy teksty, przeprowadzamy rézne testy techniczne

i funkcjonalne,

3. etap utrzymania, ktéry nastepuje po publikacji, czyli udostepnieniu strony lub aplikacji,

a w ktérym pilnujemy, by aplikacja dobrze dziatata i w razie czego ja poprawiamy.

Ponizej omowimy kroki i elementy zwigzane z etapem przygotowania koncepcji strony
www lub aplikacji, czyli projektowania. Projektowanie zaczynamy od zastanowienia sie dla
kogo jest strona lub aplikacja i na jakie potrzeby odbiorcy odpowiada: np. informuje o czyms
ciekawym, pozwala co$ wykona¢, np. zrobi¢ zakupy. Musimy przemyslec jej funkcje, jakie

powinny one by¢, aby strona lub aplikacja spetniata swoje zadanie.

Nastepnie wykonujemy jej szkic otéwkiem lub w formie prostego schematu. Szkic lub
schemat pozwala szybko zorientowac sie z jakich elementéw sktada sie strona, jakie sa ich
proporcje, ktére informacje sa wazniejsze, czyli wieksze lub bardziej kontrastowe, a ktére sa
mniej wazne mniejsze. Dopiero potem dobieramy kolory i dodajemy zdjecia i grafiki, czyli

tworzymy wyglad strony lub aplikacji.

Wiecej o projektowaniu i publikacji aplikacji i gier mobilnych mozna przeczyta¢ w bezptatnej
publikacji pt. Appetyt na applikacje, S. Zotkiewska, wyd. Fundacja Orange 2016, dostepnej

na stronie fundacji:

https://fundacja.orange.pl/files/user_files/user_upload/publikacje/APPetyt_na_
APPlikacje_praktyczny_przewodnik_2016.pdf

Ull UX

Cho¢ na pierwszy rzut oka na stronach i w aplikacjach widzimy zazwyczaj kolorowe zdjecia

i przyciski, to podczas projektowaniu strony warto pamieta¢, ze liczy sie nie tylko wyglad

interfejsu (czyli Ul, ang. user interfejs), lecz takze nawigacja i architektura informacgji,
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https://fundacja.orange.pl/files/user_files/user_upload/publikacje/APPetyt_na_APPlikacje_praktyczny_przewodnik_2016.pdf

czyli cate doswiadczenie uzytkownika (inaczej UX lub po angielski user experience):

to, w jaki sposodb korzysta on ze strony, czy jest to dla niego intuicyjne, zrozumiate.

Dobrym poréwnaniem, ktére moze pomoc zrozumied, czym rozni sie UX i Ul jest przyktad
ciastka: Wyobrazmy sobie, ze Ul (interfejs uzytkownika) to wyglad ciastka. Méwi sie czasami,
ze 'jemy oczami, gdy jakie$ danie jest tadnie podane i dobrze wyglada. Jednak czym innym
jestsmak ciastka i nasze wrazenia, gdy je jemy. Moze sie okaza¢, ze tadnie wygladajace ciastko
nie jest zbyt smaczne. Pamietajmy jednak, ze wyglad ciastka wptywa na to, czy zechcemy po
nie siegnac i je zjes¢, a w przypadku strony internetowej - czy przykuje ona nasza uwage na

tyle, ze zechcemy z niej korzystac.
PROJEKTOWANIE Ul

Dlatego tez nim dowiemy sie jak projektowac doswiadczenie uzytkownika, warto dowiedzie¢
sie na czym polega projektowanie interfejsu, poniewaz - jak juz wiemy - dobry UX nie moze
istnie¢ bez dobrego Ul i na odwrét. Projektowanie Ul to Swiadomy dobér koloréw, ksztattéw,
typografii i proporcji miedzy nimi w taki sposéb, aby jak najlepiej odda¢ funkcje programu,
gry, lub aplikacji i uwzgledni¢ upodobania uzytkownika. Uzytkownik oznacza tutaj odbiorce,

kogos, kto uzywa naszej strony lub aplikacji, dla kogo jest ona przeznaczona.

Warto pamieta¢, ze kazdy uzytkownik ma nieco inne potrzeby i upodobania. Dlatego nim
przystgpimy do projektowania, warto je lepiej poznac. Jak? Na kilka sposobow: mozna
poszukac informacji o nim w internecie, dowiedzie¢ sie, jakie np. kolory lubig osoby
w starszym wieku i dlaczego. Mozna tez zapytac o upodobania osoby zdanej grupy wiekowej

np. w formie ankiety lub wywiadu.

ELEMENTY Ul (INTERFEJSU UZYTKOWNIKA)

Najwazniejsze elementy wizualne, graficzne, z ktorych sktada sie interfejs to:

1. kolory
2. ksztatty (obty, ostry itd.)
3. krdj pisma (inaczej typografia, lub tez potocznie: czcionka)

Poméwmy najpierw o kolorze. Kolor to najmocniejszy, niewerbalny nosnik informacji.
Przekaz, ktory trafia bezposrednio do podswiadomosci. Oznacza to, ze wywotuje on w nas

emocje nawet gdy nie jestesmy tego swiadomi.




Kazdy kolor ma swojg symbolike. Wynika ona z naszej kultury, ale i zpodstawowych skojarzen
elementéw przestrzeni nas otaczajacych: btekitnego, spokojnego nieba czy trawy, storica
i ognia. Dlatego wtasnie np. zotty kojarzy sie nam z cieptem, optymizmem (stonce jest zétte),
a czerwony z energig czy pobudzeniem do dziatania (ogien jest czerwony). Znane firmy

Swiadomie wykorzystuja te skojarzenia w swoich projektach, aby tak wtasnie postrzegali je

ich odbiorcy.
CZERWONY
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Zrédio obrazka: https://archistacja.pl/index.php/2017/01/19/jak-dobierac-kolory-we-wnetrzu/kolo-barw/

Powyzej widzimy koto barw, na ktéorym wida¢, jak mieszajg sie ze sobg i przenikaja
poszczegdlne kolory. Kolory podstawowe, takie jak: niebieski, zétty i czerwony to
kolory, z ktérych - po ich zmieszaniu - mozna uzyskac kolory pochodne, czyli np. zielony
(zotty+niebieski) lub pomaranczowy (czerwony+zétty). Kazdy kolor ma tez swoj odcien
i natezenie. Te jasniejsze sg odbierane jako bardziej delikatne, a mocniejsze - jako bardziej
zdecydowane. Warto pamietac, ze kolory, ktdre znajdujg sie naprzeciw siebie na kole barw,
czyli np. zielony i czerwony lub niebieski i pomaranczowy, tworza najbardziej kontrastowe
pary. Moga wiec stanowic¢ zbyt mocne zestawienie na stronie internetowej. Bezpieczniej jest

zestawiac barwy znajdujace sie niedaleko siebie, np. fioletowy i pomaranczowy.
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Wiecej o kolorach i tym jak dziatajg na innych mozna przeczyta¢ na blogu

projektowaniegraficzne.pl:

https://www.projektowaniegraficzne.pl/znaczenie-kolorow-w-reklamie-teoria-barw-

psychologi-kolorow/

Kolejnym waznym elementem, na ktorym mozemy oprze¢ swoj projekt wygladu strony
internetowejjestdobdérodpowiednich ksztattéw. Ksztatt silnie oddziatuje na podswiadomosc.

Ksztatty ostro zakonczone postrzegane sg jako meskie, ksztatty obte - jako zenskie, dzieciece.

Ksztatty moga by¢ statyczne (kojarza sie wtedy z czyms mitym, bezpiecznym) lub dynamiczne
(wowczas sugeruja ruch, postep). Wybor ksztattdw, z jakich beda sktadaty sie elementy na
stronie wptywa na to, jak zostanie odebrana przez uzytkownika. Jesli np. przyciski na stronie
beda prostokatami o zaokraglonych rogach, to beda odbierane jako przyjemne, bezpieczne
i delikatne. Jesli beda np. dynamicznymi wielokatami, beda wprowadzaty wrazenie ruchu
i niepokoju. To od charakteru naszej strony i tego, jakie wrazenie chcemy, zeby sprawiata,

zalezy rodzaj ksztattéw, jakie powinnismy zastosowac.

Kolejnym waznym elementem projektowania interfejsu jest typografia lub czcionka, font,
a mowiac poprawnie: kréj pisma. Tak jak w przypadku ksztattéw: rozne kroje pisma moga
przekazywac ré6zne emocje i w rézny sposdb podkreslac wybrane elementy interfejsu. Na
ekranach najlepiej sprawdzaja sie czcionki jednoelementowe, bezszeryfowe, zbudowane
zlinii o jednej grubosci. Wtedy nawet gdy ekran mocno $wieci, to jesteSmy w stanie zobaczy¢
caty ksztatt litery i dobrze jg odczytac.
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Wykres powyzej przedstawia cztery gtéwne rodzaje czcionek i to jak czesto sa
wykorzystywane w projektach znanych marek. Wida¢, ze najpopularniejsze s3 proste

czcionki jednoelementowe, bezszeryfowe, takie jak w logo firmy Microsoft.

UX (DOSWIADCZENIE UZYTKOWNIKA)

Jak wspomnielismy powyzej: UX i Ul sg ze soba powigzane i potaczone, dlatego dobre
doswiadczenie uzytkownika nie istnieje bez dobrego projektu Ul. Doswiadczenie
uzytkownika to w skrécie wszystkie wrazenia, jakie ma uzytkownik podczas korzystania

z naszego produktu, ustugi lub strony www. Obejmuje ono m.in.:

® 0gdlny wyglad interfejsu (kolory, ksztatty, proporcje, czcionka)
® uzyteczno$< (jak szybko i sprawnie uzytkownik moze zrobic to, czego potrzebuje)

® zawartosc (teksty, multimedia)

POWIERZCHNIA
PROJEKT WIZUALNY

SZKIELET
INTERFEJS/ NAWIGACJA

STRUKTURA
ARCHITEKTURA INFORMACI

ZAKRES
FUNKCJONALOSCI / TRESC

STRATEGIA
KONCEPCJA / ANALIZA UZYTKOWNIKA

Zrédto obrazka: https://dailyweb.pl/a-wiec-chcesz-byc-uxem-pozwol-ze-ci-pomoge/

Na ilustracji powyzej wierzchotek géry lodowej to Ul - interfejs uzytkownika, to co widzimy
na pierwszy rzut oka. UX, czyli user experience to ta czes¢ géry lodowej, ktéra znajduje sie

pod woda. Jest niewidoczna na pierwszy rzut oka, ale stanowi jej duzg i bardzo waznga czesc.

Jak zaprojektowa¢ dobre doswiadczenie uzytkownika do strony lub aplikacji? Po pierwsze
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postarac sie zrozumiec i poznac¢ uzytkownika: co lubi, jakie ma problemy i bariery (np. czy ma
stabszy wzrok). Po drugie warto znalez¢ i przetestowac jak najwiecej podobnych stron lub
aplikacji oraz poznac aktualne trendy i technologie. Po trzecie trzeba jak najszybciej zacza¢

testowacd swoj projekt z uzytkownikami, aby pozna¢ ich opinie i poprawi¢ projekt.

Warto tez pamieta¢, ze obecnie standardem jest projektowanie responsywnych stron www,
czylitakich, ktore dopasowuja sie do réznych urzadzen. My jako projektanci powinnismy wiec
zaprojektowac wyglad, uktad i dziatanie interfejsu zarowno z myslg o ekranie komputera, jak

i tabletu czy smartfona.

Wiecej o projektowaniu responsywnych stron www:

https://it-develop.pl/blog/co-to-jest-responsywna-strona-www.html

PROJEKTOWANIE STRONY WWW | APLIKACJI KROK PO KROKU

Jak zabrac sie do projektowania strony www lub aplikac;ji?

Najpierw oczywiscie warto mie¢ pomyst na strone lub aplikacje i okresli¢, kim bedzie jej

uzytkownik, odbiorca. Czy bedzie to osoba mtoda? Nastolatek, dziecko? A moze dorosty?

Odpowiedz na to pytanie pomoze stworzy¢ projekt, z ktérego ta wybrana osoba (i jej

podobne) bedzie chciata korzystac, a my bedziemy mie¢ wieksze szanse na sukces.

W drugim kroku warto okresli¢ potrzebne na stronie informacje, zastanowic¢ sie, co powinno
sie na znalez¢ na stronie lub w aplikacji. Np. kazda standardowa strona internetowa sktada
sie z: nagtéwka (tzw. header), stopki (footer), menu oraz zawartosci (tekstoéw, grafik, filmow).

Do strony mozna tez dodac linki do mediéw spotecznosciowych i multimedia.

Potem nalezy wykona¢ schematyczny, czarno-biaty szkic strony gtéwnej i 1-2 dodatkowych
podstron, mozna w nim notowa¢, pisa¢, poprawiac go. Nastepnie mozna wykonac ulepszony
szkic z naniesionymi kolorami przyciskdw czy nagtéwka. Na jego podstawie wykonuje sie
interaktywna makiete, przez ktéra mozna sie przeklika¢. Udaje ona dziatajacy program.

Potem dopiero przechodzimy do tworzenie strony www.
Po kazdym z opisanych powyzej krokdw warto wykonac testy z uzytkownikami, by jak
najszybciej dowiedzie¢ sie, czy idziemy w dobrg strone i jesli trzeba: wykonac szybkie

poprawki w prototypie.




Zrédio obrazka: https://dribbble.com/shots/4006131-App-project

Tak na przyktad moze wygladac¢ wstepny szkic strony. To ogodlny zarys, tego co na niej

widzimy. Mozemy podpisa¢ poszczegdlne elementy, zrobi¢ notatki.

Mozna tez ulepszy¢ swdj szkic, narysowac go powtdrnie na kartce z wiekszymi szczegétami,
dodac kolory przyciskéw itd. W dalszym kroku mozemy przenies¢ szkic stworzony na kartce

do programu do tworzenia makiet.
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Zrédto obrazka: https://thedaylightstudio.com/blog/2015/03/19/wireframes-at-daylight
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llustracja powyzej pokazuje szkic ekranu na kartce (po lewej stronie), a po prawej fragment

makiety strony wykonany w programie do makietowania.

Makieta to graficzne przedstawienie podstawowych funkgji i uktadu elementéw programu
w formie szkicu na kartce papieru lub tez interaktywnych ekranéw symulujacych wybrane
funkcje. Takie interaktywne makiety mozna tworzy¢ w programach takich jak Figma, Marvel,

Balsamiq.

SZKICE EKRANOW | MAKIETA

Szkicowanie ekrandéw jest bardzo waznym etapem projektowania gry lub aplikacji i nie
mozna go pomijac. Dlaczego? Przede wszystkim dlatego, ze szkic jest fatwy do wykonania,
a wiec tatwy do zmiany i poprawy. Jego stworzenie nie wymaga duzo pracy, dzieki czemu
nie jeste$my do niego przywigzani, tak jak np. do gotowej strony lub aplikacji. Szkic pozwala
na prezentacje pomystu i przetestowanie go z uzytkownikami na bardzo wczesnym etapie
projektowania, co uchroni nas przed kosztownymi btedami i zmianami na dalszych etapach

pracy nad strong lub aplikacja.
Wiecej o tym, jak projektowa¢ UX mozna przeczyta¢ w bezpfatnej publikacji pt. UX- Jak
projektowac dla uzytkownikéw, wyd. Strefa Kurséw 2015, dostepnej pod tym linkiem:

http://jjakiela.prz.edu.pl/psge/Do0%20przeczytania/ebook_ux_jak_projektowac_dla_
uzytkownikow.pdf

TESTOWANIE

Gdy makieta strony lub aplikacji w formie szkicu lub schematu jest juz gotowa warto
ja przetestowac. Na tak wczesnym etapie projektu najlepiej sprawdzajg sie wywiady
z uzytkownikami potaczone z testem makiety np. w formie zadania dla uzytkownika do

wykonania lub prezentacji potagczonej z zadawaniem pytan do makiety.

Warto je przeprowadzi¢ z minimum 6 przedstawicielami grupy docelowej naszej strony

www lub aplikacji.

Pytania jakie mozna zada¢ po prezentacji lub przetestowaniu przez uzytkownika makiety,

moga by¢ nastepujace:
1. Opowiedz o swoich wrazeniach - co sadzisz o tym projekcie?

2. Co Cisie najbardziej podoba w tym projekcie?



http://jjakiela.prz.edu.pl/psge/Do%20przeczytania/ebook_ux_jak_projektowac_dla_uzytkownikow.pdf
http://jjakiela.prz.edu.pl/psge/Do%20przeczytania/ebook_ux_jak_projektowac_dla_uzytkownikow.pdf

3. Co Cisie w nim nie podobato?
4. Co mozna dodac do tego projektu?

5. Czego jest za duzo?

PODSUMOWANIE TESTOW

Gdy juz wykonamy kilka testdow mozemy sprébowac je podsumowac. Zastanowic sie:

® (o nie zostato zrozumiane lub sie nie spodobato?
® (o zostato pozytywnie odebrane przez odbiorcow?
® Jakie pojawity sie propozycje zmian i pomysty?

Potem mozemy podjac¢ decyzje, co do tego, ktdre opinie i uwagi odbiorcéw wzig¢ pod
uwage, np. ktore z zebranych informacji sg najwazniejsze, ktore sprawia, ze pomyst odniesie

sukces?

Nalezy wybrac¢ te informacje zwrotne, do ktérych chcemy sie odnie$¢ i na tej podstawie
nanies¢ poprawki do makiety. Wcale nie trzeba uwzglednia¢ wszystkich sugestii i uwag

uzytkownikow.

Projektowanie gier

Gry zagoscity juz na dobre w naszym zyciu codziennym. Gramy na komputerach, konsolach,
smartfonach, w domu, w poczekalni, w sklepie, wspdlnie, ze znajomymi i samodzielnie.
Wielu mtodych ludzi wiaze swoja przysztos¢ z branza gier, szczegdlnie, ze w Polsce dobrze sie
ona rozwija, a wiele polskich gier odniosto miedzynarodowy sukces. Nim jednak zaczniemy

projektowac gry, warto odpowiedzie¢ sobie na pytanie, czym one sa.

DEFINICJA GRY

Gra to najprosciej rzecz ujmujac rozrywka o ustalonych zasadach. Mozna tez powiedzie¢,

ze to aktywnos¢, ktorej uczestnik wykonuje dziatania zgodne z regutami, aby osiggnac

minimum jeden cel. Dobrze jest pamieta¢, ze gra nie musi wcale zawiera¢ wspétzawodnictwa
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i konfliktu; moze polegac na tworzeniu, uczeniu sie, poznawaniu, wspotpracy.

ELEMENTY, Z KTORYCH SKLADA SIE GRA TO:

Granie - interaktywna rozrywka, w ktérej uczestniczymy i mozemy robic to sami.

Udawanie - przyjecie umownych regut i celu gry; rodzaj magicznego kregu, w ktoéry

wkraczamy decydujac sie na gre.

Cel gry - policzalny wynik (albo samo tworzenie), warunek zwyciestwa lub porazki, z lub bez

rywalizacji; powinien by¢ ciekawy, by gra byta wyzwaniem oraz zdefiniowany przez reguty.

Reguly - definicje i instrukcje akceptowane przez gracza podczas gry, po wejsciu do

magicznego kregu.
GATUNKI GIER

Istnieje wiele gatunkéw gier. Ponizej kilka najbardziej popularnych z przyktadami
bezptatnych gier mobilnych na system Android, ktére mozecie pobra¢ na swoje urzadzenia

i przetestowac.

® Puzzle - np. Hocus, Alpha Bear, Memo, Kami 2, Lumosity, Dots

® RPG (role-playing game - czyli gra w pierwszej osobie) — np. InCell VR, Enigma Spy

Adventure
® Symulacje (sportowe, pojazdow) — np. X Flight (bezptatna gra mobilne)
® Wyscigi, przygodowe — np. Alto’s Adventure, Sea Hero Quest (bezptatne gry mobilne)
® Escape games (point-and-click) - np. There You Are (bezptatna gra mobilna)
® Tap games - np. Axolotl Pet (bezptatna gra mobilna)

® HOPA (hidden object puzzle adventure) — np. Detektyw Pozytywka (bezptatna gra

mobilna)

® Gry strategiczne (RTS) — np. Wiadca pierscieni: wyprawa do Srédziemia (bezptatna gra

mobilna)




Zrédto obrazka: https:/play.google.com/store/apps/details?id=air.com.gamebrain.hocus&hl=en

Powyzej screeny z bezptatnej mobilnej gry logicznej Hocus.
Gry mozna podzieli¢ takze ze wzgledu na sposéb wykonania na:

® planszowe
® karciane

® cyfrowe: mobilne, webowe, komputerowe, oparte na VR lub AR, fizyce (akcelerometr,

zyroskop), GPS, na pofaczeniu bluetooth, itd

Ze wzgledu na tematyke dzielimy je na rozrywkowe i edukacyjne, ktére nie tylko stanowia
rozrywke, ale i przy okazji ucza, rozwijaja wyobraznie i np. logiczne myslenie. Przyktadem
takiej gry moze byc¢ gra mobilna Cube Escape: Arles (Ucieczka z Arles) - rodzaj escape roomu,

ktérego scenografig sa obrazy Vincenta van Gogha.

Zrédio obrazka: https:/play.google.com/store/apps/details?id=air.com.RustyLake.CubeEscapeArles&hl=en
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Powyzej screen z bezptatnej gry mobilne Cube Escape: Arles.
Cwiczenie:

znajdz w sklepie Google Play lub App Store i pobierz na swoj smartfon lub iPhone jedna
zwymienionych powyzej gier mobilnych. Wciel sie w role testera: zagraj w gre i zastanéw sie
co ci sie w niej podobato, a co mozna by byto poprawi¢ w pierwszej kolejnosci? Czego byto

za duzo, a czego ci zabrakto? Jak mozna Twoim zdaniem ulepszy¢ gre?

ETAPY PROJEKTOWANIA GRY

Jak rozpocza¢ projektowanie gry? Tak jak i w przypadku projektowania strony czy aplikacji
na poczatku précz wyobrazenia sobie samej gry, warto okresli¢ tez osobe, dla ktérej te gre
projektujemy. Czy jest to dziecko, czy dorosty? Jakie ma zainteresowania? Jakie marzenia
i potrzeby? Tylko wtedy mozemy stworzy¢ gre, ktdra faktycznie ma szanse trafi¢ do naszych

odbiorcéw i odnies¢ sukces.

PROJEKTOWANIE BOHATERA GRY

Nastepnie, jesli jest to gra typu RPG, czyli gra w pierwszej osobie, w ktorej wcielamy sie
w postac, nalezy wymysli¢ bohatera gry. Zastanowic sig, kim on jest, dlaczego to wtasnie
on miatby by¢ bohaterem, co w nim takiego jest, co sprawi, ze odbiorcy zechcg sie w niego
wcieli¢? Jakie sg jego mocne strony: co potrafi, co umie, co wie? Jakie sg jego stabe strony:

z czym sobie nie radzi, co sprawia jej/jemu trudnosc¢?

Inspiracji mozesz szuka¢ w znanych ci grach, ksigzkach i filmach, np. tych wytwoérni Pixar:
ToyStory, Gdzie jest Dory, Iniemamocni, Potwory i spétka. Filmy te s tak popularne,
poniewaz ich bohaterowie sg bardzo ludzcy, mimo tego, ze czasami sa postaciami zupetnie
wymyslonymi, zwierzetami lub fantazyjnymi stworami. Majg i stabe i mocne strony, nie sg
tylko odwazni lub tez tylko strachliwi, poniewaz - wg twércéw z wytwoérni Pixat - bardziej
podziwia sie bohatera za jego starania niz za sukcesy. Dlatego bohater nie musi byc¢ ideatem,

ktéremu wszystko sie udaje.

Zrédto obrazka: https://pixune.com/portfolio/ 1) tR ‘%ﬁpa j :
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Cwiczenie:

przypomnij sobie posta¢ swojego ulubionego bohatera filmowego. Jaki on jest? jakie sa
jego cechy? Mocne i stabe strony? Co go motywuje? Czego chce? Jakie jego cechy mogtby

mie¢ bohater Twojej gry?

PROJEKTOWANIE SCENARIUSZA GRY

Gdy juz opiszesz swojego bohatera, nadasz mu imie, wymyslisz jak wyglada, ile ma lat,
gdzie miesza, jak wyglada jego otoczenie, mozesz przejs¢ do kolejnego kroku, ktérym jest
wymyslenie sposobu, w jaki gra dziafa, jej celu, regut, a w przypadku gier RPG: scenariusza

gry, czyli przebiegu catej rozgrywki, historii, ktéra za nig stoi.

Moze zainspiruje Cie schemat opowiadania historii, stosowanym w wytworni Pixar. Jest on
nastepujacy:

1. Dawno dawno temu... (przedstawiamy bohatera, czas i miejsce akcji)
2. Kazdego dnia... (pokazujemy zycie codzienne bohatera)
3. Pewnego dnia... (zmiana, ktéra zaszta, nietypowe wydarzenie)

4. Z tego powodu... (wprowadzamy przeszkody w jego zyciu, pokazujemy konsekwencje

zmiany)
5. Ztego powodu... (tutaj pietrza sie kolejne przeszkody)
6. Az wreszcie... (tutaj nastepuje rozwigzanie historii, konkluzja)
7. Od tego czasu... (prezentujemy widzowi to, co sie zmienito w zyciu bohatera)

Na podstawie tak zarysowanego scenariusza bardzo szybko mozna wyobrazi¢ sobie historie

bohatera od poczatku do korica, a takze przygody, jakie moga spotkac go w grze.

MECHANIKA GRY | REALIZACJA

Gdy masz juz zarys scenariusza, mozesz przejs¢ do opisania mechaniki gry, czyli elementow,
ktore sktadajg sie na gre: liczby postaci, sposobu zdobywania punktéw lub zasobow, rodzaju
misji itd.

Gdy juz masz te wszystkie informacje mozesz - tak jak w przypadku projektowania strony
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www i aplikacji - stworzy¢ prototyp (pierwowzér) gry w formie szkicow na kartce lub
interaktywnej, klikalnej makiety. Wszystkie te materiaty pomoga Ci przekaza¢ informacje
ogrzedozespotu, ktéry ja wykona. Sktada sie onz projektantéw, scenarzystow, dzwiekowcow,

grafikdbw, muzykow, testerow, menedzeréw, marketingowcow.

Mozesz tez sprébowac stworzy¢ jg samodzielne z pomoca dostepnych programéw. W sieci
mozna znalez¢ wiele serwisow i portali, ktdre umozliwiajg tworzenie gier zupetnie bez

programowania (no-code) lub z minimalnym wykorzystaniem kodu (low-code).

Jednym z takich portali jest strona www.scratch.mit.edu, gdzie mozna zupetnie bezptatnie
stworzy¢ whasng gre z pomoca klockéw z poleceniami: np. idz w prawo, skre¢ w lewo itd.

Podobnie dziata program GameMaker Studio 2 (posiada on bezptatng wersje prébna).
Przeglad 5 najlepszych programoéw do tworzenia gier:

® https://www.komputerswiat.pl/artykuly/redakcyjne/5-najlepszych-programow-do-tworzenia-gier/9g5xh3v

Rozszerzenie:

®  https://gry.wp.pl/jak-stworzyc-gre-poradnik-dla-kazdego-kto-chce-zaczac-6502643446384769a

Publikacja gry

W internecie jest wiele miejsc, gdzie mozesz opublikowac swoja gre. Gry mobilne, czyli
przeznaczone na smartfon, tablet, iPhone lub iPad mozna opublikowa¢ w sklepach Google
Play i Apple Store. Gry komputerowe: na portalach Steam i itchi.io. Natomiast gry webowe:

na portalu Kongregate.

GOOGLE PLAY

W sklepie Google Play mozna publikowacd i pobiera¢ gry i aplikacje na urzadzenia z systemem
operacyjnym Android. Google Play to internetowy sklep z filmami, muzyka, ksigzkami,
aplikacjami i grami mobilnym, przeznaczonymi na system Android, na ktérym opartych
jest wiekszos¢ uzywanych na swiecie urzadzen mobilnych. W Google Play w 2019 roku byto
dostepne prawie 3 miliony gier i aplikacji. Podziat zyskow jest nastepujacy 70% dla wydawcy
lub tworcy gry, 30% dla sklepu.




Gra zatwierdzana jest przed publikacja i dopuszczeniem do sprzedazy przez zesp6t Google.
Zarabia¢ mozna poprzez sprzedaz aplikacji, mikroptatnosci, zakupy w aplikacji (in-apps)
i reklamy. Kto chce wydawa¢ swoje gry w Google Play musi uisci¢ jednorazowq opfate

wynoszacg $25.

APP STORE (APLIKACJE | GRY MOBILNE)

W sklepie firmy Apple App Store mozna publikowac i pobiera¢ gry i aplikacje na urzadzenia
z systemem operacyjnym iOS. Liczba gier i aplikacji w serwisie wynosi ponad 2,2 milionow.

Podziat zyskow jest nastepujacy 70% dla wydawcy lub twércy gry, 30% dla sklepu.

Gra zatwierdzana jest przez zespot Apple. Zarabia¢ mozna poprzez sprzedaz aplikacji,
mikroptatnosci, zakupy w aplikacji (in-apps) i reklamy. Kto chce wydawac swoje gry w Apple

Store musi wykupic sobie konto developerskie za minimum $99 rocznie.

APP STORE (GRY | PROGRAMY KOMPUTEROWE)

W sklepie Apple mozna takze publikowac i pobiera¢ gry i aplikacje na komputery MAC.
Liczba gier i aplikacji w serwisie wynosi ponad 28 tysiecy. Podziat zyskéw i wymagania dla

wydawcy sa podobne, co w przypadku publikacji aplikacji i gier mobilnych.

STEAM

Na platformie STEAM mozna publikowac i pobiera¢ gry na komputery z systemem Windows
orazna komputery MACz systemem iOS. Gra zatwierdzana jest automatycznie po utworzeniu

konta. Zaleta platformy jest duza liczba uzytkownikow.

Podobna, lecz mniej znang i popularng od STEAM platforma jest itchio.io. Mozna na niej

opublikowac¢ maksymalnie 20 gier.

KONGREGATE

Gry online, czyli takie, ktére dziataja w popularnych przegladarkach takich jak Chrome,

Firefox czy Safari, mozna publikowac i pobiera¢ na portalu Kongregate.

Podsumowanie: rézne rodzaje i formaty gier majg swoje wady i zalety. Gry komputerowe

i mobilne sg dos¢ kosztowne w produkcji, wymagajg duzych naktadéw pracy, w dodatku

trzeba zacheci¢ uzytkownika, aby pobrat gre na swoje urzadzenie, co w przypadku urzadzen
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mobilnych z dos¢ ograniczonymi zasobami pamieci moze by¢ dos¢ trudnym zadaniem. Gry
webowe, w ktore mozna grac¢ w przegladarce sg znow tatwiejsze w produkgji i tatwiej mozna

zacheci¢ kogos by w nie zagrat, jednak mniej mozna na nich zarobic.
PRZYGOTOWANIE DO PUBLIKACIJI GRY

Do publikacji gry jest potrzebny plik z gra, np. w przypadku gier mobilnych Android plik
.apk, ktory pobierzemy z programu, w ktérym tworzylismy gre. Przyda sie takze ikona gry
oraz screeny z gry, czyli obrazki prezentujgce interfejs gry. Do tego nalezy stworzy¢ krotki
opis gry, zachecajacy do jej pobrania oraz spis najwazniejszych funkgcji gry. W przypadku
gier mobilnych musimy tez wykupic konto developerskie (wydawcy) w jednym ze sklepow:

Google Play lub App Store. Opcjonalnie: mozemy stworzy¢ filmik prezentujacy gre.

Projektowanie grywalizacji

Wszyscy lubimy gra¢ w gry. Zauwazyli to takze edukatorzy, bankowcy, marketingowcy
czy tez firmy fitness. W wielu ustugach i aplikacjach np. do nauki jezykéw lub do biegania
mozemy zauwazy¢ elementy znane nam z gier (punkty, nagrody, poziomy), ktérych celem
jest zaangazowanie uczestnika w rézne, czesto nudne, ale bardzo potrzebne czynnosci,
np. nauke, ¢wiczenia fizyczne, czy tez... co moze by¢ niebezpieczne - do czestszego
pfacenia przez internet. Takie dziatania nazywamy grywalizacjg lub takze gamifikacja (ang.

gamification).

Przyktadem zastosowania grywalizacji jest aplikacja Kahoot, ktéra pomaga testowac
i powtarza¢ wiedze w formie interaktywnych quizéw, aplikacja Duolingo do nauki jezykéw,
mini-gra online pt. Kosmiczna podréz, ktora zacheca do nabywania wiedzy o kosmosie oraz

popularna aplikacja Zombie run, ktorej uzytkownik biegajac ‘ucieka’ przed zombie.

.
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Przykiad: aplikacja Zombie Run

Get fit. Escape zombies.
Become a herol

Screeny z aplikacji Zombies Run (Google Play)

“Zombies, Run!” to jedna z wielu aplikacji motywujqcych do regularnej aktywnosci fizycznej -
w tym przypadku do biegania. Wyrdznia sie jednak na tle innych aplikacji, ktére polegajq na
mierzeniu sportowych wynikdw, zapisywaniu tras, stawianiu sobie coraz ambitniejszych celow
i dzieleniu sie informacjami o wtasnej formie ze znajomymi. W ,Zombies, Run!” bieganie to...
uciekanie przed zombie! Swietnie nagrana $ciezka dZwiekowa podczas biequ przypomina,
ze za Twoimi plecami czajq sie potwory, ktére za chwile zjedzq Twdj mdzg. By sie przed nimi
broni¢, musisz biegac coraz szybciej, a za otrzymane bonusy budujesz baze chroniqgcq przed
umarlakami. ,Zombies, Run!” to genialny przyktad wykorzystania zabawy do zwiekszenia
motywacji - fragment pochodzi z bezptatnej publikacji pt. Grywalizacja w dziataniu,
wyd. Laboratorium EE, Fundacja Orange, Fundacja Gerere:

https://www.dkkadr.waw.pl/wp-content/uploads/2019/11/Grywalizacja_v13.pdf

Do projektowania grywalizacji przyda sie znajomos¢ ludzkich motywacji, czyli tego, co
sprawia, ze siegamy po gry i tak chetnie w nie gramy. To np. rywalizacja z samym sobg lub
z innymi, odkrywanie i ekscytacja z tym zwigzana, zdobywanie punktéw, nagréd, zasobow,

rozwijanie swoich umiejetnosci, ale takze sama mozliwo$¢ tworzenia, budowania czegos.

Jak zaprojektowac grywalizacje? Najpierw warto okresli¢ problem, ktéry chcemy rozwigzac
z pomoca grywalizacji. Problem ten moze wynikac z naszych obserwacji, np. dorosli rzadko

segreguja $mieci, uczniowie w szkole za mato rozmawiaja ze soba na zywo. Nastepnie warto

zastanowic sie co mogtoby zmotywowac te osoby do zmiany swojego zachowania.
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Np. przyznawanie znizek, punktéw do wymiany, dostep do tresci premium na platformie
cyfrowej itd. Pozwoli to opisa¢, jak dokfadnie bedzie przebiegata grywalizacja. Co gracz

(uczestnik) powinien zrobi¢, jakg misje lub zadanie wykonac, aby uzyskac punkty lub zasoby.

PODSUMOWANIE

Pamietaj, ze:
1. Grywalizacja to nie gra!
2. Grywalizacja to takze nie konkurs, wiec nagrody nie sg tu najwazniejsze.

3. Najwazniejsze w grywalizacji jest zaangazowanie uczestnika, aby chciat powtarzac
rézne nudne i zmudne czynnosci wielokrotnie. Dlatego wazne jest to, aby w grywalizacji
byto cos wiecej niz punkty, np. poczucie przynaleznosci do grupy, mozliwosc zyskania

uznania innych, pomoc innym.
Wiecej o grywalizacji mozna przeczyta¢ w bezpfatnej publikacji pt. Grywalizacja-zréb to sam
(wyd. Fundacja Orange), ktory dostepny jest pod tym linkiem:

https://fundacja.orange.pl/files/user_files/user_upload/publikacje/grywalizacja_poradnik.pdf
lub w bezptatnej publikacji pt. Grywalizacja w dziataniu, wyd. Laboratorium EE, Fundacja

Orange, Fundacja Gerere:

https://www.dkkadr.waw.pl/wp-content/uploads/2019/11/Grywalizacja_v13.pdf

Jak zabezpieczy¢ strone i aplikacje przed
wtamaniem i kradziezg danych uzytkownikow?

ZASADY BEZPIECZENSTWA W INTERNECIE:

1. Staraj sie unika¢ przekazywania poufnych informacji (np. haset) pocztg elektroniczng,
SMS-ami. Jesli zalezy Ci na zachowaniu poufnosci komunikacji, uzywaj systemu

szyfrujgcego komunikacje e-mailowa.

2. Gdy to mozliwe, korzystaj z protokotu https. Przy logowaniu i przesytaniu danych




sprawdz, czy adres w przegladarce zaczyna sie od https i widnieje obok niego symbol
ktodki. Zainstaluj w swojej przegladarce wtyczke ,Https Everywhere”, dzieki ktorej
zkazda odwiedzang strong, ktéra ma taka opcje, automatycznie bedziesz taczy¢ sie przez

protokét https.

. Nie przesytaj waznych danych, gdy korzystasz z niezabezpieczonej sieci Wi-Fi. Staraj sie

w takiej sytuacji unika¢ logowania sie; jesli masz taka mozliwo$¢, wykorzystaj do tego

swojq sie¢ dostepna w telefonie.

Wymyslaj trudne do odgadniecia hasta; uzywaj réznych haset do réznych ustug
i regularnie je zmieniaj. Chron swoje hasta — nie udostepniaj ich innym, nie zapisuj

w widocznym miejscu.

Zmien ustawienia przegladarki tak, aby nie zapamietywata haset. Wyloguj sie, kiedy

skonczysz korzystac z danej ustugi.

Zainstalujiregularnie aktualizuj oprogramowanie antywirusowe. Aktualizuj rowniezinne

programy, z ktérych korzystasz i uzywaj najnowszych wersji przegladarek internetowych.

. Zabezpiecz hastem (blokadg) dostep do komputera, telefonu, tabletu. Szyfruj dane

przechowywane na dysku.

JAK ZABEZPIECZYC STRONE PRZED ATAKIEM?

Aby serwer oraz sama strona byty bezpieczne przestrzegaj tych 8 zasad:

1.

Korzystaj z komputera z zainstalowanym i aktualnym programem antywirusowym

. Korzystaj wytgcznie z zabezpieczonej sieci Wi-Fi

Stosuj mocne hasta do kazdej ustugi, z ktorej korzystasz (potaczenie liter, liczb i znakow

specjalnych)
Zawsze nadawaj unikalne loginy (unikaj nazw: admin, root, user, login...)

Korzystaj z aktualnych programoéw do obstugi kont FTP i nie zapisuj w nich haset do

serwera

Jezelikorzystasz z systemoéw CMS (WordPress, Joomla, PrestaShop, Drupal...) to pamietaj,

aby regularnie aktualizowa¢ zaréwno system jak i dodatki
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7. Same systemy CMS i dodatki do nich pozyskuj wytacznie z oficjalnych zrodet
8. Upewnij sie, ze Twoj serwer nie pozwala na przegladanie listy plikéw i katalogéw
Jak tworzy¢ bezpieczne hasta?

® min. 20 znakow
® duze litery, mate litery, cyfry, znaki specjalne (najlepiej na zmiane)

Dobre praktyki zwiekszajace bezpieczenstwo w sieci:

® zmieniaj hasto co 30 dni

® nie podawaj hasta osobom trzecim

® w komputerze stosuj ochrone antywirusowq i firewall

® nie podawaj hasta, korzystajac z nieznanych komputeréw lub sieci wi-fi.

Wiecej informacji, wiedz i inspiracji na temat bezpieczenstwa w sieci:

https://cyfrowa-wyprawka.org/lekcje

JAK ZABEZPIECZYC STRONE WWW PRZED WLAMANIEM
| KRADZIEZA DANYCH?

Opracowanie na podstawie: https://trybawaryjny.pl/jak-zabezpieczyc-strone/

Wyobraz sobie, ze Twoja strona internetowa jest jak biuro Twojej firmy. Udostepniajac ja
w Internecie otwierasz gtéwne drzwi do swojego biura. Wiekszos¢ odwiedzajacych wejdzie
do wskazanych pomieszczen i zachowa sie tak, jakby$ tego od nich oczekiwat. Znajda sie
jednak tez tacy, ktérzy nie maja dobrych zamiaréw — beda prébowali wejs¢ do pomieszczen
przeznaczonych tylko dla personelu, otwierac szafki, przeglada¢ poufne dokumenty i ukrasc¢
co$, co ma dla nich jaka$ wartos¢. Oczywiscie w drzwiach takich pomieszczen, jak i szafkach
posiadasz zamki, jednak wsréd niepowotanych gosci znajda sie tez tacy, ktérzy potrafig je

otwierac bez klucza.

Takwitasnie wyglada serwer, na ktérym trzymasz swoja strone internetowa, zjedng zasadnicza

réznica: wirtualni wlamywacze sa niezwykle szybcy, anonimowi i trudni do wykrycia.

Moga wykras¢ poufne dane Twojej firmy oraz Twoich klientéw, ztosliwie je usuna¢ lub
zainstalowac na serwerze narzedzia stuzace do kradziezy danych (loginéw, haset, numeréw

kart kredytowych) bezTwojej wiedzy. Powoddw wtaman na serwery jest wiele, efekt korncowy




zawsze ten sam - straty finansowe i popsuta reputacja Twojej firmy.

Czy to sie zdarza czesto? Nie uwierzysz jak bardzo! Kazdego dnia hackowane jest ponad

30 tysiecy stron internetowych.

W praktyce nie da sie catkowicie zabezpieczy¢ przed atakami cyberprzestepcéw. Mozna

jednak znacznie zmniejszy¢ ryzyko wtamania sie na Twojg strone internetowa.
Oto kilka porad, dzieki ktérym Twoja strona bedzie bezpieczniejsza

® Hasta, loginy i jeszcze raz hasta
® Aktualizuj wszystko co da sie aktualizowac
® Nie chwal sie tym, co masz

® Monitoruj swojg strone internetowg

HASLA, LOGINY | JESZCZE RAZ HASLA

To zabawne, ze najstarsze i najprostsze ataki sg nadal skuteczne. Sa to ataki typu brute force,
czyli wielokrotne wpisywanie réznych haset tak dtugo, az atakujacy trafi na to wtasciwe.

Statystycznie takie ataki odbywa sie co 39 sekund.

Hackerzy nie uzywaja tutaj przypadkowych ciagéw znakéw. W Internecie mozna znalez¢
setki baz zawierajacych najczesciej uzywane hasta. Skad sie biorg takie bazy? To proste —
istniejg serwisy o watpliwej legalnosci, ktére publikujg wrazliwe dane, wykradzione z wielu

znanych jak i mniej znanych stron internetowych.

Sa tam miedzy innymi loginy i hasta z serwiséw takich jak linkedIn, gmail, czy tez znanych
duzych polskich sklepéw internetowych. W serwisie haveibeenpwned.com mozesz
sprawdzi¢ w bezpieczny sposdb, czy Twdj adres mailowy nie znajduje sie juz na takiej liscie.

Takie hasta sg pézniej dekodowane i zliczane wszystkie te, ktore sie powtarzaja.

Na ich podstawie tworzony jest ranking. Jednym z najpopularniejszych haset w Polsce
jest d... stowo na 4 litery. Wystepuje pojedynczo lub powielone dwukrotnie. Co ciekawe
takiego wihasnie hasta uzywali pracownicy instytucji rzadowych, z kontami mailowymi
w domenie .gov.

U

Hasfa typu ,admin’, ,hasto’, imie + rok , czy tez zwykte wyrazy ze stownika nie sg zadnym

zabezpieczeniem i zostang ztamane bardzo szybko. Aby uniemozliwi¢ (a raczej ograniczyc¢)
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ataki typu brute force warto zatozy¢ limit nailos¢ nieudanych logowan. To znacznie spowolni
proces odgadywania hasta i mimo, ze bedzie to dalej mozliwe stanie sie na tyle nieskuteczne,

ze nie bedzie optacalne.

Przy nieudanej prébie zalogowania nie powinnismy réwniez informowac czy niepoprawny
jestlogin, czy tez hasto - dzieki temu wtamywacz nie bedzie w stanie odkrywac prawidtowych
loginébw. Dlaczego? Tutaj znowu pojawia sie stara i prosta sztuczka - nie trzeba byc
hackerem, aby pobra¢ baze skradzionych maili i loginéw. Jezeli uzytkownik uzywa tego
samego hasta do wszystkich serwiséw, z ktorych korzysta i akurat ma konto w naszym

serwisie wystarczy podac te wykradzione dane.

Jezeli okaza sie takie same - tutaj juz niz nic nie poradzimy. Jezeli jednak uzytkownik uzyt
innego hasfa, atakujacy nie bedzie w stanie dowiedzie¢ sie, czy uzytkownik ma faktycznie
konto w naszym serwisie. Kolejnym waznym punktem jest reset hasta — nalezy pamietac,
ze ta opcja jest dostepna dla kazdego - nie tylko prawdziwego i uczciwego uzytkownika

naszego serwisu.

Gdy uzytkownik chce zresetowac hasto nie powinnismy wysyta¢ nowego hasta mailowo -
duzo lepszym rozwigzaniem jest link, dzieki ktéremu uzytkownik bedzie mégt ustali¢ nowe
hasto juz w naszym serwisie. Nie mozemy réwniez podczas resetu hasta informowac, czy
podany login lub mail byt prawidtowy — to réwniez idealny sposéb do pozyskiwania loginéw

przez niepozadane osoby. Samo ,jezeli podates poprawne dane wyslemy Ci link” wystarczy.

AKTUALIZUJ WSZYSTKO CO DA SIE AKTUALIZOWAC

Twoja strona internetowa umieszczona jest na serwerze. Serwer posiada system operacyjny,
na nim zainstalowane réznego rodzaju aplikacje serwerowe, php, baze danych i na koncu
tego wszystkiego Twojg aplikacje. Aplikacja (strona internetowa) rowniez sktada sie zinnych

modutow.

Wiekszos¢ rozwigzan stosowanych w internecie (zakfadanie kont, wysytka maili, edycja
formularzy) jest elementem wspdlnym dla kazdego serwisu, dlatego bez sensu bytoby
tworzenie tych rozwigzan dla kazdego serwisu z osobna. To jak wymyslanie kota na nowo.

Dlatego tez programisci uzywaja open sourceowych bibliotek i frameworkow.

Sa to gotowe rozwigzania, ktére mozna pobrac i zaadaptowac do potrzeb serwisu. Dzieki
temu programista moze pewne rzeczy zrobi¢ o wiele szybciej. Takie rozwigzanie ma jednak

zasadniczg wade - kod zrédtowy tych rozwigzan jest publiczny, wiec dostepny dla kazdego.




Kazdy z tych elementéw - zarébwno kod naszej strony internetowej, jak i wszystkie serwerowe

aplikacje - jest w mniejszym lub wiekszym stopniu podatny na ataki.

Jezeli nie posiadasz serwera dedykowanego nie masz wptywu na aktualizacje czesci z tych
rzeczy, jednak zawsze mozesz pytac operatora hostingu, czy dba o aktualizacje. Masz za to
wptyw na wszystkie moduty, z ktérych sktada sie Twdj serwis — szczegdlnie, jezeli opiera sie
0 opensourceowe rozwigzania (typu WordPress). Jest wielu etycznych hackeréw, ktorzy
tamig zabezpieczenia w ramach przeprowadzanych testow na zlecenie klientéw lub po

prostu,dla sportu”.

Tacy testerzy natychmiast zgtaszajg wykryte usterki do tworcow oprogramowania. Twércy
reagujg (czasem wolniej, czasem szybciej) na zgtoszenie, publikujac poprawki, czyli
aktualizacje. Wykryte luki czesto sg dostepne publicznie i niewiele pézniej pojawiaja sie tzw

exploity, czyli gotowe rozwigzania, ktére wykorzystuja te luki, aby wtamac sie na serwer.

Nieetyczni hackerzy wyszukuja na §stronach podatnych na exploity w sposéb automatyczny
i zazwyczaj rowniez w sposéb automatyczny umieszczajg na nich niebezpieczny kod. Kazda
strona internetowa — nawet Twoja — posiada $rednio 30 luk, dzieki ktorym mozna wtamac
sie na serwer. Jezeli nie aktualizujesz wszystkiego na biezaco, mozesz stac sie kolejna liczba

w statystyce.

NIE CHWAL SIETYM, CO MASZ

Wyszukiwarki internetowe takie jak Google ,przeklikujg” zawartos¢ Twojej strony
i umieszczajg ich kopie w swojej bazie, udostepniajac je publicznie w wynikach wyszukiwan.
Niestety kopiowane sa czesto miejsca, ktére powinny by¢ dostepne tylko dlaadministratorow
strony. Jednym z takich miejsc moze by¢ logowanie do panelu administracyjnego Twojego
serwisu. Powinnismy blokowa¢ takie miejsca tak, aby nie mogty zosta¢ zaindeksowane
przez wyszukiwarke. Umieszczenie takiego miejsca w pliku robots.txt nie jest najlepszym
pomystem - plik ten jest publicznie dostepny, wiec moze go przejrze¢ kazdy, dodatkowo nie
wszystkie wyszukiwarki muszg go przestrzegac. Duzo lepiej jest zablokowa¢ niepozadanych
gosci za pomoca pliku .htaccess - zainteresowani znajdg duzo obszernych poradnikéw na

ten temat w Internecie.

Jezelinaszserwis jest oparty o rozwigzanie typu opensource warto jest ukry¢ takie informacje
przed odwiedzajacymi. Zatézmy, ze nasza strona oparta jest o platforme WordPress —

wtedy standardowo w stopce strony pojawi sie dumny napis ,Powered by WordPress".
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Jezeli poszukamy w Google zwrotu: blog kulinarny ,Powered by WordPress., znajdziemy
liste blogéw kulinarnych, ktore uzywaja tego skryptu a ich wtasciciele nie specjalnie mysla

o bezpieczenstwie.

Standardowy panel logowania administratora na platformie WordPress znajduje sie
w zaktadce /wp-admin/ - wystarczy do listy zwroconych przez Google adreséw doklei¢
tg koncoéwke i juz stoimy przed drzwiami ,tylko dla personelu’, ktérych w ogodle nie

powinnismy zobaczy¢.

Nie mysl, ze samo ukrycie pewnych miejsc przed wyszukiwarkami i prosta zmiana nazwy
panelu logowania wystarczy. Istnieja specjalne aplikacje, ktére posiadajg wbudowane bazy
najpopularniejszych nazw plikéw i folderéw, ktére moga zwiera¢ dane poufne i panele

logowania.

Jedna z tych aplikacji posiada w swojej bazie ponad 170 tys takich nazw - jej nazwy
celowo nie podaje. Aplikacja ta ,dokleja” te nazwy do adresu Twojej strony i metoda ,brute
force” wyszukuje wszystkie te miejsca, ktére znajdzie. Zmiana z ,wp-admin” na ,admin” lub
L~administartor” kompletnie nic nie da. Aplikacja taka znajdzie ten adres w kilka sekund.
Nazwa panelu administracyjnego powinna by¢ skomplikowanym ciggiem znakéw, podobnie

jak hasto administratora.

MONITORUJ SWOJA STRONE INTERNETOWA

Wszystkie wymienione powyzej metody zwieksza bezpieczenstwo, jednak nie zagwarantuja,
ze nasz serwis nie zostanie predzej, czy pdézniej zhackowany. Warto wiec réwniez zmieni¢
koncepcje - zatézmy, ze kiedy$ zostaniemy zhackowani i starajmy sie wykry¢ to jak
najszybciej, aby moc usunac wszystkie szkody, zanim bedzie za pdézno. Tutaj z pomoca
przychodzi serwis web-utils.pl, ktory zajmuje sie monitoringiem dostepnosci oraz

tresci strony.

Serwis ten zapisuje tre$¢ naszej strony w swojej bazie i nieustannie poréwnuje zapisang
kopie z obecng strona. Jezeli tre$¢ strony lub cze$¢ jej kodu ulegnie zmianie narzedzie
wykryje to i niezwtocznie poinformuje nas za pomocg smsa. Jezeli tre$¢ naszej strony lub
niektére jej elementy sa dynamiczne i czesto sie zmieniajg serwis rowniez sobie z tym
poradzi, rozrézniajac, ktore elementy zmieniajg sie regularnie a ktére pojawity sie wbrew

intencji whasciciela monitorowanej strony.

Na dodatek nie potrzeba zadnej specjalistycznej wiedzy, aby odpowiednio skonfigurowac




narzedzie monitorujgce - serwis dokonuje analizy naszej strony i sam automatycznie
wybiera odpowiednie rozwigzania. To jeszcze nie wszystko — otrzymamy powiadomienie
robwniez o tym, ze nasza strona zostata przekierowana na inny adres (czeste sztuczki

hackeréw), serwer zwraca btad lub strona jest po prostu niedostepna.

Otrzymamy réwniez dostep do szeregu ciekawych narzedzi oraz statystyk, ktére pozwola
nam sprawdzi¢, miedzy innymi to, jak szybko faduje sie nasza strona dla odwiedzajacych
z roznych krajéw. Serwis web-utils.pl oferuje bezptatny okres demo, sama cena réwniez nie
jest wygérowana w poréwnaniu do jego mozliwosci. Potgczenie tego serwisu z regularnym
robieniem kopii zapasowych strony, moze uchroni¢ nas przed wieloma problemami

w przysztosci.

Aby sprawdzi¢, czy Twoja strona nie zostata juz zhackowana skorzystaj z tego darmowego
narzedzia - jezeli Twoja strona padta ofiarg hackeréw i stuzy do wykradania danych lub
zawiera inne szkodliwe oprogramowanie zostata juz umieszczona na czarnych listach, ktore

ten serwis skutecznie sprawdzi.

Biblioteka pojec:

Aplikacja mobilna

Program przeznaczony na urzadzenia przenosne takie jak smartfon, tablet, iPad, iPhone;
aplikacja mobilng moze by¢ np. kalendarz, mapa, gra, klient poczty elektronicznej.

Aplikacje mozna podzieli¢ na takie, ktére dziatajg bez dostepu do Internetu (samodzielne) lub
tez takie, ktére wymagaja do niego dostepu, aby poprawnie dziata¢. W zaleznosci od systemu,
na jakim oparte jest dane urzadzenie przenosne aplikacje mobilne mozna ze sklepéw takich
jak Google Play (system Android) lub App Store (iOS). Aplikacje moga by¢ darmowe lub
ptatne, czes¢ oferuje réwniez mozliwos¢ dokupienia dodatkowych opgcji lub funkcji poprzez
tzw. in-appy, czyli zakupy w aplikacji. Zarbwno darmowe jak i ptfatne aplikacje moga zbiera¢
od uzytkownika dodatkowe dane, ktére moga wykorzystywa¢ do celéw marketingowych
lub tez odsprzedawac je innym firmom i organizacjom, dlatego warto zwraca¢ uwage, do
jakich funkgji urzadzenia aplikacja zada dostepu i czyta¢ regulaminy.

Zrédto: https://pl.wikipedia.org/wiki/Aplikacja_mobilna

Aplikacja internetowa (takze webowa)
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Pogram dziatajacy w przegladarce, ktéry nie wymaga instalacji na urzadzenie przenosne
lub komputer; aplikacja webowag moze by¢ np. gra, klient poczty elektronicznej, aplikacja
do nauki jezykéw. Aplikacja, aby dziata¢ musi mie¢ dostep do internetu, wiec nie mozna
korzystac z niej offline.

Zrédto: https://pl.wikipedia.org/wiki/Aplikacja_internetowa

App Store

Sklep internetowy firmy Apple sprzedajacy gry i aplikacje mobilne i komputerowe na
urzadzenia z systemem iOS: IPhone'y, iPady, komputery MAC. Liczba gieriaplikacji w serwisie
w 2019 roku wyniosta ponad 2,2 milionéw. Zarabia¢ w sklepie mozna poprzez sprzedaz
aplikacji, mikroptatnosci, zakupy w aplikacji (in-apps) i reklamy, sprzedaz pakietowa aplikacji
dla firm i szkét.

Zrédio: https:/pl.wikipedia.org/wiki/App_Store

Aplikacja komputerowa (program komputerowy)

Program dziatajacy na komputerze np. z systemem Windows (PC) lub iOS (Mac), ktéry nalezy
na nim zainstalowac i nie jest on czescia systemu operacyjnego; aplikacja komputerowa
moze by¢ np. program graficzny, gra, klient poczty elektronicznej, aplikacja do nauki.
Aplikacja komputerowa najczesciej moze dziata¢ ofline, bez pofaczenia z komputerem.

Zrédto: https://pl.wikipedia.org/wiki/Aplikacja_mobilna

Makieta

Model obszaru, budynku, przedmiotu w zmniejszonej skali lub tez dekoracja filmowa lub
teatralna. W przypadku projektowania oprogramowania makieta to rodzaj prototypu -
graficzne przedstawienie podstawowych funkgcji i uktadu elementéw programu w formie
szkicu na kartce papieru lub tez interaktywnych ekranéw symulujacych wybrane funkgcje.
Takie interaktywne makiety mozna tworzy¢ w programach takich jak Figma, Marvel,
Balsamiq.

Zrédto: https://sjp.pwn.pl/slowniki/makieta.html

Strona internetowa, strona WWW (ang. web page)

Prezentowany w przegladarce internetowej pod konkretnym adresem www zbior
uporzadkowanych logicznie elementéw (tekstéw, grafik, filmoéw), potaczonych ze soba
przez nawigacje oraz linki (tzw. hipertacza). Najczesciej tworzona obecnie z pomoca jezykow
HTML5, CSS 3 i JavaScript.

Zrédto: https://pl.wikipedia.org/wiki/Strona_internetowa




Hipertacze (ang. hyperlink, inaczej: odnosnik, odsytacz, link,
hiperlink)

Odwoftanie zamieszczone w dokumencie elektronicznym (tekstowym, graficznym, wideo,
animacji, PDF, HTML), ktére prowadzi do innego dokumentu lub innego miejsca w danym
dokumencie. Uaktywnienie hiperfacza moze nastapi¢ poprzez klikniecie lub najechanie
kursorem na element, ktéry nazywany jest kotwica. Powoduje to wyswietlenie docelowej
informacji. Hipertacza sa powszechnie uzywane na stronach internetowych.

Zrédto: https://pl.wikipedia.org/wiki/Hiper%C5%82%C4%85cze

Internet

(Skrét od angielskich stéw inter-network, dostownie ,miedzy-sie¢”) — ogdlnoswiatowy
system potaczen miedzy komputerami, okreslany réwniez jako sie¢ sieci. To takze przestrzen
adreséw IP przydzielonych hostom i serwerom potagczonym za pomoca urzadzen sieciowych,
(np. kart sieciowych, modemoéw komunikujacych sie za pomoca protokotu internetowego).

Zrédto: https://pl.wikipedia.org/wiki/Internet

Serwer WWW

(Ang.) web server — program dziatajacy na serwerze internetowym, obstugujacy zadania
protokotu komunikacyjnego HTTP. Z serwerem WWW taczy sie poprzez sie¢ komputerowa,
przegladarka internetowa, bedaca jego klientem, aby pobra¢ wskazang strone WWW.
Serwer WWW moze tez korzystac z ustug innego, rownolegle dziatajgcego oprogramowania,
np. MySQL i PHP, udostepniajac wynikowe, dynamicznie utworzone strony WWW,
wzbogacone danymi z bazy danych.

Zrédto: https://pl.wikipedia.org/wiki/Serwer_ WWW

Przegladarka internetowa

(Ang. web browser) — program komputerowy lub na urzadzenia mobilne stuzacy do
pobierania i wyswietlania stron internetowych. Pozwala odtwarzac pliki multimedialne, grac
w gry online, czesto przy uzyciu dodatkéw, zwanych “wtyczkami”.

Zrédto: https://pl.wikipedia.org/wiki/Przegl%C4%85darka_internetowa

Wyszukiwarka

(Ang. search engine) — program lub strona internetowa odnajdujacy w Internecie informacje
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wedtug podanych przez uzytkownika stow kluczowych.

Zrédto: https://pl.wikipedia.org/wiki/Wyszukiwarka_internetowa

Responsywna strona internetowa

To strona www, ktérej uktad automatycznie dostosowuje sie do wielkosci ekranu urzadzenia:
komputera, tabletu, smartfona. Wyswietlane na ekranie tresci zmieniajg swdj ksztatt
i proporcje w taki sposdb, by ich ogladanie byto wygodne w odbiorze nawet na niewielkim
urzadzeniu.

Zrédto: https://it-develop.pl/blog/co-to-jest-responsywna-strona-www.html

ARPANET

Pierwsza sie¢ rozlegta oparta na rozproszonej architekturze i protokole TCP/IP. Jest
bezposrednim przodkiem Internetu. Istnieje do dzis.

Zrédto: https://pl.wikipedia.org/wiki/ARPANET

Internet

(Ang.), inform. ogdlnoswiatowa sie¢ komputerowa, tagczaca lokalne sieci, korzystajace
z pakietowego protokotu komunikacyjnego TCP/IP, majaca jednolite zasady adresowania
i nazywania weztéw (komputeréw wiaczonych do sieci) oraz protokoty udostepniania
informacji. Stworzony w USA dla srodowiska naukowego i akademickiego jako rozwiniecie
sieci ARPANet (uruchomionej 1969), nastepnierozszerzony nainne firmyiinstytucje, od korica
lat 90. stat sie masowo dostepny takze dla uzytkownikoéw (abonentéw) indywidualnych.

Zrédio: https://encyklopedia.pwn.pl/haslo/Internet;3915155.html

World Wide Web

(WWW) hipertekstowy, multimedialny, internetowy system informacyjny.

Zrédto: https://pl.wikipedia.org/wiki/World_Wide_Web

Domena internetowa

Ciag identyfikacyjny systemu Domain Name System (DNS), ktéry okresla zakres autonomii
administracyjnej, uprawnien lub kontroli w Internecie. Nazwa domeny sklada sie
z co najmniej jednej czesci, ktore (nazywane technicznie etykietami) s umieszczone
w pewnym poddrzewie struktury DNS. Etykiety te sg taczone i rozdzielane kropkami,
np. example.com. Domena internetowa sktada sie z dwdch czesci - nazwy gtéwnej oraz




koncéwki - rozszerzenia. Nazwe gtéwna bardzo czesto tworzy nazwa firmy/organizacji/akcji
jej skrét badz nazwa dziatalnosci, ktérg dana firma wykonuje. Rozszerzenie jest odgérnie
ustalone - mozna wybra¢ sposrod mozliwych propozycji. Kazdy kraj posiada przypisane
rozszerzenie np. Polska - .pl, Rosja - .ru, Niemcy - .de, dla krajow Unii Europejskiej - .eu itd.
Rozrézniamy domeny najwyzszego poziomu:.com, .net, .org (zwane domenami globalnymi).

Zrédto: https://pl.wikipedia.org/wiki/Domena_internetowa

Google Play

Internetowy sklep z filmami, muzyka, ksiazkami, aplikacjami i grami mobilnym,
przeznaczonymi na system Android, na ktérym oparte jest wiekszos¢ uzywanych na
Swiecie urzadzen mobilnych. W Google Play w 2019 roku byto dostepne prawie 3 miliony
gier i aplikacji. Aplikacje moga by¢ darmowe lub pfatne, czes¢ oferuje rowniez mozliwos¢
dokupienia dodatkowych opgcji lub funkcji poprzez tzw. in-appy, czyli zakupy w aplikacji.
Sklep powstat w 2012 roku, po przeksztatceniu ze sklepu Android Market, zatozonego
w 2008 roku i Google Music.

Zrédto: https://pl.wikipedia.org/wiki/Google_Play

Hosting

Udostepnianie przez dostawce ustug internetowych zasobéw serwerowni.

Innymi stowy, polega to na,zarezerwowaniu” (oddaniu do dyspozycji):

1. okreslonej objetosci dysku twardego (zazwyczaj na macierzy RAID),
2. maksymalnej ilosci danych do przestania przez tacza internetowe serwerowni,

3. ustug obstugiwanych przez serwerownie (w zakresie zaleznym od specyfiki ustugi,

np. udostepnienie bazy danych z okresleniem maksymalnej jej objetosci),
4. maksymalnego stopnia obcigzenia serwerowni przez ustugi.

Zrédho: https:/pl.wikipedia.org/wiki/Hosting

Weebly

Serwis hostingowy z siedzibg w San Francisco. Jego firmg macierzysta jest Square, Inc.
W momencie przejecia w kwietniu 2018 roku, Weebly miat ponad 625.000 ptatnych
abonentow.

Zrédto: https://en.wikipedia.org/wiki/Weebly
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Wix
Kreator stron internetowych, ktéry dziata na $wiatowym rynku od 2006 roku. Jest
to najpopularniejszy na $wiecie kreator stron www. Czesto jego funkcjonalnos¢ jest

poréwnywana z WordPressem, poniewaz oferuje szereg mozliwosci, ktérych inne kreatory
stron po prostu nie posiadaja.

Zrédio: https://www.pracawsieci.net/kreator-wix/

Blogger

Darmowy serwis blogowy stworzony w roku 1999 przez Pyra Labs a nastepnie przejety
i rozwijany przez Google w 2003. Zsynchronizowany z serwisem Picasa Web Albumes. Blogi
uzytkownikéw widoczne sa najczesciej w domenie blogspot.com.

Zrédto: https:/pl.wikipedia.org/wiki/Blogger

WordPress

Najpopularniejszy obecnie system zarzadzania trescig (CMS), czyli witryna z wbudowanym
panelem administracyjnym. To aplikacja, napisana w jezyku PHP, dzieki ktorej mozna
w prosty i intuicyjny sposéb edytowac swojg strone internetowa. Zaprojektowany gtéwnie
do obstugi blogéw, ale nie tylko. Wykorzystuje baze danych MySQL. Rozpowszechniany jest
na licencji GNU General Public License i jest dostepny bezpfatnie. Wedtug danych W3Techs,
firmy analizujacej rynek IT, w maju 2018 az 30,7% stron na Swiecie pracowato w oparciu
o Wordpress. Z kolei wsrdd systeméw zarzadzania tre$cig WordPress miat udziat na poziomie
59,9% - czyli byt najpopularniejszym CMS na Swiecie.

Zrédho: https:/pl.wikipedia.org/wiki/WordPress, https://hostclub.pl/co-to-jest-wordpress/

JavaScript

(W skrocie JS) - skryptowy jezyk programowania, stworzony przez firme Netscape, najczesciej
stosowany na stronach internetowych.

Zrédto: https://pl.wikipedia.org/wiki/JavaScript

PHP

Skryptowy jezyk programowania zaprojektowany do generowania stron internetowych
i budowania aplikacji webowych w czasie rzeczywistym. W roku 1997 jezyk PHP/FI
obstugiwato okoto 50 tysiecy domen internetowych. Do roku 2005 udziat PHP rést. Pozniej
ulegt stabilizacji na poziomie ok. 20 milionéw domen (9% wszystkich). Obecnie jest
dominujacym jezykiem programowania i obejmuje okoto 75% domen internetowych.

Zrédto: https://pl.wikipedia.org/wiki/PHP




MySQL

Wolnodostepny, otwartozrédtowy system zarzadzania relacyjnymi bazami danych,
czyli zestaw programow stuzacych do korzystania z bazy danych opartej na modelu
relacyjnym. W najprostszym ujeciu w modelu relacyjnym dane grupowane s w relacje,
ktére reprezentowane s przez tablice. Relacje sg pewnym zbiorem rekordéw o identycznej
strukturze wewnetrznie powigzanych za pomocga zwigzkéw zachodzacych pomiedzy danymi.
Relacje zgrupowane sa w tzw. schematy bazy danych. Relacjg moze by¢ tabela zawierajaca
dane teleadresowe pracownikéw, za$ schemat moze zawiera¢ wszystkie dane dotyczace
firmy. Takie podejscie w poréwnaniu do innych modeli danych utatwia wprowadzanie zmian,
zmniejsza mozliwo$¢ pomytek, ale dzieje sie to kosztem wydajnosci.

Zrédio: https:/pl.wikipedia.org/wiki/MySQL

Blog

Rodzajstronyinternetowejzawierajacejodrebne, zazwyczajuporzadkowane chronologicznie
wpisy. Blogi umozliwiajg zazwyczaj archiwizacje oraz kategoryzacje i tagowanie wpiséw,
a takze komentowanie notatek przez czytelnikéw danego dziennika sieciowego. Ogét
blogéw traktowany jako medium komunikacyjne nosi nazwe blogosfery.

Zrédto: https://pl.wikipedia.org/wiki/Blog

Vlog - Wideoblog

(Ang. videoblog, vlog lub vog) - rodzaj bloga internetowego, ktérego zasadnicza tresc
stanowig pliki filmowe (VODcast) publikowane przez autora w kolejnosci chronologicznej.
Pliki udostepniane sg do odtwarzania w technologii video-streamingu lub do pobrania na
komputer uzytkownika - goscia i widza wideobloga. Vlogerzy publikuja swoje filmy gtéwnie
w serwisie YouTube oraz Dailymotion.

Zrédto: https://pl.wikipedia.org/wiki/Wideoblog

Portal internetowy

Internetowy serwis informacyjny poszerzony o réznorodne funkcje internetowe, dostepny
z jednego adresu internetowego. W intencji tworcow ma to zacheca¢ uzytkownikéw do
ustawienia adresu portalu jako strony startowej w przegladarce WWW i traktowania go jako
bramy do Internetu.

Zrédho: https:/pl.wikipedia.org/wiki/Portal_internetowy
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Forum dyskusyjne

Przeniesiona do struktury stron WWW forma grup dyskusyjnych, ktéra stuzy do wymiany
informacji i pogladéw miedzy osobami o podobnych zainteresowaniach przy uzyciu
przegladarki internetowej. Fora dyskusyjne sa wspotczesnie popularng forma grup
dyskusyjnych w Internecie. Prowadza je praktycznie wszystkie portale, wiekszos¢
wortali, znaczna liczba ISP. S3 takze powszechne na stronach wielu instytucji, czasopism,
przedsiebiorstw, uczelni itp.; spotyka sie réwniez liczne fora zaktadane prywatnie.

Zrédho: https:/pl.wikipedia.org/wiki/Forum_dyskusyjne

Serwis spotecznosciowy

Serwisinternetowy, ktory stuzy do budowania sieci spotecznych oraz stosunkéw spotecznych,
ktére opierajg sie na podobnych zainteresowaniach, wspdélnym zyciu zawodowym
lub prywatnym. Umozliwia kontakt ze znajomymi oraz dzielenie sie informacjami,
zainteresowaniami.

Zrédto: https://pl.wikipedia.org/wiki/Serwis_spo%C5%82eczno%C5%9Bciowy

Certyfikaty SSL

S narzedziem zapewniajgcym ochrone witryn internetowych, a takze gwarantem
zachowania poufnosci danych przesytanych droga elektroniczna. Petne bezpieczenstwo jest
efektem zastosowania szyfrowania komunikacji pomiedzy komputerami. Certyfikaty SSL
rejestrowane sg na okreslong nazwe domeny, zawierajg informacje o wihascicielu domeny,
jego adresie itp. Dane te sg zabezpieczone kryptograficznie i nie mozna ich samodzielnie
zmienic.

Zrédio: https://www.ssl.certum.pl/cert/certy_informacje_co_to_jest_certyfikat_ssl/

Protokot TLS

(Ang.Transport Layer Security) — przyjete jako standard w Internecie rozwiniecie protokotu SSL
(ang. Secure Socket Layer), zaprojektowanego pierwotnie przez Netscape Communications.
TLS zapewnia poufnos$¢ i integralno$¢ transmisji danych, a takze uwierzytelnienie serwera,
a niekiedy réwniez klienta. Opiera sie na szyfrowaniu asymetrycznym oraz certyfikatach X.509.

Zrédto: https://pl.wikipedia.org/wiki/Transport_Layer_Security

Sciezka uzytkownika

Droga jaka przebywa osoba odwiedzajaca serwis, przechodzac pomiedzy stronami. W trakcie




analizy sciezki nalezy bra¢ pod uwage nie tylko odwiedzane strony, ale réwniez konkretne
elementy

Zrédto: https://westom.pl/zasady-tworzenia-sciezek-uzytkownikow/

Test 5 sekund

Jeden z najprostszych i najszybszych sposobow, ktory pomoze znalez¢ btedy w stronie
internetowej lub landing page. Podczas analizy wnioskow pod uwage brane sg komunikaty
werbalne (odpowiedzi na konkretne, zadane przez tworcéw pytania) i pozawerbalne
(np. gesty i mimike towarzyszaca ogladaniu strony). Za pomocg testu 5 sekund mozemy
sprawdzi¢ miedzy innymi czy uzytkownicy wiedza na jakiej stronie sie znajduja?

Kevin Mitnick

Haker i autor, ktérego ksigzka ,Sztuka podstepu” ponad dekade temu stata sie bestsellerem
w Polsce. Wydat takze Sztuke infiltracji, opisujacg prawdziwe ataki hakerskie oraz ,Ducha
sieci” — autobiografie obejmujaca ok. 40 lat zycia Mitnicka. Byt osadzany w wiezieniu
dwukrotnie, najpierw w 1988 roku, a potem w latach 1995-2000. Zostat oskarzony o m.in.
14 przypadkow oszust telekomunikacyjnych, 8 przypadkéw posiadania nieautoryzowanych
urzadzen dostepdw, nieautoryzowany dostep do rzadowego komputera.

Zrédto: https://www.spyshop.pl/blog/10-najslawniejszych-hakerow/

Julian Paul Assange

Australijski aktywista internetowy, dziennikarz oraz programista, posiadajacy takze
obywatelstwo ekwadorskie, zatozyciel, rzecznik i redaktor naczelny serwisu WikiLeaks,
witryny, ktéra publikuje tajne informacje z osobistych kont internetowych, prasowych
przeciekéw, poufnych dokumentéw stuzb.

Zrédto: https://www.spyshop.pl/blog/10-najslawniejszych-hakerow/, https://pl.wikipedia.org/wiki/Julian_Assange

Robert Tappan Morris

Amerykanski informatyk, znany z napisania kodu pierwszego w Stanach Zjednoczonych
robaka komputerowego. Jest synem szefa informatykéw w National Security Agency.
W 1988 r. byt doktorantem na wydziale informatyki Uniwersytetu Cornell. Prowadzit w tym
czasie badania nad btedami w systemach 4 BSD Unix. Korzystajac z wykrytych btedéw
napisat program nazywany dzisiaj robakiem Morrisa, ktéry potrafit mnozy¢ sie w tych
systemach. Robak zostat uruchomiony 2 listopada 1988 r. Miat on mnozyc¢ sie w ograniczony

sposob, jednak wskutek btedu programisty nie zadziatato wbudowane ograniczenie. Robak
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w krotkim czasie praktycznie sparalizowat dziatanie 6wczesnego, bardzo jeszcze skromnego
Internetu zarazajac ponad 6 tysiecy maszyn. Za swoj czyn 22 stycznia 1990r. zostat skazany na
3 lata obserwacji sgdowej, grzywne pieniezng 10 000 dolaréw, 400 godzin prac spotecznych
i zaptacenie 150 000 dolaréw kosztéw postepowania sagdowego. Obecnie jest profesorem
Massachusetts Institute of Technology.

Zrédto: https:/pl.wikipedia.org/wiki/Robert_Tappan_Morris

Kevin Poulsen

Amerykanski haker, spisat historie Maxa ,Icemana” Butlera, stynnego m.in. z kradziezy
milionéw kart kredytowych, pt. Haker. Prawdziwa historia szefa cybermafii. Obecnie Poulsen
jest jednym z redaktoréw serwisu Wired. W 2006 roku pomégt policji ztapac pedofila, ktéry
w 744 kontach na MySpace zamieszczat pornografie dziecieca. W swojej historii udato mu
sie wlamac¢ do komputerow wielu znanych aktorek, Pentagonu, komputerow FBI. Ataki na
komputery przeprowadzat w nocy. Swoje pierwsze oskarzenie o cracking ustyszat w 1989
roku. Zarzuty dotyczyty 19 przypadkéw oszustw, wikaman do systemoéw telefonicznych
i wytudzenia pieniedzy. Udato mu sie ukrywac przez 18 miesiecy przed zatrzymaniem.
Wéwczas udato mu sie wtamac¢ do komputeréw pewnego teleturnieju z radia KISS-FM
w celu wygrania dwoch Porsche 944 w konkursie radiowym. W celu wygrania podszywat sie
pod nazwiskami Walter Kovacs oraz John Osterman.

Zrédto: https:/pl.wikipedia.org/wiki/Kevin_Poulsen

HTTPS Everywhere

Wtyczka do przegladarek internetowych, ktéra automatycznie wigcza protokét HTTPS tam,

gdzie istnieje taka mozliwosc.

Zrédto: https://cyfrowa-wyprawka.org/lekcja/bezpieczenstwo-informacji-w-sieci#Slowniczek

Polaczenie https://

Potaczenie przegladarki ze strong internetowag zapewniajgce szyfrowanie komunikacji,
a tym samym znacznie utrudniajace dostep do tresci osobom innym niz nadawca i odbiorca.
Szyfrowanie niezbedne jest w bankowosci elektronicznej i w innych sytuacjach, w ktérych
podajesz swoje prawdziwe dane. Korzystanie z pofaczenia https:// zaleca sie kazdorazowo
przy logowaniu.

Zrédto: https://cyfrowa-wyprawka.org/lekcja/bezpieczenstwo-informacji-w-sieci#Slowniczek




Protoko6t HTTP

(Ang. Hypertext Transfer Protocol) - jeden z podstawowych protokotéw (tj. regut
postepowania i krokdw podejmowanych przez urzadzenie w celu nawigzania facznosci
i wymiany danych) Internetu, odpowiadajacy np. za fadowanie stron internetowych.

Zrédto: https://cyfrowa-wyprawka.org/lekcja/bezpieczenstwo-informacji-w-sieci#Slowniczek

Protokot HTTPS

(Ang. Hypertext Transfer Protocol Secure) - rozszerzenie protokotu HTTP. Umozliwia
przesytanie w sieci zaszyfrowanych informacji, dzieki czemu dostep do tresci majg jedynie
nadawca oraz odbiorca komunikatu.

Zrédto: https://cyfrowa-wyprawka.org/lekcja/bezpieczenstwo-informacji-w-sieci#Slowniczek

Rozszerzenie (inaczej: wtyczka)

Dodatkowy modut do programu komputerowego, ktdry rozszerza jego mozliwosci.
Stosowanie wtyczek jest coraz czestszym zabiegiem wsrdd programistow, a zwiaszcza tych
tworzacych otwarte oprogramowanie. Zaletg takiego rozwigzania jest to, ze uzytkownicy
moga wybiera¢ pomiedzy funkcjami, ktére chcg mie¢ w programie, a ktérych nie. Poza
tym odcigza to autora od pisania catego kodu programu, a zrzuca czes¢ tego obowigzku
na zewnetrznych programistéw. Najpopularniejszymi programami oferujgcymi wtyczki sa
przegladarki internetowe oraz programy pocztowe, np. Mozilla Firefox i Mozilla Thunderbird.
W obu przypadkach dzieki wtyczkom mozna znaczaco zwiekszy¢ poziom bezpieczenstwa
i prywatnosci komunikacji.

Zrédto: https://cyfrowa-wyprawka.org/lekcja/bezpieczenstwo-informacji-w-sieci#Slowniczek

Gra

Rozrywka o ustalonych zasadach; aktywnos¢, ktérej uczestnik wykonuje dziatania zgodne
z regutami, aby osiggna¢ minimum jeden cel. Istnieje wiele gatunkéw gier, m.in. Puzzle,
Gry strategiczne (RTS), RPG (role-playing game), Symulacje (sportowe, pojazdow), Wyscigi,
przygodowe, Escape games (point-and-click), Tap games, HOPA (hidden object puzzle
adventure). Gry mozna tez podzieli¢ ze wzgledu na ich sposéb wykonania lub uzyte
technologie: planszowe, karciane, komputerowe, mobilne, VR, AR.

Zrodto: https://pl.wikipedia.org/wiki/Gra
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UX, user experience (doswiadczenie uzytkownika)

Wszystkie wrazenia, jakich doswiadcza uzytkownik podczas korzystania z ustugi, produktu,
strony www lub aplikacji. Obejmuje ono m.in. wyglad np. interfejsu (kolory, ksztatty,
proporcje, czcionka), uzytecznos¢ (jak szybko uzytkownik moze zrobic to, czego potrzebuje),
zawartosc (teksty, multimedia)

Zrédio: https:/pl.wikipedia.org/wiki/User_experience

Ul, user interface (interfejs uzytkownika)

W informatyce: cze$¢ oprogramowania, ktéra umozliwia interakcje i porozumiewanie sie
z komputerem, aplikacja lub gra. Istnieje kilka rodzajéw interfejséw: graficzne (GUI, graphic
user interface), tekstowe (TUI, tekst user interface - wydajemy polecenia z pomoca tekstu)
lub gtosowe, ktére pozwalajg na komunikacje gtosem. Najpopularniejsze obecnie interfejsy
to interfejsy graficzne, jednakze coraz wiecej pojawia sie interfejsow gtosowych lub
umozliwiajgcych komunikacje gestem.

Zrédto: https://pl.wikipedia.org/wiki/Interfejs_u%C5%BCytkownika

Scenariusz

Opis przebiegu (fabuty, narracji) filmu lub gry. Moze zawiera¢ dialogi, opis postaci, akgji,
miejsca, czasu. Pozwala przekazac i przedstawi¢ swojg koncepcje innym jeszcze przed

przystapieniem do jej realizacji.

Zrédto: https://pl.wikipedia.org/wiki/Scenariusz

Uzytkownik (ang. user)

Odbiorca, ktos kto uzywa naszej strony, aplikacji lub tez ustugi czy produktu (rzeczy). Warto
lepiej poznac jego zwyczaje i upodobania nim przystapimy do tworzenia i realizacji naszego
projektu, poniewaz wtedy projekt bedzie dopasowany do jego potrzeb i mamy wieksza
szanse na sukces.

Zrédto: Podrecznik Design Thinking w Kulturze, https://www.agnieszkakaim.eu/publikacje/

,Cookie” (ciasteczka)

Wszystkie technologie, ktére przechowuja i wykorzystuja informacje na urzadzeniu, na
ktérym korzystasz z naszych Ustug, np. na komputerze, tablecie lub telefonie komoérkowym.
Uzywamy na przykfad plikow cookie typu HTTP, ktére sa niewielkimi plikami danych
(zazwyczaj sktadajacymisie z cyfriliter), ktdre pobierasz, kiedy zaczynasz korzysta¢ z naszych




Ustug, i ktére pozwalaja nam rozpoznac Twoje urzadzenie. Uzywamy takze technologii takich
jak znaczniki pikselowe i pakiety oprogramowania osadzone w naszych aplikacjach.

Istniejg rozne typu plikdw cookie, na przyktad:

® Pliki cookie obstugiwane bezposrednio przez Cisco (,pliki cookie administratora”)
i pliki cookie obstugiwane w naszym imieniu, np. przez agencje reklamowe lub firmy
analizujgce dane (,pliki cookie oséb trzecich”).

® Pliki cookie, ktére funkcjonujg przez okreslony czas, w tym te, ktére funkcjonuja jedynie
do czasu zamkniecia przegladarki (tzw. ,sesyjne pliki cookie”). S one automatycznie
kasowane po zamknieciu przegladarki. Inne pliki tego typu to ,trwate pliki cookie’, ktére
nie sg kasowane po zamknieciu przegladarki. Stuzg one np. do rozpoznania Twojego
urzadzenia, gdy zndw wtaczysz przegladarke internetowa.

Zrédto: https://www.cisco.com/c/pl_pl/about/legal/adct.html

Uwierzytelnianie wielopoziomowe

Sposéb zabezpieczenia oraz autoryzacji podczas logowania przed skorzystaniem z konta
uzytkownikaprzezniepowotaneosobypoprzezzdobycieprzeznigidentyfikatorauzytkownika
i hasta uwierzytelniajagcego. Oprécz podania tych danych logowania, uzytkownik musi
(w kolejnych etapach) podac uzyskany kod lub fraze np. ze swojego przeno$nego urzadzenia
internetowego (np. smartfon, tablet), poprzez przepisanie go z e-maila wystanego przez
serwis, na ktérym uzytkownik probuje sie zalogowa¢, czy tez za pomocg specjalnej karty,
linii papilarnych palca itp.

Zrédio: https:/pl.wikipedia.org/wiki/Uwierzytelnianie_wielopoziomowe

Hasta

Sa jednym z podstawowych sposobéw, w jaki mozemy udowodni¢, kim jestesmy. Uzywajac
ich logujemy sie do poczty elektronicznej, bankowosci on-line, dokonujemy zakupdéw
w sieci i uzyskujemy dostep do urzadzen, takich jak laptop lub smartfon. Mozna powiedzie¢,
ze w wielu przypadkach hasta sa niczym klucze do naszego krélestwa. W zwigzku z tym,
jesli ktos bytby w posiadaniu Twojego hasta, mégtby dokona¢ kradziezy Twojej tozsamosci,
transferu Twoich pieniedzy lub uzyska¢ dostep do wszystkich Twoich prywatnych danych.
Uzywanie silnych haset jest niezbedne, aby chroni¢ swoja tozsamosc¢ i swoje informacje.
Dowiedzmy sie, co sprawia, ze hasto jest silne i jak bezpiecznie je stosowad. Silne hasta
Cyberprzestepcy opracowali wyspecjalizowane programy, ktére coraz lepiej potrafig

odgadna¢, a méwiac inaczej “ztamac’, hasta. To oznacza, ze moga oni wykras¢ Twoje hasta,
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jesli sg one stabe albo tatwe do odgadniecia. Nigdy nie nalezy uzywac¢ fatwo dostepnych
informacji tworzac hasta. Do takich informacji naleza na przykfad data urodzenia, imie
zwierzatka lub cokolwiek, co mozna fatwo znalez¢ na portalach spotecznosciowych lub
wyszuka¢ w Google. Zamiast tego, najlepszym sposobem na stworzenie silnego hasta jest
uzycie dtugiego hasta, ktére im wiecej znakdéw zawiera, tym lepiej. Najlepiej zamiast uzywac
jednego stowa, uzywac wielu stéw, a nawet petnych zdan.

Zrédto: https://www.sans.org/sites/default/files/newsletters/ouch/issues/OUCH-201305_po.pdf

Zapora sieciowa

Jeden ze sposobow zabezpieczania sieci i systeméw przed intruzami. Termin ten moze
odnosic sie zarowno do sprzetu komputerowego wraz ze specjalnym oprogramowaniem, jak
i do samego oprogramowania blokujgcego niepowotany dostep do komputera, na ktérego
strazy stoi. Petni role potaczenia ochrony sprzetowej i programowej sieci wewnetrznej
LAN przed dostepem z zewnatrz, tzn. sieci publicznych, Internetu, chroni tez przed
nieuprawnionym wyptywem danych z sieci lokalnej na zewnatrz. Czesto jest to komputer
wyposazony w system operacyjny (np. Linux, BSD) z odpowiednim oprogramowaniem.
Do jego podstawowych zadan nalezy filtrowanie potaczen wchodzacych i wychodzacych
oraz tym samym odmawianie zadan dostepu uznanych za niebezpieczne.

Najczesciej uzywanymi technikami obrony sa:

® filtrowanie pakietow, czyli sprawdzanie pochodzenia pakietéw i akceptowanie
pozadanych,

® stosowanie algorytmow identyfikacji uzytkownika (hasta, cyfrowe certyfikaty),

® zabezpieczanie programéw obstugujacych niektore protokoty.

Bardzo wazna funkcja zapory sieciowej jest monitorowanie ruchu sieciowego i zapisywanie
najwazniejszych zdarzen do dziennika (logu). Umozliwia to administratorowi wczesne
dokonywanie zmian konfiguracji. Poprawnie skonfigurowana zapora powinna odeprzec
wszelkie znane typy atakow. Na zaporze mozna zdefiniowac strefe ograniczonego zaufania
- podsie¢, ktéra izoluje od wewnetrznej sieci lokalne serwery udostepniajgce ustugi na
zewnatrz.

Zrédio: https:/pl.wikipedia.org/wiki/Zapora_sieciowa

Wirus komputerowy

Jest programem lub fragmentem kodu, przedostaje sie do komputera bez Twojej wiedzy
lub pozwolenia. Niektore wirusy sg tylko irytujace, ale wiekszo$¢ wiruséw jest destrukcyjna




i przeznaczona do infekowania i przejecia kontroli nad podatnymi systemami. Wirus moze
przenosi¢ sie miedzy komputerami i sieciami poprzez kopiowanie sie, podobnie jak wirus
biologiczny przechodzi z osoby na osobe.

Wirusy sg zwykle ukryte w powszechnie uzywanych programach, takich jak gry lub
przegladarki plikbw PDF, mozesz tez otrzymac zainfekowany plik w zatgczniku do
wiadomosci e-mail lub wraz z innym plikiem pobranym z Internetu. Jak tylko wejdziesz w
interakcje z plikiem (uruchomisz program, klikniesz na zatgcznik lub otworzysz plik), wirus
automatycznie sie uruchomi. Kod moze wtedy skopiowac sie do innych plikéw i dokonac

zmian w Twoim komputerze.

Zrédto: https://www.avast.com/pl-pl/c-computer-virus

Cross-site scripting (XSS)

Luka w zabezpieczeniu strony umozliwiajaca hakerom umieszczenie szkodliwego skryptu
na zaufanej stronie lub w zaufanej aplikacji, ktéry powoduje zainstalowanie ztosliwego
oprogramowania w przegladarkach uzytkownikéw. Za pomoca tej techniki hakerzy raczej
nie atakujg ani nie przekierowuja uzytkownikéw, lecz po prostu przesytajg swoje ztosliwe
oprogramowanie duzej grupie osob.

Zrédio: https://www.avast.com/pl-pl/c-xss

Malware

To réznego rodzaju szkodliwe programy, ktére usituja zainfekowacé komputer lub urzadzenie
mobilne. Hakerzy wykorzystuja malware do réznych celéw — wykradania danych
osobowych, haset i pieniedzy oraz blokowania dostepu do urzadzen. Przed zagrozeniem
typu malware mozna sie uchroni¢, stosujgc odpowiednie zabezpieczenia.

Zrédto: https://www.avast.com/pl-pl/c-malware

Spyware

To rodzaj ztosliwego oprogramowania, ktdre jest wykorzystywane przez hakerow do
szpiegowania, aby zyska¢ dostep do Twoich poufnych informacji, danych bankowych
lub aktywnosci online. Pokazemy Ci, w jaki sposdb mozesz zabezpieczy¢ sie przed
szpiegowaniem.

Zrédto: https://www.avast.com/pl-pl/c-spyware
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Adware

To typ ztosliwego oprogramowania bombardujacego Cie niekoriczacymi sie wyskakujacymi
oknami, ktére potencjalnie moga by¢ niebezpieczne dla Twojego urzadzenia.

Zrédio: https://www.avast.com/pl-pl/c-adware

Keylogger

Jest to rodzaj oprogramowania szpiegujacego, ktére potajemnie rejestruje nacisniecia
klawiszy, wiec ztodzieje moga uzyska¢ informacje o Twoim koncie, kartach kredytowych,
nazwy uzytkownikéw, hasta i inne dane osobowe.

Zrédto: https://www.avast.com/pl-pl/c-keylogger

Sniffery

Przybieraja rézng postac. S miedzy innymi sniffery pakietowe, Wi-Fi, sieciowe czy IP.
Wszystkie jednak maja jedng wspolng ceche - sg to programy, ktore przechwytujg wszystkie
dane przeptywajace pomiedzy komputerem a siecig, z ktdrg jest on potaczony.

Zrédto: https://www.avast.com/pl-pl/c-sniffer

Oprogramowanie ransomware

(Znane réwniez pod nazwa rogueware lub scareware) - ogranicza dostep do systemu
komputerowego i wymaga zaptacenia okupu, aby blokada zostata usunieta. Najbardziej
niebezpieczne atakitypuransomware zostaty spowodowane przez ztosliwe oprogramowanie
WannaCry, Petya, Cerber, Cryptolocker i Locky.

Zrédho: https://www.avast.com/pl-pl/c-ransomware
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