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GDZIE SZUKAC INFORMACJI ZWIAZANYCH Z BEZPIECZENSTWEM W SIECI
® Problemy z wyciekiem danych z serwisow
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JAK TRAFIAJA DO NAS WIRUSY

® Mailei zataczniki

® Pobieranie plikow

® |Instalowanie oprogramowania

JAK BEZPIECZNIE PRZECHOWYWAC PLIKI | DANE

® Nosniki zewnetrzne

® W chmurze

CO ZROBIC, GDY ZAATAKUJE NAS WIRUS?

® Rodzaje wiruséw i ich niebezpieczenstwo

® Procesy bezpieczenstwa

® Narzedzia

Spotkanie

® Rejestracja uczestnikéw

® Poznajmy sie!

® Wstepny test umiejetnosci

Poznajmy sie




Gdzie szuka¢ informacji zwigzanych

z bezpieczenstwem w sieci

PROBLEMY Z WYCIEKIEM DANYCH Z SERWISOW

Zyjemy w swiecie, w ktorym
liczba urzadzeri podigczonych
do sieci jest wigksza niz liczba
ludzi zyjaeych na planecie
Ziemia.
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Zyjemy w $wiecie, w ktorym liczba urzadzen
podtaczonych do sieci jest wieksza niz liczba
ludzi zyjacych na planecie Ziemia. Prawie
kazdy z nas ma swéj komputer, a niekiedy
takze dodatkowo smartfon czy tablet. Nie
zapominajmy tez o réznych konsolach do

gier (takze sieciowych), czy inteligentnych

telewizorach, lodéwkach, samochodach, pralkach, a nawet zaréwkach. Jakby na to nie

patrze¢, to takze swego rodzaju komputery lub urzadzenia bezposrednio z nimi potaczone.

W zwiagzku z tym wszyscy nieustannie jesteSmy zagrozeni, a rzadko kiedy zdajemy sobie

sprawe z liczby i zZrodet niebezpieczenstw.

+ Od 2013 roku codziennie
wykradanych jest prawie 4 miliony
rekorddw. Oznacza to, 2e co sekunde
wykradane jest przynajmniej
kilkadziesigt danych. Codziennie
pojawia sig tez kilkaset tysigcy
nowych prabek zlosliwego
oprogramowania,

BRSERY

Masze dane staly sig bardzo cennym towarem
na rynku cyberprzestepczym

Szacuje sie, ze od 2013 roku codziennie
wykradanych jest prawie 4 miliony rekordéw.
Oznacza to, ze co sekunde wykradane jest
przynajmniej kilkadziesigt danych. Codziennie
pojawia sie tez kilkaset tysiecy nowych prébek

ztosliwego oprogramowania.

Nasze dane staly sie bardzo cennym towarem
na rynku cyberprzestepczym. Dostep do
wiedzy na temat naszych loginéw, haset, ale
takze informacji o naszych znajomych, planach,

wydatkach, hobby jest dzi$ do$¢ wartosciowy.

Kiedy z jakiego$ portalu lub innego miejsca

w sieci, ktéore wymaga logowania, wyciekng

nasze dane, konsekwencje moga nas nieprzyjemnie zaskoczyc.

tatwo wyobrazic¢ sobie, co moga zrobic cyberprzestepcy, znajac login i hasto np. do banku

czy serwisu spotecznosciowego.
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Brokerzy danych

Zakupem takich informacji zainteresowani sg

takZe tzw. brokerzy danych. Skupujg oni

iMormacie o ludziach, aby pb2niej sprzedat je

np. firmom ubezpieczeniowym, agenciom HR, &
agencjiom reklamowym, agencjom 1 4
cdpowiedzialmym za kampanie polityczne.

Pojawia sie pytanie, co my sami mozemy zrobic,

aby czu¢ sie troche bardziej bezpiecznie?

® Po pierwsze (i najwazniejsze), nie powinno

uzywac sie tego samego loginu i hasta do

wielu ustug i serwisow.

® Po drugie, mysle¢ o tym, komu i w jakim

Zakupem takich informacji zainteresowani
sq takze tzw. brokerzy danych. Skupuja oni
informacje o ludziach, aby pdzZniej sprzedac
je np. firmom ubezpieczeniowym, agencjom
HR, agencjom

reklamowym, agencjom

odpowiedzialnym za kampanie polityczne.

Podstawowe zasady bezpieczenstwa

+ Po plerwsze (| najwazniejsze), nie powinno uzywat sip
tego samego loginu | hasia o wielu usiug | serwisow.

= Podrugie, mySlet o tym, komu | w jakim oelu
udostgpneamy nasze dana. Nie kakdy sarwis musi
wigdzied o nas wszystko. Jud w momencie podawania
rozmaitych danych podczas rejestraci niskiedy
pawinno zapalié sig nam w glowie czerwone Swiatio
oStrzegEWCzE

+ Pofrzecie. jeeli mamy taka modiwode, zawsze
pawinniSmy korzystad 2 uwierzytainiania
dwuglapowega (np. potwierdzenie legowania kodem
SMS, odciskiem pakea czy korzystat z systemu
rOZPOZNAWENIA WArZy)

celu udostepniamy nasze dane. Nie kazdy serwis musi wiedzie¢ o nas wszystko. Juz

w momencie podawania rozmaitych danych podczas rejestracji niekiedy powinno

zapali¢ sie nam w gtowie czerwone Swiatto ostrzegawcze.

® Potrzecie,jezelimamytakg mozliwos$¢, zawsze powinnismy korzysta¢zuwierzytelniania

dwuetapowego (np. potwierdzenie logowania kodem SMS, odciskiem palca czy

korzystac z systemu rozpoznawania twarzy).

haveibeenpwned.com

Mozna sprawdzi, z jakich
serwiséw wykradziony zostat ] o~
nasz adres e-mail (oraz inne
dane), warto skorzystat ze
strony: haveibeenpwned.com.
Mie zatamujcie rak, jak
dowiecie sig, 2e 2 jaklegos
senwisu wyciek Wasz adres.
Na dobry poczalek zmiedcie
hasta do logawania w tym
serwisie lub ushwdze

i wszystkich innych, kitee

54 2 nimi zwigzane.

';--have i been pwned?

Cach # o s 47 BTt i s S ORI 1 8 Gt v

Aby sprawdzig, z  jakich serwisow
wykradziony zostat nasz adres e-mail (oraz
inne dane), warto skorzysta¢ ze strony:
haveibeenpwned.com. Nie zatamujcie rak,
jak dowiecie sie, ze z jakiego$ serwisu wyciekt
Wasz adres. Na dobry poczatek zmiericie hasta

do logowania w tym serwisie lub ustudze

i wszystkich innych, ktére sg z nimi zwigzane.

Niebezpiecznik.pl

Niebezpiecznik pl

to jeden z najstarszych

| najpopularnigjszych
rodzimych serwisow
intermetowych informujacych
o rdénego typu zagrokeniach,
ktére kazdego dnia pojawiajg
sie w cyfrawymn Swiecie.

niebezpiecznik.pl

Niebezpiecznik.pl to jeden z najstarszych

i najpopularniejszych rodzimych serwiséw
internetowych informujacych o réznego typu
zagrozeniach, ktére kazdego dnia pojawiaja sie

w cyfrowym Swiecie.




TED TED (Technology, Entertainment and Design

T TED g Evpaamrt Dot kg, eyt Do -k - Technologia, Rozrywka i Design) - marka
Kb NaukiWyER DIRANIZOWANYEN COTCINIG DTG AMeryKanska Nindacip non-pralit Sapling
Foundation. Gedam k ryzacia = jak ghost maite = el wartych peopagowania
« Zrtdio: hilgs ]
+ Konferencie TEDx 5q niezaledna od TED, jednak stosujy lormat analogiczrny oo tej konferanci
Mega zostat 2organzowane przaz kogokolwiek, kio olrzyma bazpiatng licencie od omanizaci oraz ,
bedzie slosewal i (4 Scisie OkTESKONyCN regul. KONBerencie N Moge przynask: Zyskow, a kasaty i k k f d H _
pokmYwaC g8 opkty 23 WEgo i Sponsoras ProRans o OWESAIn sAABrOLLENtA) 208050 corocznie przez amerykanskg rtundacje non

iy Ma puilikaciy nagrania na konck TEDx w portalu YouTube na licencil takiej sams;, jak proescie

konferencji naukowych organizowanych

TED craz na ewe alivy marilad nagra ‘amisjg na shronka TED com . . ..
- 2100 sk wioein GOMKITED (ontencia profit Sapling Foundation. Celem konferencji
e - jest popularyzacja - jak gtosi motto -
Ldei wartych propagowania”
Zrédio: https:/pl.wikipedia.org/wiki/TED_(konferencja)
Czym jest TEDx?

Konferencje TEDx sa niezalezne od TED, jednak stosujg format analogiczny do tej
konferencji. Moga zosta¢ zorganizowane przez kogokolwiek, kto otrzyma bezptatna
licencje od organizacji oraz bedzie stosowat sie do $cisle okreslonych regut. Konferencje
nie moga przynosi¢ zyskow, a koszty pokrywaé¢ moga optaty za wstep lub sponsorzy.
Prelegenci nie otrzymuja wynagrodzenia i zgadzajg sie na publikacje nagrania na koncie
TEDx w portalu YouTube na licencji takiej samej, jak prelekcje TED oraz na ewentualny

montaz nagrania i emisje na stronie TED.com.

Zrédio: https:/pl.wikipedia.org/wiki/TED_(konferencja)

ROZSZERZENIE

Inne wystapienia Piotra Koniecznego:
Niech Halina w to nie klika! A ja i tak w klikne, prosze pana!

youtube.com/watch?v=NsMw7hL5idw

Dobrym pomystem jest takze korzystanie ze

plblog.kaspersky.com

' strony: https://plblog.kaspersky.com/, na ktorej

= : mozna znalez¢ wiele przydatnych informacji na
g

konta w serwisie temat bezpieczenstwa w sieci.

Twitter

Wspotczesna kultura popularna stara sie odnosic

https://jakubszamalek.pl/
do wszelkich zagrozen w sieci. Takim przyktadem |-

R A

s dwie powiesci Jakuba Szamatka. Wiecej

i
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B8 JUI NADESTLA

informacji lub przydatne cytaty znajdziesz pod

linkiem: https://jakubszamalek.pl/
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https://pl.wikipedia.org/wiki/TED_(konferencja)
https://pl.wikipedia.org/wiki/TED_(konferencja)
http://youtube.com/watch?v=NsMw7hL5idw 
https://plblog.kaspersky.com/
https://jakubszamalek.pl/

Gdzie szuka¢ informacji zwigzanych
z bezpieczenstwem w sieci

OSZUSTWA

Phishing Phishing - metoda oszustwa, w ktérej przestep-

ca podszywa sie pod inng osobe lub instytu-

= Phishing - metods cszushe.  Kione| or2estepca podsrywa i

cje w celu wytudzenia poufnych informacji (np.
danych logowania, danych karty kredytowej),

zainfekowania komputera szkodliwym oprogra-

mowaniem czy tez naktonienia ofiary do okre-

$lonych dziatan. Jest to rodzaj ataku opartego na

inzynierii spoteczne;j.

Zrédbo: pl.wikipedia.org/wiki/Phishing
https://www.orange.pl/poradnik/twoj-internet/co-to-jest-phishing-i-jak-sie-przed-nim-bronic/

https://www.avast.com/pl-pl/c-phishing
ROZSZERZENIE

https://pl.malwarebytes.com/phishing/ — BARDZO DOBRE ZROD+tO!
https://phishinsight.trendmicro.com/en/ — PLATFORMA EDUKACYJNA PO ANGIELSKU
https://plblog.kaspersky.com/phishing-spam-hooks/10141/

https://www.westernunion.com/pl/pl/fraudawareness/fraud-types.html

Oto schemat dziatania phishingowego:

Atakujacy Ofiara
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http://pl.wikipedia.org/wiki/Phishing
https://www.orange.pl/poradnik/twoj-internet/co-to-jest-phishing-i-jak-sie-przed-nim-bronic/
https://www.avast.com/pl-pl/c-phishing
https://pl.malwarebytes.com/phishing/
https://phishinsight.trendmicro.com/en/
https://plblog.kaspersky.com/phishing-spam-hooks/10141/
https://www.westernunion.com/pl/pl/fraudawareness/fraud-types.html

1. Przestepca wysyta ofierze informacje z linkiem, ktéry ma zostac¢ otwarty. Moze to by¢
rzekomy list z banku, w ktérym mamy konto, albo dokumenty od jakiejs panstwowej
instytucji. Innym razem wiadomos¢ od szefa z waznymi danymi lub powiadomienie
z jakiegos$ serwisu (np. spotecznosciowego lub rozrywkowego). Moze to takze by¢

np. informacja o wygranej na loterii... Trzymajmy sie tu przyktadu banku.

2. W e-mailu lub niekiedy w wiadomosci MMS, wyraznie jest napisane, aby otworzy¢ link

i wykonac jakie$ dziatanie, np. zalogowac sie do banku.

3. Kiedy ofiara cyberprzestepstwa otworzy link, pojawi sie strona bardzo podobna do
strony prawdziwego banku lub instytucji. Ofiara wtedy loguje sie prawdziwym loginem
i hastem, ale nie wie, ze te dane sa przechwytywane przez cyberprzestepce, poniewaz

nie jest to strona autentyczna.

4. Dalej juz nic nie stoi na przeszkodzie, aby cyberprzestepca zalogowat sie, uzywajac

naszych prawdziwych danych, do banku i ... ukradt nam pieniadze.

SPEAR FISHING

SPEARPHIBHING To cyberpolowanie z harpunem na wybrang

osoba. O ile w przypadku phishingu zarzucana
To cyberpolowanie z harpunem na wybrang
osobg. Oile w przypadku phishingu zarzucana
najczedcie) jest siet, z nadzieja, 2e 2iapia sig na
nig jakies ofiary, tak w przypadku spear
phishingu cyberprzestepea poluja na jedng,
konkretng ofiare.

najczesciej jest sie¢, z nadziejg, ze ztapig sie na nia
jakies ofiary, tak w przypadku spear phishingu
cyberprzestepca poluje na jedna, konkretng

m B s oﬁare.

CLONE PHISHING

s oA Clone phishing jest typem phishingu, w ktérym

s prawdziwy e-mail posiadajacy zatacznik lub
prawdziwy e-mail posiadajgcy zalgcznik lub link zostaje
wiyly przaz przestepog jako wzdr przy tworzeniu

wiadomosci na potrzely oszustwa ?BHQGIKI I linkid “
Zostalg zastapeone Hosiwymi wersjami, & nastgpnie - -
wyslané z adresu email stalszowanego tak, aby wyp'adsl @ EWA R "

jak ten nalezacy do oryginainego nadawcy. Ta technika

link zostaje uzyty przez przestepce jako wzér

przy tworzeniu wiadomosci na potrzeby

Taniskouine nasyny a0 swoena s Phishin

wykorzysiujge zautanio spolaczne do wnioskowanego = o, . . . .
ac’llsufmﬁ soriows 556 svony ormas ovanary | EMMAIIS oszustwa. Zatgczniki lub linki zostajg zastgpione
amail
e e ztosliwymi  wersjami, a nastepnie wystane

z adresu email sfatszowanego tak, aby wygladat

jak ten nalezacy do oryginalnego nadawcy.

zi % ( sie€ - kulture Skrypt pracownikow

samorzadowych instytucji kultury




Ta technika moze zosta¢ uzyta posrednio, przy pomocy wczesniej zainfekowanej maszyny
do stworzenia nastepnej wykorzystujgc zaufanie spoteczne do wnioskowanego adresu

email, poniewaz obie strony otrzymuja oryginalny email.

WHALING
WHALING ' Whaling - czes¢ atakow phishingowych zostata
[T TR —— skierowana w szczegélnosci do kierownictwa

W SIC2eQOINCSc 00 kierownctwa wyiszega saczebla | innych
wasnych caléw 2 brangy bimesowe]. Z tego powodu ataki b
nazwana whaling (z jgzyka angielskogo Jwislorybnictwa”)

W przypasdh !

wiadomast D
ofiary w e 3 PrZYpOming
pochodzgee 2 kancelarii prawryeh lub urzeodw
paristwowych. Taka wiadomodt mobe zawierat zalgeznik
w postaci Zosliweo oprograrmowania i naklaniad ofiarg do
lege instalacy np. w celu uzyskania cost¢pw do waznego
dokumentu

- Zrocio: hifps:i wikipedia grghikiFhighing

Bz B rw ~wielorybnictwo”). W przypadku atakéw tego

wyzszego szczebla i innych waznych celéw

z branzy biznesowej. Z tego powodu ataki

te nazwano whaling (z jezyka angielskiego

typu, sfatszowana witryna lub wiadomos¢ jest
tworzona z uwzglednieniem np. stanowiska ofiary w firmie. Tre$¢ e-maili czesto przypomina
pisma pochodzace z kancelarii prawnych lub urzedéw panstwowych. Taka wiadomos¢ moze
zawierac zatgcznik w postaci ztosliwego oprogramowania i naktaniac ofiare do jego instalacji

np. w celu uzyskania dostepu do waznego dokumentu.

Zrédto: https://pl.wikipedia.org/wiki/Phishing

FALSZYWA POMOC TECHNICZNA

: Fatszywa pomoc techniczna - metoda oszustwa
Fatszywa pomoc techniczna

internetowego, w ktérej przestepca prébuje

- Falszywn pomoc technicena - metodn o57ustwn Inimetowego
w KIoey praestepca pribue Zastraszye ofiaey | skionk [ oo Taplacena
73 Th4ENG POMOC echnicang. Mitoda 1 wykorTystug brak wedzy
indormaty e of

zastraszy¢ ofiare i sktoni¢ ja do zaptacenia

Acy tnkszyen POMOS SEchniczng moga) Zadrwankt
: i 2 peredstawicel producents oprogramowania
). W inrym weariancie ik polgcoenie nawiguge ofis

za zbedna pomoc techniczna. Metoda ta
miogs informownd oliang 0 raekomych problemach ra

keng 9. POPITEZ wEkaT YRR ngradmeh ostrsdnd | bigddw
2 systemawego podgladu Zdarmen ki SKANOWANE" kKomputen
komendq iree w wiersiu pokecen. Ostatecs nie 0sIust PIoponue Zakup
POMBCY BCNCEIN, kAT Ma wyskmincwad ko me usiork

wykorzystuje brak wiedzy informatycznej ofiary.

B > rwz Oszusci prowadzacy fatszywa pomoc techniczna

moga zadzwoni¢ do ofiary, podajac sie za
przedstawicieli producenta oprogramowania (np. Microsoftu). W innym wariancie ataku
pofaczenie nawigzuje ofiara, naktoniona przez komunikat zamieszczony na stronie
internetowej (czasami blokujacy przegladarke i trudny do zamkniecia) Przestepcy prosza
o zainstalowanie aplikacji dajacej zdalny dostep do urzadzenia. Nastepnie moga informowac
ofiare o rzekomych problemach na komputerze, np. poprzez wskazywanie niegroznych

ostrzezen i bledéw z systemowego podgladu zdarzen lub,skanowanie” komputera komenda



https://pl.wikipedia.org/wiki/Phishing

tree w wierszu polecen. Ostatecznie oszust proponuje zakup pomocy technicznej, ktéra ma

wyeliminowac rzekome usterki.

Zrédto: https://pl.wikipedia.org/wiki/Fatszywa_pomoc_techniczna

PHARMING

PHARMING

= Pharming - bardziej niebezpieczna dla 1
uzytkownika oraz trudniejsza do wykrycia forma — )

phishingu. Charakterystyczne dia pharmingu jest ] |

to, ze nawet po wpisaniu prawidtowego adresu >

strony www, ofiara zostanie przekierowana na :

tatszywa (chod moggca wygigdad tak samo)

strong WWW. Ma to na celu przejecie -

wpisywanych przez uzylkownika do zautanyeh E 1
————

witryn hased, numerow kart kredytowych
i innych poufnych danych
+ Zrodio: hitps-/ipl wikipedia orghwiki/Pharming - -

WSPOLCZUCIE

Pharming - bardziej niebezpieczna dla
uzytkownika oraz trudniejsza do wykrycia forma
phishingu. Charakterystyczne dla pharmingu jest
to, ze nawet po wpisaniu prawidtowego adresu
strony www, ofiara zostanie przekierowana na
fatszywa (cho¢ mogaca wygladac tak samo) strone
WWW. Ma to na celu przejecie wpisywanych
przez uzytkownika do zaufanych witryn haset,
numeréw kart kredytowych i innych poufnych

danych.

Zrédto: https:/pl.wikipedia.org/wiki/Pharming

Scam - oszustwo polegajace na wzbudzeniu
u kogos zaufania, a nastepnie wykorzystanie
tego zaufania do wytudzenia pieniedzy lub
innych sktadnikéw majatku. Osoba wzbudzajaca
fatszywe zaufanie zwykle dziata na jedna
zludzkichcechcharakteru,zarbwnonegatywnych,
jak i pozytywnych, takich jak: pycha i chciwos¢,

ale tez empatia i altruizm.

Zrédto: https:/pl.wikipedia.org/wiki/Scam

Scam rézni sie od phishingu tym, Ze cyberprzestepca musi wzbudzi¢ nasze zaufanie. Jedna

z najbardziej popularnych form scamu jest historia z otrzymanym przez kogos spadkiem.

Pamietaj, ze dzis istnieje wiele portali, ktore zajmuja sie legalng zbiorka pieniedzy

na rézne cele. Robia to zgodnie z prawem i opisuja prawdziwe historie. Jezeli masz

potrzebe, by kogos wesprzec finansowo, skorzystaj z nich.

zi % ( sie€ - kulture Skrypt pracownikow
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https://pl.wikipedia.org/wiki/Fałszywa_pomoc_techniczna
https://pl.wikipedia.org/wiki/Phishing
https://pl.wikipedia.org/wiki/Strona_internetowa
https://pl.wikipedia.org/wiki/Strona_internetowa
https://pl.wikipedia.org/wiki/Pharming
https://pl.wikipedia.org/wiki/Scam

Nigdy nie wierz, ze ktos obcy chce podarowac Ci olbrzymie pienigdze za drobna
ustuge. Takie sytuacje zdarzaja sie jedynie w basniach, a i tam nie zawsze konczg sie

happy endem.

NIGERYJSKI SZWINDEL

] Nigeryjski szwindel (afrykanski szwindel)
- rodzaj spamu-oszustwa polegajacy na
wciggnieciu ofiary w fikcyjny transfer wielkiej

kwoty pieniedzy (rzedu kilku milionéw USD)

najczesciej z ktéregos z krajow afrykanskich

E=m . (poczatkowo gtéwnie do Nigerii).

Zrédto: https://pl.wikipedia.org/wiki/Nigeryjski_szwindel

SMS PHISHING

SMS phishing - atak socjotechniczny podobn
; SMS phishing P I ) y P Y

+ SMS phishing — atak
socjotechniczny
podobny do phishingu
polegajgcy na
rozsytaniu SMS-ow,

do phishingu polegajacy na rozsytaniu SMS-6w,

ktére maja sktonic ofiare do podjecia okreslonego

ktbre majg skionic
ofiare do podjgcia
okreslonego dziatania

+ Zrodio:
hitps:iipl wikipedia.org/
wikifSMS phishing

dziatania.

Zrédto: https://pl.wikipedia.org/wiki/SMS_phishing

Pamietaj, ze SMS phishing moze probowac sktoni¢ Cie do wystania wiadomosci SMS lub
oddzwonienia na podany numer telefonu. Czesto w tym celu wykorzystywane sa tzw.
SMS PREMIUM lub potaczenia PREMIUM. Za ich wystanie lub wykonanie naliczane
sg czesto bardzo wysokie opftaty, ktore podzniej doliczone zostana do rachunku

telefonicznego.

Jak sie przed problemami z wyciekiem danych
Z serwisOw oraz oszustwem zabezpieczy¢?

PLIKI COOKIES

W zasadzie sg niezbedne do prawidtowego funkcjonowania stron internetowych.

Poprawiajg nasz komfort uzytkowania réznych portali i serwiséw. Informuja tez nadawcow,



https://pl.wikipedia.org/wiki/SMS_phishing

COOKIES jakie tresci cieszg sie wiekszym, a jakie mniejszym

R O S T zainteresowaniem. Zreszta zazwyczaj jestesmy

stron intemetowych. Poprawiajg nasz kombort udytkowania

ra2nych poral | senmsow. Infonmujg 182 nacawcow, jakie . . . o7 .
b vy o ”,: petosy o - o nich informowani po wejsciu pod konkretny

j jste
informowani po wejsciu pod konkretny adres w sieci
Nie ma w nich nic zlego.

adres w sieci. Nie ma w nich nic ztego.

+ Zanim na kolejne| stronke zaskceptujece jednym
Kiknigciem wszystkie rgody na driastanie . clastecrek”,
wezytacie $i¢ doktadnie, coeao one dotyead, Pewnie
warto poswigclc kilka sekund wiece] | dostosowac
stosowne 2gody do wiasnych potrzeb.

Zanim na kolejnej stronie zaakceptujecie

EZ B P jednym  kliknieciem  wszystkie zgody

na dzialanie ,ciasteczek’, wczytajcie
sie dokladnie, czego one dotycza. Pewnie warto poswieci¢ kilka sekund wiecej

i dostosowac stosowne zgody do wlasnych potrzeb.

RODO - definicja To mit, z2 RODO wymaga naszej zgody na

kazde ciastko zaserwowane przez przegladarke

Ogolne rozporzadzenie o ochronie danych, inaczej rozporzadzenie

g ochronie dérévgg}osubowychaﬁo_no (ang. General Data PrOTB_CtIOr‘I
egulation, - rozparzgdzenie unijne, zawierajgce przepisy 1 5 H

o ochronie osob fizyeznych w zwigzku z przetwarzaniem danych | kaZdy u I'UCh om |ony S krypt

osobowych oraz przepisy o swobodnym przeplywie danych osobowych.

RODO pozostaje neutralne technicznie: jego

zakres zastosowania nie zalezy od tego,

B jaka technika $ledzenia/identyfikacji zostata

wykorzystana, ale od tego, czy rzeczywiscie dochodzi do identyfikacji.

Kiedy zatem moéwimy o identyfikacji? Naturalnie nie tylko wtedy, kiedy w gre wchodza
dane ujawniajgce spoteczng tozsamos¢ danej osoby (imie, nazwisko, adres etc). Taka
sytuacja rzadko ma miejsce przy standardowym przegladaniu stron internetowych (inaczej
np. jest na Facebooku). Na gruncie RODO wystarczy, ze podmiot przetwarzajacy dane
(np. wydawca portalu) jest w stanie posrednio zidentyfikowa¢ uzytkownika w oparciu o dane
spseudonimizowane (takie, ktére dla kogos innego bytyby tylko przypadkowym numerem,

ale w jego ,systemie” taczg sie z konkretna osoba).

Zrédto: https://panoptykon.org/wiadomosc/cookies-informacje-sledzace-rodo

DANE WRAZLIWE Dane wrazliwe

To jest lista danych wrazliwych: B LBl Ocre wroziive t wszysie to
= dane ujaeniajace poglady poltycone Inlormaqs. ktore uznajemy za

iane vhrwialace presiuanri gl uh prywatne i nie dzielimy sig
. .. . -+ dane u,qn-:‘u.'amcn' praynakEnost oo rwigzkiw nimi z Ul?e)'m' ludzmi. =

® dane ujawniajace pochodzenie rasowe lub | e | Informace te podlegai

=+ dine biometryczng (eysorzystywans w celu szczegolnej ochronie,
. pdnoznaczego zidentyfikowaria 050ty Pon.ewgz rf_.‘.zne f:rm_)r czy
etn 1ICZN e' - 0‘:1::1}?;‘1:%:;:::_‘ zdrowi instytucie nie moga ich zbierac,

= dina datyczics riantach seksualng| udostepniac ani sie nimi dzieli¢.

® dane ujawniajace poglady polityczne, BT

® dane ujawniajgce przekonania religijne lub $wiatopogladowe,

zi % ( sie€ - kulture Skrypt pracownikow

samorzadowych instytucji kultury
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dane ujawniajace przynaleznos¢ do zwigzkéw zawodowych,

dane genetyczne,

dane biometryczne (wykorzystywane w celu jednoznacznego zidentyfikowania osoby

fizycznej),

dane dotyczace zdrowia,

dane dotyczace seksualnosci lub orientacji seksualne;j.

Zrzeczenie sie prywatnosci jednostki oznacza odebranie prywatnosci catemu spoteczeristwu.

Podobnie jest z kampanig pokojowa, cenzurg czy wolnoscig stowa. Sg to spostrzezenia

Edwarda Snowdena zawarte w ksigzce Pamiec¢ nieulotna.

Pamietaj!

Nie udostepniamy tez innych informacji, np.
numerdw telefonéw, PESEL, kont czy kart
kredytowych, dowodow osobistych, czy adresow,
a nawet w wielu sytuacjach adresow e-mail.

PAMIETAJ!

Jezeli chcemy sie zabezpieczy¢ przed
wyciekiem danych, sami ich nie udostepniajmy.
Im mniej informacji podajemy na swoj temat w

sieci, tym jesteSmy bardziej bezpieczni.

Nie udostepniamy tez innych informacji, np. numerow telefonéw, PESEL, kont czy kart

kredytowych, dowodéw osobistych, czy adresow, a nawet w wielu sytuacjach adresow

e-mail.

Oto lista zdje¢, ktorych raczej nie powinno sie

publikowaé w sieci:

® zdjecia, na ktérych jesteSmy niekompletnie it e ey

ubrani,
zdjecia wnetrz mieszkan,

zdjecia drogich przedmiotow,

Nie udostepniamy...

o lista zdjed, korych raczej nie powinno sie
publikowad w sieci:

» zdjpcia wngtrz mieszkar
« zdjecia drogich przedmiotow

- zdjpcia z wakaci, gdy na nich whasnie
przebywam

= zdjgcia z prywatnych spotkan

zdjecia z wakacji, gdy na nich wiasnie przebywamy,

zdjecia z prywatnych spotkan.




CZYTAJ REGULAMINY!

O Dos$¢ czesto sami wyrazamy zgode na to, aby

nasze dane, ktére przesytamy w jakies miejsce

Dase crgsto SamMi wyraamy 2godg na 1o
aby nasza dana, kidre przesyamy w jakies
MHE{SCE W SIECH WD Ud0STRPAIAMY akTeEsione]
apikacyi 1L Serwisows inemelowenmu, bty
udostppniane lub odsprredawana innym
osobom lieb firmom. Inormacie o tym
Znapdulg S whasnia w regulaminach

Za katdym razem, ooy instalujemy nows
apikacip na Weenic lub tabieci,
nejestujonmy Sk do nOweo Seresu cry
ushagi, nalady vwainke przeczyiad reguiamin
| ZASIANOWE 54, 13 (0 WHESCHAS S
Tadzamy

w sieci lub udostepniamy okreslonej aplikacji lub
serwisowi internetowemu, byly udostepniane

lub  odsprzedawane innym osobom Ilub

Eo=m & iz firmom. Informacje o tym znajdujg sie witasnie

w regulaminach. Za kazdym razem, gdy
instalujemy nowa aplikacje na telefonie lub tablecie, rejestrujemy sie do nowego serwisu
czy ustugi, nalezy uwaznie przeczyta¢ regulamin i zastanowi¢ sie, na co wiasciwie

sie zgadzamy.

CZYM JEST HASLO?

P— Hasto to ciag liter, liczb i znakéw specjalnych,

7 .z . . . . .

ktore stuzy¢ majg uwierzytelnieniu, czyli

= Hask W0 cigg lier, ezl 2nakdw Specialngch, ke
shatyt majq wwisrzytanieniu, G2yl udowodniani,
kirn jerstesmy: Kiedy loguenmy sip do naszej poczty
elekironicznaj, bankowoscs onkne, dokanuiemy
zakupdw albo uzyskujemy dosiep do rozmadych
urzgdzen, korrystamy T haset W dzisiesnm Swiecie
Intemety uywamy ich w zasadzis bez przerwy.

* Uzytkpvwnicy Internelu, aby tatwiej zapamictac hasta
whywai na prykdad imion swoch zeserzgl | dodaig
o0 nich ok Swoich wradzin, | tak papularmym hassam
jest np. “Burek 2005°. Takie haske moina ziamad
w zasadzie w kilka selund

o dostep do rozmaitych urzadzen, korzystamy

udowodnieniu, kim jestesmy. Kiedy logujemy
sie do naszej poczty elektronicznej, bankowosci

online, dokonujemy zakupéw albo uzyskujemy

z haset. W dzisiejszym Swiecie internetu uzywamy

ich w zasadzie bez przerwy.

Uzytkownicy internetu, aby fatwiej zapamieta¢ hasta, uzywaja na przyktad imion swoich
zwierzat i dodajg do nich rok swoich urodzin. | tak popularnym hastem jest np.“Burek 2005".

Takie hasto mozna ztama¢ w zasadzie w kilka sekund.

_ Hasto silne nie jest stownikowym wyrazem,
Bezpieczne hasta

zawiera dtugi ciag duzych i matych liter, cyfr
Hasto silne nie jest
shownikowym wyrazem,
zawiera diugi cigg duzych
i matych liter, cyfr i znakow
specjalnych.

i znakow specjalnych.
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BEZPIECZNE HASLA

HOW SECURE IS MY PASSWORD?

It would take a computer about

16 BILLION YEARS

to crack your password
Dashlane can help you remember all of your secure passwords - and it's free!

Jezeli chcesz sprawdzi¢ swoje hasto, skorzystaj z tej strony: howsecureismypassword.net

Zielony kolor oznacza wysoki stopien bezpieczenstwa.

UWIERZYTELNIANIE DWUETAPOWE

A E ROV TELNUARIE DAVUETAROUE Uwierzytelnianie wielopoziomowe - sposéb

" eyt wtepsriomos — st onepeces et e s | ZADEZPPIECZENIA OFaz  autoryzacji - podczas

przed skorzystaniem z konta wytkownika przez niepowoiana osoly pogrzez zdobycie przez nig
udy ket i Pk wieryt geega, Opebez podania tych danych logowania

uiytkownik musi (w kolejnych etapach]) podat uzyskany kod lub frazg np. 2o Swojego prIENCSNEG0 H H

Ui e (0 st ol povsee reser ooz e s | JOogoOwania  przed  skorzystaniem  z - konta

Sirwics, rua kIbeyrn uytkowrik prabuje sip zalogawat, c2y tak Fa pomocy specialne] karty, inii

papilarrych palea fp.

B uzytkownika przez niepowotane osoby poprzez
zdobycie przez nig identyfikatora uzytkownika
Eosme R o i hasta uwierzytelniajagcego. Oprécz podania

tych danych logowania, uzytkownik musi
(w kolejnych etapach) poda¢ uzyskany kod lub fraze np. ze swojego przenosnego
urzadzeniainternetowego (np.smartfon, tablet), poprzez przepisanie go ze-maila wystanego
przez serwis, na ktéorym uzytkownik prébuje sie zalogowad, czy tez za pomoca specjalnej
karty, linii papilarnych palca itp.

Zrédio: https:/pl.wikipedia.org/wiki/Uwierzytelnianie_wielopoziomowe

Aby byc¢ bardziej bezpiecznym w sieci, nalezy posiada¢ oprogramowanie antywirusowe,
wiedze o tym, jak zabezpiecza¢ swéj komputer i stosowac odpowiednie nawyki. Ten trzeci

element jest zawsze najstabszy.



http://howsecureismypassword.net
https://pl.wikipedia.org/wiki/Uwierzytelnianie_wielopoziomowe

BEZPIECZENSTWO - ZDROWY ROZSADEK

Bezpieczenstwo — zdrowy rozsadek

Jesli chcesz by¢ bezpiecznym w siec,
naleiy posiadac oprogramowanie
antywirusowe, wiedz¢ o tym, jak
zabezpiecza¢ swdj komputer | stosowac
odpowiednie nawyki. Ten trzeci element
jest zawsze najstabszy.

Czesto w wyborze stusznej drogi pomaga nam
zdrowy rozsadek. Zgodnie z nim, jezeli mamy
watpliwosci, czy co$ powinnismy robi¢, po
prostu szukajmy wiedzy lub tego nie rébmy.

| badzmy czujni.

Analiza narzedzi do komunikacji

" Internet zostat
wymyslony po to,
by ludzie sig
porozumiewali
szybciej, fatwiej,
wygodniej i na
duze odlegtosci.

Internet zostat wymyslony po to, by ludzie sie
porozumiewali szybciej, fatwiej, wygodniej
i na duze odlegtosci. Dlatego daje wiele okaz;ji
i narzedzi do komunikacji. Sa to zaréwno skrzynki
pocztowe, z ktérych wysylane s3 e-maile, jak
i strony z chatami, programy do prowadzenia

wideokonferencji, komunikatory stuzace do

wysytania krotkich informacji. Aby potaczy¢ sie z bliskimi z odlegtego kranca swiata,

zobaczy¢ ich na wielkim ekranie lub wspdlnie uczestniczy¢ w ogladaniu filmu, wystarczy

kilka klikniec.

..
- g

©
KOMUNIKATORY
.

W ostatnich latach najszybsza forma wymiany
informacji sa komunikatory. To programy
komputerowe, ktére stuzg natychmiastowej
wymianie informacji poprzez internet.
W komunikatorach ludzie wymieniaja nie tylko
informacje tekstowe, ale tez zdjecia, filmy,

dokumenty, linki, emotikony, mogg prowadzi¢

wideorozmowy. Znasz pewnie wiele komunikatorow. Do najpopularniejszych naleza:

Messenger, WhatsApp, Gadu-Gadu, Signal.

z‘ % ( sie€ - kulture Skrypt pracownikow
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ZASADY KOMUNIKACYJNYCH ZACHOWAN LUDZKICH

Oto lista tych czynnosci, ktérych na pewno nie
Zasady komunikacyjnych zachowar ludzkich

pOWi n n 0 S i e rO b i C’: + Rozmowa z nieznajomymi, poza mzypzdkfn :.xas.z..:lnn:nym

(N, SPIEROFWCE W Skinpin intematowym
wyrsze], 0d Korego oczakujenmy kon:

Wiszystkie osoby,  Kibrymi namis

® rozmowa z nieznajomymi, poza przypadkami Lol S

nazwiska. Podobnie | Wy,
POWINMSESR SR prratsl awa

24 Brncw | e il
. . . &2 ol'.n:Ae|c\vt0r|ﬂ:*ursi':;";:I\;I-m:&:.‘;"m'ul.':&'- o % Y
uzasadnionymi (np. sprzedawcg w sklepie ay & a
+ Przasyiania spamu, w iym trw. Bncussiow srczetoa b
+ Dtwderanie wiadomoscl 2 podajrzanymi linkami (mogg zawlerat i s

internetowym, profesorem z uczelni wyzszej, wirsy)

od ktérego oczekujemy konsultacji, lekarzem 9

itd). Wszystkie osoby, z ktdrymi nawigzujemy kontakt nie powinny by¢ anonimowe,
tzn. nieznane z imienia i nazwiska. Podobnie i Wy, jezeli nawigzujecie kontakt formalny,

powinniscie sie przedstawic.

® wysytanie nieznajomym plikéw, w tym zdje¢ i filméw (w szczegdlnosci dotyczacych

naszej intymnosci, prywatnosci i rodziny),
® przesytanie spamu, w tym tzw. tancuszkoéw szczescia,
® otwieranie wiadomosci z podejrzanymi linkami (mogg zawiera¢ wirusy).
Zasady netykiety:

® niepisanie catych zdan wielkimi literami, to oznacza, ze krzyczymy,

a nikt nie lubi, jak sie na niego podnosi gtos,
® uzywanie emotikonek z rozsadkiem,
® nieprzeszkadzanie osobie, ktdra ma widoczny status: Zajety,
® traktowaniu innych uzytkownikdéw sieci z nalezytym szacunkiem,

® komunikowanie sie w jezyku znanym rozmowcy, z uwzglednieniem wszystkich zasad

poprawnosci jezykowej,
® duze zataczniki przekazujemy za posrednictwem chmury,

® szanuj prywatnos¢ innych

(np. stosuj w komunikacji mailowej funkcje UDW — Ukryte Do Wiadomosci),
® nie zmuszaj swego rozmoéwcy, aby musiat dlugo czeka¢ na Twojg odpowiedz/reakcje,

® staraj sie pisac konkretnie i zrozumiale.




ZASADY ZWIAZANE Z TECHNOLOGIA

Potaczenia szyfrowane

UWAGA! Do szyfrowania przesylanych wiadomosci potrzebna jest che¢ wszystkich

stron uczestniczacych w komunikacgji.

/\

Strona
wykorzystujaca
potaczenie
szyfrowane

Serwer

odbiorcy
(np. banku)

SZYFROWANIE

_ Szyfrowanie stuzy do zachowania poufnosci
Szyfrowanie

danych. Najprosciej rzecz ujmujac, plik lub

Sryfrowarie shiry do paut damch N j raecT umujac, pik lub prresylane
dane sq znieksziakcans k. 2a hko wiascwe osoby posiadajioa tajry |, kucz” mogy odiworzys
orygenaimy bekst. Gy korzystasz 2 wizadzen cyfiowych, caly CZ8s Ulywasz Systemdw opartych na . .
Seyfowas Koy Krysise  barkanoss ierlows, WGaysz 5 2 Soca -7, pcisz ara przesytane dane sg znieksztatcane tak, ze tylko
paknicrs A do caytnika, pasek magnetyczny albo dotykagas cryinia);
naprawde wokil prawie kahde] CynnoSct pojaw sk sy . Bez szyl twoje

Bytyby dostepne dia calega Swiata - kakdy magiby podgchad pod Twdj dom | odczytad wezystide 7 . . . . /i
Gano przocho0 e T o WP & ados Aoy, Oy WaToe, Ky S DAY wilasciwe osoby posiadajace tajny ,klucz” moga

O with, indorac o Tobie - Wit Sayingwanss ma KuCzows 2nacoenie dla whlieno s

Systemiw komputenpwych , .
oo s ADedQMEAISIL AT AT 0 BUBRYCARAE S0 Socrystn ) odtworzy¢ oryginalny tekst. Gdy korzystasz
Ezm S z urzadzen cyfrowych, caty czas uzywasz

systeméw opartych na szyfrowaniu: kiedy
korzystasz z bankowosci internetowej, taczysz sie z siecig Wi-Fi, ptacisz karta ptatnicza
(wktadajac ja do czytnika, przesuwajac pasek magnetyczny, albo dotykajac czytnika);
naprawde wokét prawie kazdej czynnosci pojawi sie szyfrowanie. Bez szyfrowania twoje
informacje bytyby dostepne dla catego swiata - kazdy mégtby podjecha¢ pod Twoéj dom
i odczytac wszystkie dane przechodzace przez Twoja sie¢ Wi-Fi, a skradzione laptopy, dyski
twarde i karty SIM bytyby Zrédtem wielu informacji o Tobie - wiec szyfrowanie ma kluczowe

znaczenie dla uzytecznosci systemdéw komputerowych.

Zrédio: https://bezkomputera.wmi.amu.edu.pl/ppi/chapters/coding-encryption.html
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SIGNAL

HTTPS

ﬁ https://

Kiedy korzystasz z poczty, banku lub sklepu internetowego oraz wszystkich

stron, na ktérych musisz podac¢ swoje dane (login i hasto), sprawdzaj, czy

potaczenie jest szyfrowane. Adres w pasku adresu powinien zawiera¢ ktédke i napis: https

(“S” oznacza secure, czyli bezpieczny).

OPROGRAMOWANIE

 OPROGRAMOWANIE

Waine jest, aby nie tylko
komputery, ale | smartfony
chroni¢ odpowiednim
oprogramowaniem, ktore
utatwia identyfikacje
zZagroZenia winusoweqo

i pozwala te wirusy
skutecznie zwalczad

Waznejest,abynietylkokomputery,aleismartfony
chroni¢ odpowiednim oprogramowaniem, ktére
ufatwia identyfikacje zagrozenia wirusowego

i pozwala te wirusy skutecznie zwalczac.

Dobre praktyki zastosowan narzedzi

do komunikacji

WIDEOKONFERENCIJE

Widsgkorderencia to rodza) komunikach
multimediainej, kidra odtywa sk za
M kamputertw, ale e sarionow,
czy tabletdw. Polaga na przesytaniu

# dukq srybkodciy obwary i diwigku

& odbiorcy (b roke 5§ prierna) wczasie
rEeCTyWiSyT migdzy nadawcy
Znapdujacymi sig w odiegiosc od ssebie
W Lakieg bomunikacii wymieniane a5
migidzy osobami diwigh | obraz, ale
IWDEZESNE pOGIANTY ponwalaF lal na
wymiang plikinw, prazentacl, Mmow itd.
WighszsLE e typu polgczen moana
nagrat, aby podnie mac do nch weocet.

WIDEOKONFERENCJA

Wideokonferencja to rodzaj komunikacji
multimedialnej, ktéra odbywa sie za pomoca
komputeréw, ale tez smartfonéw, czy tabletow.
Polega na przesytaniu z duzg szybkoscig obrazu
i dZzwieku w czasie rzeczywistym miedzy nadawca
a odbiorca (te role s3 zmienne) znajdujacymi

sie w odlegtosci od siebie. W takiej komunikacji




wymieniane sa miedzy osobami dzwiek i obraz, ale nowoczesne programy pozwalaja tez na
wymiane plikdw, prezentacji, filméw itd. Wiekszo$¢ tego typu potaczernh mozna nagra¢, aby

pozniej méc do nich wrécid.

SKYPE

MS TEAMS

GOOGLE MEET

FACEBOOK MESSENGER

Komunikacja na messsengerze

nie jest szyfrowana.

sie€ - kulture Skrypt pracownikow
samorzadowych instytucji kultury




EMAIL

E-mail to inaczej list elektroniczny, czyli wiadomos¢ tekstowa, do
ktérej moga byc¢ dotgczone pliki. Na skrzynce pocztowej mozesz @

np. gromadzi¢ wiadomosci, tworzy¢ foldery, archiwizowac

wiadomosci, tworzy¢ liste adresowa. Skrzynke e-mail zaktada sie

na najwiekszych portalach, takich jak: Onet, WP, Google itd.
W komunikacji listownej obowiagzujg pewne zasady. Przede wszystkim:

® nie zaczynaj listu od stowa ,Witam”, jest to niegrzeczne, podobnie jak konczenie

go zwrotem ,Zegnam’,

® uzywaj uniwersalnych formut wstepu: ,Dzien dobry” lub ,Szanowna Pani/Szanowny

Panie”,
® uzywaj uniwersalnych formut zakonczenia: ,Pozdrawiam” lub,,Z wyrazami szacunku’,
® pisz poprawnie, nie popetniaj btedéw ortograficznych i interpunkcyjnych,
® nadawaj tytuty wiadomosciom, to utatwia ich porzadkowanie,
® zwracaj sie do odbiorcy z uzyciem wielkiej litery: Ci, Tobie, Twoim,
® nie naduzywaj wielkich liter,

® nie naduzywaj formatowania (rézne kolory, r6zne kroje i wielkosci czcionek).

TRELLO.COM

B 7rello

SLACK.COM

7 slack
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Jak trafiaja do nas wirusy, czyli dobre praktyki
w bezpiecznym korzystaniu z narzedzi online

POCZTA PRYWATNA

Wirusy trafiaja do nas, gdy otwieramy poczte

Poczta prywatna
od nieznajomych. Najczesciej sg to zataczniki,

Wi rﬁsy trafiajg do nas, gdy otwieramy
poczte od nieznajomych. Najczescie]
53 to zatgczniki, ktore weale mogg nie 4 H Z 2
S e G ktére wcale moga nie wyglada¢ groznie.
pottiysrtzywaja sig tglé?%es pof ro::_n]e
Instytucie, np. w roKU wiely . . . )
Polakion f wiels Polek obzyiisio Cyberprzestepcy podszywajg sie takze pod rézne
maile od ... Poczty Polskiej, chot tak
naprawde byly to wiadomosci od

przestepcow instytucje, np. w 2015 roku wielu Polakéw i wiele

EzTm o Polek otrzymato e-maile od... Poczty Polskiej,

cho¢ tak naprawde byly to wiadomosci od

przestepcow.

Zwrd¢ uwage, ze z poczty stuzbowej wystany mail do podwtadnego lub wspotpracownika
zawsze zostanie otwarty. Poza tym dziata to tezw druga strone. Czasami stuzbowe komputery
i ustugi cyfrowe sg stabiej zabezpieczone niz nasze prywatne, wiec szansa na zainfekowanie

prywatnego sprzetu jest tez dos¢ duza.

Oto film Anatomia ataku ransomware, ktéry pokazuje, w jaki sposéb
czesto dochodzi do ataku hakerskiego rozpoczynajacego sie wiasnie

od przestania zawirusowanego emaila:

youtube.com/watch?reload=9&v=HwqVv940DgU

zi % ( sie€ - kulture Skrypt pracownikow

samorzadowych instytucji kultury


http://youtube.com/watch?reload=9&v=HwqVv94ODgU

HAKER

Haker

POBIERANIE PLIKOW

= Pobigransg plikiw 2 Chomiku)pl lub inych seriwsow oferujgeych hosting plikéw, Torrenty
i inne systemy wymiany plikiw pomapdzy uZytkownikami to kobegne 2rbdio, dzigki kioremu
WIrLSY TOZRIDESIZeniajy s w prosty | Skuleczny sposob.

= Zazwyczaj od inmych ukytkownikow pobigramy pliki 2 nislegainie rozpowszeshnionymi
filmarmi, grami, programanmi, apikaciami, ksigikami, a niekiedy takie weigz 2 muzyks,

= Czesto £8 to pliki zawierajace tredc w tej samej jakosci co oryginal. | rdwnie cagsio
pobiarajge je z sieci na dysk komputera, zarazamy go wirusem dolgczonym

do poigdanego pliku. —
. oy
e :ﬁ‘ D
B (\ )

Haker to dzi$ bardziej psycholog, ktéry $ledzi
rézne ludzkie dziatania w sieci, by wiedzie,

jak zaatakowac.

Pobieranie plikéw z Chomikuj.pl lub innych
seriwsOw oferujacych hosting plikdw, Torrenty
i inne systemy wymiany plikbw pomiedzy
uzytkownikami to kolejne zrédto, dzieki ktoremu
wirusy rozprzestrzeniajg sie w prosty i skuteczny

sposob.

Zazwyczaj od innych uzytkownikéw pobieramy
pliki z nielegalnie rozpowszechnionymi filmami,
aplikacjami, ksigzkami,

grami, programami,

a niekiedy takze wciaz z muzyka.

Czesto sa to pliki zawierajace tresci w tej samej jakosci co oryginat. | rwnie czesto pobierajac

je z sieci na dysk komputera, zarazamy go wirusem dotgczonym do pozadanego pliku.

INSTALOWANIE OPROGRAMOWANIA

Takie wyskakujgce okienka czesto
&9 putapka!

Nigdy za$ nie naledy kikad w link

w wyskakujgcym okienku z informacia,
aby pinée cos zainstaiowad. Takie
wyskakujace okianka czpsto &5
pukapky, Linki, kiore 53 w nich zawarte,
uaktywniaja SCiganis na nasz komgputer
pliku. Kiedy rmy jestesmy przekonani
26 jest to np. plik instalacyjny lub
aktualizacyjny, tak naprawde Sciggamy
do siebie ziosliwe oprogramowanie.

WYBIERZ COS DLA SIEBIE

link

w wyskakujacym okienku z informacja, aby

Nigdy zas nie nalezy klika¢ w
pilnie co$ zainstalowaé. Takie wyskakujace
okienka czesto sa putapka. Linki, ktore sa
w nich zawarte, uaktywniaja sciganie na
nasz komputer pliku. Kiedy my jestesmy
przekonani, ze jest to np. plik instalacyjny lub
aktualizacyjny, tak naprawde sciagamy do

siebie ztosliwe oprogramowanie.

Szczegblng ostroznos¢ w kwestii pobierania pliku instalacyjnego badz aktualizacyjnego

nalezy zachowac w przypadku ré6znych programoéw antywirusowych.

X

Avast

¥ Avc

kaspersky

AVG Kaspersky




Jak bezpiecznie przechowywac pliki i dane

Noéniki zewnetrzne

+ Kopie plikéw, szczegdinie tych cennych, na|lenlei
przechowywaé na noémknch zewngtrznych
iw chmurze — jednoczesnie.

+ Pamigtaj, 26 pendrive kEwo zgum“l Moze zostac
skradziony, np. razem 2 Muczami lub portfelem, w kidrym
g0 przechowujerrry, aby zawsze mieé go 2e sobg,

« Kiedy oddajemy komus nasz pendriva, np. w punkcie
druiku, ©5083 NOPOWGEINI MaZE ShWOmWe M52 inne
dakumanty, kidre na nim sig nagiujg

+ Pamigtaj! Port USB, do Kiorego podpinasz swoj pendrive,
10 rajfrostsza droga do savansowania kompuena
Zisiin pandinvg preid podkgEzenien do kompules
RO ANtyWILISoWY

Pamietaj, ze pendrive tatwo zgubic.

Kopie plikow, szczegdlnie tych cennych,

najlepiej przechowywa¢ na nosnikach

zewnetrznych i w chmurze — jednoczesnie.

Pamie¢ USB, pendrive, pendrajw - urzadzenie

przenosne zawierajgce pamie¢ nieulotna,
zaprojektowane do wspoétpracy z komputerem
przez port USB i uzywane do przenoszenia
danych miedzy komputerami oraz urzadzeniami

obstugujacymi pamieci USB.

Moze zostac¢ skradziony, np. razem z kluczami lub portfelem, w ktérym go przechowujemy,

aby zawsze miec go ze soba.

Pamietaj, ze kiedy oddajemy komus$ nasz pendrive, np. w punkcie druku, osoba niepowotana

moze otworzy¢ nasze inne dokumenty, ktére na nim sie znajduja.

Pamietaj! Port USB, do ktérego podpinasz swoj pendrive, to najprostsza droga do

zawirusowania komputera. Zeskanuj pendrive przed podtaczeniem do komputera

programem antywirusowym.

CHMURA
W chmurze B
. }“ 3
+ Chimurg defiriowad modna na dwa sposotry.

-
Flarwszym 2 nich jesst chmura obliczenbowa, > *
z angheis kiego cloud compurting drugim zas e -
chmura publiczna, tudzie? dyski w chmurze, < ..
Oieowane przez nagaekszych polemalow Swiata
IT. prasiz niezaladne fimy cry oganizacie oraz
przez producentiw sprzgbu, kompubariw,
smartiontw, IEbletow, 8 nawet przaz firmy
telokomunikacyine
= Zrodio: hitps:www kemputerswtal plparad nikkintemet Czy-e st-populiama- ChMmuR S HNGS
= Migjsce. gdzie znajduig sie serwery papulamych chmur preechawajace ng. jakiess dokumeanty.
trudng jest wikazad, Jadeli tak jest, tracimy tak naprawdg kontroly nad naszymi danymi, Czy o
oZnacza, 2e nie powinnismy pracowst w chmurze? OczywiScs nie, aba nke rzymajmy tam w
AICSRONCIONOSE WaRMYCH dokumantin. PO wykomansj pracy, usuwajmy jo.

Chmure definiowa¢ mozna na dwa sposoby.
Pierwszym z nich jest chmura obliczeniowa,
z angielskiego cloud computing, drugim za$
chmura publiczna, tudziez dyski w chmurze,
oferowane przez najwiekszych potentatéw
$wiata IT, przez niezalezne firmy czy organizacje

oraz przez producentéw sprzetu, komputerdw,

smartfondw, tabletéw, a nawet przez firmy telekomunikacyjne.

Zrédio: https://www.komputerswiat.pl/poradniki/internet/czym-jest-popularna-chmura/5nhxw4c
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https://www.komputerswiat.pl/poradniki/internet/czym-jest-popularna-chmura/5nhxw4c

Miejsce, gdzie znajduja sie serwery popularnych chmur przechowujace np. jakie$s dokumenty,
trudno jest wskazad. Jezeli tak jest, tracimy tak naprawde kontrole nad naszymi danymi. Czy
to oznacza, ze nie powinnismy pracowa¢ w chmurze? Oczywiscie nie, ale nie trzymajmy tam

w nieskonczonos¢ waznych dokumentéw. Po wykonanej pracy, usuwajmy je.

Chmura stuzy do tego, aby utatwic¢ prace osobom
Wspdotedytowanie pliku w chmurze y 90, y P ¢

. & . . .
pracujagcym np. w réznych miejscach. Moga oni
Chmura sty do tego, aby

utatwic pracg osobom
pracujgcym np. w réznych
miejscach. Mogg oni
wspdledytowac pliki, dzieli¢ sig
komentarzami, dodawac pliki,
linki iid. WaZne jednak, aby
wypracowali wezesniej zasady
dziafania w chmurze (aby np
Kios nie kasowat tresc
wpisanych przez kogos
innego)

Eoo o w chmurze (aby np. kto$ nie kasowat tresci

wspotedytowac pliki, dzieli¢ sie komentarzami,
dodawac¢ pliki, linki itd. Wazne jednak, aby

wypracowali  wcze$niej zasady dziatania

wpisanych przez kogo$ innego).

GOOGLE ONE

one.google.com

W tej chmurze z ustuga Googla potaczonych jest wiele innych ustug, "
a posiadanie przestrzeni dyskowej do przechowywania materiatow E I
graficznych znacznie utatwia np. wspélne projektowanie prezentacji. e

Pozwalaja one na wspodlng prace nad plikiem

: Pozwalajg one na wspéing prace nad plikiem z roznych miejsc na z roznyCh m Ie.l sc Nna SWIeCIeI a dZ|a"aJQ
Swiecie, a dziatajg analogicznie jak dobrze znane Wam programy:
Word, Exel, PowerPoint.

analogicznie jak dobrze znane Wam programy:

Cosds’ (mme Word, Exel, PowerPoint.

Aby pracowac na nich, nie potrzeba dodatkowych optat, gdyzsq *- - . f Aby pl’acowaC’ na niCh, n le pOtrZGba dOdatkOWYCh
dostepne w podstawowym pakiecie zarejestrowanych uzytkownikow Googla. « \
s optat, gdyzsg dostepne w podstawowym pakiecie
_+ ‘'l = zarejestrowanych uzytkownikéw Googla.
Google BB
]

DROPBOX
dropbox.com

Oferuje 2GB bezptatnej przestrzeni dyskowej. Dropbox byt E



http://one.google.com 
http://dropbox.com 

jedna z pierwszych takich ustug na rynku i to wiasnie jemu zawdzieczamy popularnos¢

przechowywania danych w chmurze.

ONEDRIVE E E
onedrive.live.com . |'|
Oferowana jest uzytkownikom pakietu Microsoft, czyli wszystkim .

uzytkownikom Windowsa, przestrzen na swoich serwerach. Ustuga E

potaczona jest z produktami pakietu Office.

Co zrobi¢, gdy zaatakuje nas wirus?

PROCESY BEZPIECZENSTWA

Skad sie biora wirusy i kto na nich zyskuje?

o _ 7y Wirus to powszechna nazwa szkodliwego,
Skad sie biorg wirusy i kto na nich zyskuje?

Wiras 1o pows2echng nazwa Sediwego, neechcianego
OErOgramowania, khore kios sitg zainstalowal na komputerze
Iub innych urzgazentach podpigtych do sieci. Zaczenpnigcie
nazewnictwa ze Srodowiska medycznego, nawigmgacago do
fozpoWSZECTNIANG Sig choroby, wynika 2 pewnego
podobiensiwa dzigania. TechnOIOgICZNg SZCZepionks” N
WITLISY 5§ Programy anlywinesowe. LUNZKA jest Swiasomasd:

niechcianego oprogramowania, ktore ktos
sita zainstalowat na komputerze lub innych

urzadzeniach podpietych do sieci. Zaczerpniecie

zagrodenia | schemat bezpecznych, higienicznych®
zachowar, megaeych uchronié praed zambekowaniem
Wirusy mogs, zaatakowad nig tyfko Twoj komputer lub
smartion, ale takze looowkg, Zarowke, OokuIZacs
samochod. . @ nawet nteligentng zabawkg dia dziecka.

nazewnictwa ze S$rodowiska medycznego,

ez nawigzujacego do rozpowszechniania  sie

choroby, wynika z pewnego podobienstwa
dziafania. Technologiczng ,szczepionka” na wirusy sg programy antywirusowe. Ludzka jest
$wiadomos¢ zagrozenia i schemat bezpiecznych, ,higienicznych” zachowan, mogacych

uchroni¢ przed zainfekowaniem.

r-w" QQO -

Wirusy moga zaatakowac nie tylko Twoéj komputer lub smartfon, ale takze

lodéwke, zarowke, odkurzacz, samochéd... a nawet inteligentng zabawke

dla dziecka.

CROSS-SITE SCRIPTING

Cross-site scripting (XSS) to luka w zabezpieczeniu strony umozliwiajaca hakerom
umieszczenie szkodliwego skryptu na zaufanej stronie lub w zaufanej aplikacji, ktory

powoduje zainstalowanie ztosliwego oprogramowania w przegladarkach uzytkownikow.

?’i % ( sie€ - kulture Skrypt pracownikow

samorzadowych instytucji kultury
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Cross-site scripting

Cross-sile scripting (X55) 10 luka w zabezpieczeniu B
strony umozliwiajaca hakerom umieszczenie
szkodliwego skryptu na zaulane] stronie lub

w zautane] aplikacil, ktory powoduje zainstalowaniz
ziosliwego oprogramowania w przegladarkach
uytkowrikow, Za pomoca tej techniki hakerzy
raczej nie atakujg ani nie przekierowujg
ubytkownikdw, lecz po prostu przesylaja swoje
zosliwe oprogramowanie dutej grupie osob.
Zrtwio: hitps: ihwww. avast, com/pl-plic-xss

KON TROJANSKI

Kor tojarski

- Podobnie jak drewniany kon z poemaltu, konie
trojanskie lub po prostu frofany to oszustwa
i metody inzynierii spotecznej, zachecajgee
niczego niepodejrzewajgcych uzylkownikdw do
ul i pozornie ag h prog
komputerowych, kidre ukrywajg jednak ziogliwy
kod

- Zrédo; plmalwarebytes.comarofan, wigcej na
temat: avast.comfpl-plic-irojan

ROBAKI

Robaki

+ Robaki komputerowe to zagrozenia,
ktdre moga same sie powielac i
spowalniat drastycznie Twdj komputer,

« Zrodio; avast comipl-plic-computer-
worm

e T
i

PROGRAM SZPIEGUJACY

Program szpiegujacy

- Spyware to rodzaj oprogramowania, ktére trudno

wykry€. Gromadzi informacje na temat Twoich
ycza|bw, surfowania w ie, historii

przeglgdania lub poulne dane (lakie jak numery
kart kredytowych), c2esto korzysta z Intermnetu,
aby przekazad te informacje oscbom trzecim bez
Twojej wiedzy.

« Zrttto: avast.com/pl-plic-spyware, wigcej na
temat: pl. malwarebytes. com/spyware

m o P

Za pomoca tej techniki hakerzy raczej nie atakuja
ani nie przekierowujg uzytkownikéw, lecz po
prostu przesytajg swoje ztosliwe oprogramowanie

duzej grupie osob.

Zrédto: https://www.avast.com/pl-pl/c-xss

Podobnie jak drewniany kon z poematu, konie
trojanskie lub po prostu trojany to oszustwa
i metody inzynierii spotecznej, zachecajace
niczego niepodejrzewajacych uzytkownikéw do
uruchamiania pozornie tagodnych programow
komputerowych, ktore ukrywaja jednak ztosliwy
kod.

Zrédto: pl.malwarebytes.com/trojan, wiecej na temat: avast.com/pl-pl/c-trojan

Robaki komputerowe to zagrozenia, ktére moga
same sie powielac i spowalnia¢ drastycznie Twoj
komputer.

Zrédto: avast.com/pl-pl/c-computer-worm

Spyware to rodzaj oprogramowania, ktore trudno
wykry¢. Gromadzi informacje na temat Twoich
zwyczajow, surfowania w Internecie, historii
przegladania lub poufne dane (takie jak numery
kart kredytowych), czesto korzysta z Internetu,
aby przekazac te informacje osobom trzecim bez

Twojej wiedzy.

Zrédto: avast.com/pl-pl/c-spyware, wiecej na temat: pl.malwarebytes.com/spyware



https://www.avast.com/pl-pl/c-xss
http://pl.malwarebytes.com/trojan
http://avast.com/pl-pl/c-trojan
http://avast.com/pl-pl/c-computer-worm
http://avast.com/pl-pl/c-spyware, więcej na temat: pl.malwarebytes.com/spyware

MALWARE

Malware to roznego rodzaju szkodliwe
Malware

programy, ktére usituja zainfekowa¢ komputer
+ Malware to roznego rodzaju szkodliwe programy,

ktore usibujg zaintekowad komputer lub

urzgdzenie mobilne. Hakerzy wykarzystujq i i i

et gty ey oy R lub urzadzenie mobilne. Hakerzy wykorzystuja
osobowych, haset | plenigdzy oraz blokowania
dostepu do urzgdzen, Przed zagrozeniem typu
makware mozna sig uchronié, stosujgc
DGPOWIQGHIE ZZ[DQZPIQCZE“I&.

« Zrtooha: hitps:fhwww, avast comipl-plic-malware

malware do réznych celéw — wykradania danych

osobowych, haset i pieniedzy oraz blokowania

... dostepu do urzadzen. Przed zagrozeniem

typu malware mozna sie uchronié, stosujac
odpowiednie zabezpieczenia.

Zrédto: https://www.avast.com/pl-pl/c-malware

ADWARE

pern— Adware to rodzaj wolnego oprogramowania

wspieranego przez reklamy, ktére pojawiaja

= Adware 1o rodzaj wolnego oprogramowania
wspieranego przez reklamy, kiore pojawiajg
sig w wyskakujgeych oknach lub na pasku
narzedzi na komputerze lub w przegladarcs.
Wigkszost adware jest denerwujgea, ale nie
jest nigbezpieczna. Jednak niekitre z tego
typu zagroden zbierajg Twoje prywatne
informacje, sledzg strony, ktbre odwiedzasz,
a nawel rejesirujg sekwencie klawiszy.

+ Ziocko; plmalwarebyles comiadware, wigoej
na temat: pl makwarebyles. comfadware

BT b rwas jest niebezpieczna. Jednak niektére z tego typu

sie w wyskakujgcych oknach lub na pasku

narzedzi na komputerze lub w przegladarce.

Wiekszos¢ adware jest denerwujaca, ale nie

zagrozen zbieraja Twoje prywatne informacje,
$ledzg strony, ktore odwiedzasz, a nawet rejestruja sekwencje klawiszy.

Zrédto: pl.malwarebytes.com/adware, wigcej na temat: pl.malwarebytes.com/adware

ROOTKIT

Rootkit Jakbys sie czuf, gdyby kto$ miat dostep do

, Twojego komputera bez Twojej wiedzy? Niestety

+ Jakbys sig czut, gdyby ktos miat dostep do
Twojego komputera bez Twojej wiedzy?
Niestety w przypadku rootkita to mozliwe,
moie on zostat zainstalowany razem z
roznymi rodzajami produktow i moze
zostac wykorzystany do zdalnej kontroli
urzgdzenia

« Zrodio: hitps:fwww.avast comipl-plic-roatkit

w przypadku rootkita to mozliwe, moze on

zostac zainstalowany razem z r6znymi rodzajami

produktéw i moze zosta¢ wykorzystany do

B e zdalnej kontroli urzadzenia.

Zrédto: https://www.avast.com/pl-pl/c-rootkit

z‘ % ( sie€ - kulture Skrypt pracownikow

samorzadowych instytucji kultury



https://www.avast.com/pl-pl/c-malware
http://pl.malwarebytes.com/adware
http://pl.malwarebytes.com/adware
https://www.avast.com/pl-pl/c-rootkit

KEYLOGGER

Keylogger

* Keylogger jest to rodzaj oprogramowania
szpiegujacego, kire potajemnie rejestruje
nacisnigcia klawiszy, wigc zlodzieje mogg
uzyskac informacje o Twoim koncie,
kartach kredytowych, nazwy uzytkownikow,
hasta i inne dane osobowe

« Zrodio: avast.com/pl-plfe-keylogger

SNIFFERY

Keylogger jest to rodzaj oprogramowania

szpiegujacego, ktére potajemnie rejestruje
nacisniecia klawiszy, wiec ztodzieje moga uzyskac
informacje o Twoim koncie, kartach kredytowych,

nazwy uzytkownikéw, hastaiinne dane osobowe.

Zrédto: avast.com/pl-pl/c-keylogger

Sniffery przybieraja r6zng postac. Sg miedzy innymi sniffery pakietowe, Wi-Fi, sieciowe czy IP.

Wszystkie jednak majg jedng wspolng ceche - sg to programy, ktore przechwytujg wszystkie

dane przeptywajace pomiedzy komputerem a siecig, z ktdrg jest on potaczony.

Zrédto: avast.com/pl-pl/c-sniffer

RANSOMWARE

RANSOMWARE

+ Cprograsncwani mnsommeare (zrane miwnie: pod nazegy rogu e
lub sCarewant) ogranicza dosigp 00 SySiemy mpuieowego
wymaga zaplacenia okipy. aby blkada 70588 uSLNRE uaparmm
™ n.ln.xun._zﬂru ki Bypu FANSOMWENE 20si wang preer

Hansomware -‘::c’k“: oprogramawanis WannaCry, Petya, Gerbir, Cryploiocher

« Zrdda- avast comipl-plc-ransomware,
pl.matwaspbyies comiranscemwan

BOTNET

Botnet

= Stowo botnef pachodzi od slowa bol, kiore z kolei
vodzi sie od okreslenia wed robol Oznacza ono
aplikacye, kiora wymnywala powlarzalne czynnosci w
sieci — cz?m tzw. web spide n?cz i przeczesywarie
sieci w celu jej armmzaqu bad? indeksowania
Wigkezost takich robottw, a niektorzy szacui a e
nawel polowa ruchu sieciowego jest ich dzi m, jest

Oprogramowanie ransomware (znane rowniez
pod nazwa rogueware lub scareware) ogranicza
dostep do systemu komputerowego i wymaga
aby blokada

usunieta. Najbardziej niebezpieczne ataki typu

zapfacenia  okupu, zostata
ransomware zostaty spowodowane przez ztos$liwe

oprogramowanie WannaCry, Petya, Cerber,
Cryptolocker i Locky.

Zrédta: avast.com/pl-pl/c-ransomware, pl.malwarebytes.com/ransomware

Stowo botnet pochodzi od stowa bot, ktére z kolei
wywodzi sie od okre$lenia web robot. Oznacza
ono aplikacje, ktéra wykonywata powtarzalne
czynnosci w sieci — czesto tzw. web spidering
czyli przeczesywanie sieci w celu jej archiwizacji

badz indeksowania. Wiekszos¢ takich robotéw,



http://avast.com/pl-pl/c-keylogger
http://avast.com/pl-pl/c-sniffer
http://avast.com/pl-pl/c-ransomware
http://pl.malwarebytes.com/ransomware

a niektorzy szacuja, ze nawet potowa ruchu sieciowego jest ich dzietem, jest grzeczna i nie

narusza zasad.
A co moga robi¢ boty o ztym charakterze? Oto kilka przyktadéw:

® Boty moga poszukiwa¢ adreséw e-mailowych, numeréw telefonéw, adreséw
zamieszkania i innych danych osobistych opublikowanych na stronach internetowych.

Zebrane informacje nastepnie moga by¢ sprzedane i uzyte np. do spamowania.

® Boty moga by¢ rowniez uzyte do sztucznego obcigzania stron internetowych, np. w celu
wyeliminowania konkurencji badz usuniecia niewygodnej politycznie strony.

® Mozna ich uzy¢ réwniez do kradziezy tresci — po Sciggnieciu tresci oferowanych np. za
optata badz po obejrzeniu reklamy, udostepniane s one za darmo na pirackiej stronie.

® Boty sg plagg wszelkich konkurséw i stron, na ktérych mozemy sie zarejestrowac
i otrzymac co$ za darmo. Ktokolwiek probowat np. kupi¢ bilety na popularny koncert lub

wykorzysta¢ opublikowany w sieci kod na darmowa gre, wie o czym moéwie.

® Boty - tym razem niezwigzane w WWW - sg rowniez wykorzystywane przez graczy
w grach sieciowych. Potrafigonealboreagowac szybciej niz cztowiek, dajac nieuczciwemu
graczowi pewng przewage badz sa w stanie farmic te same tresci przez cate godziny, bez
znudzenia, zarabiajgc w ten sposéb wirtualne ztoto badz przedmioty

Zrédto: https://www.spidersweb.pl/2019/02/botnet-cybertarcza.html

ROZSZERZENIE

® https://www.avast.com/pl-pl/c-botnet
® https://plblog.kaspersky.com/botnet/6302/

® https://www.securelist.pl/analysis/5859,biznes_botnetowy.html

OBJAWY ZAINFEKOWANIA TELEFONU

Istnieje kilka objawdéw, po ktorych mozna
Objawy zainfekowania telefonu

O PSS stwierdzi¢, ze nasz telefon jest zainfekowany

» Nieprzeciginie duze zuzyde pakietu danych

* Mieprawidtowe dziatanie aplikaci, czeshe
Zawieszanie sig

+ Przegrzewanie sie telefonu

» Szybsze ni2 zwykle wyczerpywanie baterii

« Czesto pojawiajace sig reklamy

przez wirusa. Jezeli zauwazysz, ze ktorys
z nich sie nasila, postaraj sie zeskanowac swdj

smartfon programem antywirusowym. Jezeli

= e i to nie pomoze, konieczna bedzie interwencja

specjalisty-informatyka.

zi % ( sie€ - kulture Skrypt pracownikow

samorzadowych instytucji kultury



https://www.spidersweb.pl/2019/02/botnet-cybertarcza.html
https://www.avast.com/pl-pl/c-botnet
https://plblog.kaspersky.com/botnet/6302/
https://www.securelist.pl/analysis/5859,biznes_botnetowy.html

Nieprzecietnie wysokie rachunki za telefon,
Nieprzecietnie duze zuzycie pakietu danych,
Nieprawidtowe dziatanie aplikacji, czeste zawieszanie sie,
Przegrzewanie sie telefonu,

Szybsze niz zwykle wyczerpywanie baterii,

Czesto pojawiajace sie reklamy.

Co zrobi¢, gdy zaatakuje nas wirus?

NARZEDZIA
CHRON SWOJ TELEFON

B S

Program antywirusowy  Aktualne oprogramowanie  Wiarygodnos¢ aplikagji
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Uwazaj na publiczne WI-FI Silne hasta Uwazaj na podejrzane SMS-y

i emiale

AVG ANTYWIRUS

ANTYWIRUS MOBILNY KASPERSKY




AVAST ANTYWIRUS

ESET MOBILE SECURITY & ANTIVIRUS

AVIRA ANTIVIRUS

CHRON SWOJ KOMPUTER

Procesy bezpieczenstwa T
Chron swoj komputer

1. Nie wpadaj w panike. '
! A [ T
. . . . . =Y 2 PR AN
2. Aby wirus nie rozprzestrzeniat sie dalej, & ﬂ e
koniecznie OdeQCZ komputer Od |nternetu, Mie wpada| w panikg Octgez computer od Intemety  Ogcz computer o4 sect lokaine)

Uchroni¢ to moze takze przed czynieniem

przez wirusa roznych, czasami trudnych B
do odwrdcenia, dziatan za posrednictwem poczty, medidw spotecznosciowych,
bankowosci itp.

3. Jezeli Twoj komputer podtaczony jest do lokalnej sieci (domowej, szkolnej, firmowej),
koniecznie odfagcz go od niej, aby nie zainfekowat innych sprzetéw do tej sieci

podtaczonych.

4. Jezeli komputer przestat reagowaé na nasze Shrokawbi kemputes

polecenia lub nie chce sige,normalnie”wtaczy¢,

sprobuj uruchomi¢ go w trybie awaryjnym.

5. Jezeli komputer wcigz dziata, sprébuij

Spebbuj uruchomié computer Judelin

w tryble awanyjym shopiuj $

skopiowa¢ swoje dane. By¢ moze szybka
reakcja uchroni Cie przed ich utrata. E

6. Jezeli dotychczas nie mieliscie zainstalowanego programu antywirusowego, koniecznie
sprobujcie zrobic to teraz. Najlepiej, jakby udato sie to zrobi¢ z zewnetrznego nosnika

danych bez koniecznosci podtaczania zawirusowanego komputera do sieci.

?’i % ( sie€ - kulture Skrypt pracownikow

samorzadowych instytucji kultury




7. Z poziomu innego, niezainfekowanego Cheort swé Komputes

komputera zaktualizuj baze wirusow we

wspomnianym programie antywirusowym. étl\g‘i‘ug -

8. Powykonaniu powyzszych czynnosci dokonaj Zons oo

¢ Wykonaj peine skasos
nuw: systemy

petnego skanowania komputera programem

antywirusowym.

9. Jezeli wirus nie zostanie usuniety z komputera, nie bagatelizuj sytuacji i skontaktuj sie

z informatykiem, ktéry pomoze w rozwigzaniu Twojego problemu.

AVAST.COM

KASPERSKY.PL

AVG.COM

BITDEFENDER.PL

360TOTALSECURITY.COM




INSTRUKCJA KORZYSTANIA Z PLATFORMY
~SIEC NA KULTURE”

LOGOWANIE

Dostep do platformy wymaga posiadania konta.

Dane do logowania tj. nazwa Uzytkownika (Uczestnika Projektu) oraz hasto do

platformy Uczestnik Projektu otrzyma od Trenera prowadzacego szkolenie teoretyczne.

Uczestnik Projektu w celu zalogowania sie wpisuje w przegladarce internetowej adres

platforma.siecnakulture.pl

C 88 | @ platforma.siecnakulture.pl

Po wyswietleniu sie strony gtéwnej Uczestnik Projektu wpisuje otrzymane dane

w odpowiednie pola.

SIEC NA KULTURE

Projekty sa wspétfinansowane ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa (dziatanie 3.2
~Innowacyjne rozwigzania na rzecz aktywizacji cyfrowej”)

Lopowanie ﬁ
Narwa uiythownika *
[ 4

;‘t"l LS
4 4
A

Fundusze : & . Unia Eurapejska
s Rzeczpospolita =
i Europejskie . o< <8> FWZR Reavss Raponaiess

Polska Cyfrowa

EDYCJA PROFILU

Po zalogowaniu sie do platformy Uczestnik wchodzi w zaktadke MOJ PROFIL i moze go

edytowac:

z‘ % ( sie€ - kulture Skrypt pracownikow

samorzadowych instytucji kultury



® Uczestnik Projektu, ktéry zapomniat hasta moze je odzyska¢, korzystajac z opcji
Przeslij nowe hasto. Podajac dane w formularzu zmiany hasta (rysunek ponizej), zostanie

wystany link do zmiany hasta na adres mailowy podany przy rejestracji.
Konto uzytkownika

Hazrwa ulytkownika lub

Jaki kod mnajduje sie na obrazkui *

Przelij nowe hasta e-mailem

® Uwaga: W przypadku wpisania btednego hasta wiecej niz 5 razy konto zostanie

zablokowane na 6 godzin.

® Uczestnik w danych profilowych musi uzywaé swojego Imienia i Nazwiska

(bez pseudoniméw, nazw wtasnych, itp.)

Nazwisko

Jan

Imie

Kowalski

® W edycji profilu Uczestnik ma mozliwos$¢é wybory opcji otrzymywania powiadomien
email (o pojawianiu sie nowych materiatéw, zasobow czy komentarzy w grupach). Mozna to

zrobi¢ poprzez wybér/zaznaczenie:

Powiadomienia email

Jezeli cheesz otrzymywac (O niedostepne

powiadomienia email z forum B
grupy zaznacz Tak. () Nie
@ Tak

® Po zakonczeniu edycji profilu Uczestnik klika przycisk




Jezeli dane sg poprawne Uczestnik Projektu uzyska dostep do platformy.

]

® -
Strona gtéwna ® INTERFEJS

Wyszukaj w bazie wiedzy

BEIPIECINE ZACHOWANIA DZIENNIKARSTWO ONLINE KOMPETENCJE MEDIALNE PROJEKTOWANIE
WSIECT GRAFICZINE 2
WYKO! STAMIEM

L
@
o SR
o] APLIKACJI CYFROWYCH
@

B

Twojie grupy

C O W s ®

MENU GLOWNE

Po lewej stronie znajduje sie wysuwane menu. Poszczegolne opcje menu:

u Strona gtéwna - powr6t do strony gtéwne;j. Zgloszenia wydarzen - umozliwia

dodawanie wydarzen.

Méj profil - umozliwia wyswietlenie profilu Baza wiedzy - zasoby bazy wiedzy
i jego edycje (Uczestnik Projektu moze podzielone sa na rézne sciezki tematyczne

zmienic wszystkie dane za wyjatkiem loginu). z mozliwoscig wyszukiwania potrzebnych

informacji po stowach kluczowych.

E Ulubione - lista zasobéw dodanych, jako Materialy do pobrania - lista materiatow

ulubione. do pobrania.

°

Najlepiej oceniane - lista zasobow, ktére sg - Grupaly - jedna lub wiecej grup, do

najlepiej oceniane przez Uczestnik Projektow. ktérych zostat przydzielony Uczestnik

Projektu.

GRUPY

Kazdy Uczestnik Projektu nalezy do grup:

Tematycznych - w zaleznosci od wybranej $ciezki szkoleniowej i roli (dwie grupy:

1. tematyczna dla Pracownikéw, 2. tematyczna dla Pracownikéw i Treneréw).

z‘ % ( sie€ - kulture Skrypt pracownikow

samorzadowych instytucji kultury




Metodycznej - dotyczacej zagadnien zwigzanych z prowadzeniem szkolen niezaleznie od

specjalizacji, np. praca z grupa, radzenie sobie z typowymi trudnosciami itp.

Forum dyskusyjne — Cztonkowie grupy maja mozliwos$¢ swobodnej dyskusji, integracji

w ramach tematoéw, ktére nie mieszczg sie w obszarach ww. grup.

W zaleznosci od grupy jej zawartos¢ moze sie rozni¢, w kazdej grupie sg dostepne zaktadki:
® Opis - informacje o grupie, trenerze oraz tablica informacyjna.

® Zasoby - zasoby z materiatami dostepne w grupie.

® Kalendarz - terminy zawierajace zdarzenia przypisane do grupy.

® Forum - forum dyskusyjne grupy.

€’ Najlepiej oceniane

Uzytkownicy korzystajacy z platformy sg objeci grywalizacyjna forma budowania prestizu,
ktory jest prezentowany przy ich profilu oraz w miejscach, w ktérych sie wypowiadaja. Prestiz

Uczestnika Projektu wynika z oceny innych Uczestnikow Projektu i/lub Trenerow.

Uzytkownicy moga oznacza¢ posty i komentarze Treneréw, innych Uczestnikow jako

wartosciowe. Prestiz wyrazany jest w formie:

liczbowej 77 4 orazstatusu & 2

BAZA WIEDZY

Po zalogowaniu sie w oknie gtéwnym wszyscy Uczestnicy Projektu maja dostep do
BAZY WIEDZY.

Strona gtowna @ INTERFE)

Wyszuka] w bazie wiedzy

BEZPIECZNE ZACHOWANIA DZIENNIKARSTWO ONLINE KOMPETENCJE MEDIALNE PROJEKTOWANIE

W SIECI GRAFICZNE Z
WYKORZVSTANIEM
APLIKACJI CYFROWYCH

WSZYSTKIE ARTYKULY BAZY
WIEDZY




Baza wiedzy zawiera dodatkowe materiaty dotyczace realizacji poszczegdlnych sciezek

tematycznych w postaci opisdw, ilustracji, materiatéw video oraz tzw. narzedziownie, czyli

gotowe szablony, pliki prezentacji, materiaty stosowane podczas szkolen.

Kazdy Uczestnik Projektu bedzie mogt je pobrac i wykorzysta¢ podczas zaje¢ z dzie¢mi

i mtodzieza. Baza wiedzy bedzie na biezaco aktualizowana i poszerzana.

W przypadku, gdy Uczestnika Projektu przypisano do jednej z istniejacych grup platformy to

pod listg kategorii znajduje sie lista Twoje grupy.

Klikniecie w jedna z kategorii bazy wiedzy powoduje przejscie do tej kategorii, natomiast

klikniecie nazwy grupy np. ,Forum dyskusyjne (Pracownicy i Trenerzy)” powoduje przejscie

do panelu danej grupy.

m InSORY PLIKI KALENDARZ FORUM

11

Ubythownilbw

Trenerzy

Tablica informacyjna

o 2020-20-07)
Witamy w grupie: Projektowanie graficzne z
wykorzystaniem aplikacji cyfrowych

Szanowni Paristwa,

dzigkujemy za udzial w szkoleniu "Projektowanie graficzne z

wykorzystaniem aplikacji cyfrowych”,

Jedeli podczas szholed pojawity sie tematy czy zagadnienia,

krdre wymagatyby uzupeinienia o dodatkowe informacje,

prosimy o Zamieszczanie lch na platformie, w gruple, w

rakiadoe FORUM GRUPY,

%/Sieé na kulture

Skrypt pracownikéw

Waizne informacje

Gruspa stworzona dia Pracownikiw GSIK biorgeych udristw
seknleniu *Projektowanie graficone 2 wykorzystaniem aphikac)
weyfrowych™ i Trenerdw specjalizujgcych sigw temacie na celu
wrymiang wiedzy | dodwiadcaat,

Cotonkowie grupy majy modwoid:
- wWypowiadana sig,
- zadavwania pytad,
prezentowania whasnych doswiadczed,

Opréer wymi
wiedzy
ak | Trens

dodwiadezed grupa pazwoll na zhudowanie bazy
el pezydatne] w pracy, zandwno dia Pracownilde

samorzadowych instytucji kultury



Fundusze
Europejskie
Polska Cyfrowa

sieé - kulture

Rzeczpospolita
Sarszperot <& FWzR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska

sieé - kulture

<> FWZR

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



[ »
SIeC na kulture

FUNDACJA WSPIERANIA
ZROWNOWAZONEGO ROZWOJU



